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گزارش

ــزارشــــی نــوشــتــه که  ــاردیــــن در گــ ــه گــ ــ ــام ــ ــرا روزن ــیـ اخـ
مــحــقــقــان امــنــیــتــی شـــواهـــدی از تــاش هــایــی بــرای 
ــا نــصــب هــای مــوفــق پــگــاســوس در گوشی  نــصــب ی
ــاجــران پــیــدا کـــرده انـــد. فعالان  روزنــامــه نــویــســان و ت
ــراد دیــگــر نــیــز هـــدف جــاســوســی هــای مخفیانه  و افــ
پگاسوس قرار می گیرند. این در حالی است که هدف 
پگاسوس، تعقیب قانونی مجرمان و تروریست ها 
ــود. فــهــرســتــی از بــیــش از 50 هـــزار  ــ ــده ب عـــنـــوان شــ
شماره موبایل که به احتمال زیــاد هدف مشتریان 
پــگــاســوس بــوده اســت بــا 17 خــبــرگــزاری بــه اشــتــراک 
 ، ــاره مـــوبـــایـــل 10نـــخـــســـت وزیـــر ــمـ ــد. شـ ــ گــذشــتــه ش
ــادشــاه در ایــن مــیــان به  سه رئیس جمهور و یــک پ
چشم می خورد. خبرگزاری ها و رسانه های مختلف، 
لــوده شدن  هویت بسیاری از افــراد این فهرست و آ
آنــهــا را بــا جــاســوس افــزار پــگــاســوس تــایــیــد کــردنــد. 
67گوشی از اسامی ذکر شده بررسی و در 37گوشی، 
نشانه های نصب پگاسوس یــا تــاش بـــرای نصب 
ــزارش واشنگتن پست،  آن مشاهده شــد. طبق گـ

34گوشی از این 37 گوشی، از برند آیفون بودند.

  پگاسوس چیست؟
پــگــاســوس شــایــد قدرتمندترین جــاســوس افــزار دنیا 
بــاشــد. زمــانــی کــه وارد گوشی شما شــود، بــدون آن که 
متوجه شــویــد، گوشی شما را تبدیل بــه یــک دستگاه 
نظارتی خــواهــدکــرد. ایــن نــرم افــزار جاسوسی می تواند 
پیام ها و عکس های شما را کپی و تماس های شما را 
ضبط کند. ممکن اســت با دوربــیــن شما فیلمبرداری 
یا میکروفن را فعال و مکالمات روزمـــره شما را ضبط 
کند. پگاسوس می تواند مکان فعلی و جایی را که قبا 

بوده اید و اشخاصی که با آنها ماقات کرده اید، به دقت مشخص کند. پگاسوس یک 
نرم افزار هک یا جاسوس افزار است که توسط شرکت صهیونیستی ان اس او توسعه 
یافته است و به دولت ها فروخته می شود. این جاسوس افزار قادر است میلیاردها 
گوشی از جمله سیستم های عامل اندروید و آی او اس را هدف قرار دهد. نسخه اولیه 
پگاسوس سال 2016 توسط محققان کشف شد که روش آلوده کردن آن، ترغیب کاربر 
لــوده در پیام یا ایمیل بــود. فیشینگ هدفمند نامی بود که آن  به کلیک روی لینک آ

زمان بر آن نهاده شد.

  پگاسوس چگونه نفوذ می کند؟
حمات ان اس او با گذر زمان پیشرفته تر می شوند. در حدی که دیگر لازم نیست 
لــوده شــود. به این نوع حمات، حمله  صاحب گوشی روی لینکی کلیک کند تا آ
روز صفر گفته می شود. زیــرا هنوز سازنده اپلیکیشن از باگ ها یا مشکاتی که 
گاهی ندارد؛ بنابراین نمی تواند از این حمات  باعث می شود گوشی آلوده شود، آ
جلوگیری کند. ســال 2019، واتـــس اپ آشــکــار کــرد نــرم افــزار ان اس او بــا استفاده 
، بــه بیش از 1400 گوشی هــمــراه، بــدافــزار ارســال  از حمله ای مــوســوم بــه روز صفر
کرده است. با یک تماس واتس اپ، بدون آن که تماس پاسخ داده شود، کد آلوده 
پگاسوس می تواند روی گوشی نصب شــود.  اخیرا نــرم افــزار ان اس او ، نــرم افــزار 
iMessage اپل را هم هدف قرار داده است که از این طریق می تواند به میلیون ها 
گوشی دسترسی داشته باشد. اپــل می گوید به صورت پیوسته نــرم افــزار خــود را 

به روزرسانی می کند تا از چنین حماتی جلوگیری کند.

  چگونه پگاسوس به گوشی ها نفود می کند؟
یا  آی مسیج  اپلیکیشن های پیش فرض مانند  بــرای شرکت هایی مانند ان اس او، 
اپلیکیشن های پرطرفدار مانند واتــس اپ یک گزینه مناسب به شمار مــی رونــد. زیرا 
تــعــداد گوشی هایی کــه پگاسوس می تواند بــه آنها حمله کند، بــه طــرز قابل توجهی 
افــزایــش مــی یــابــد. آنالیز گــوشــی هــای هوشمند قربانیان نــشــان مــی دهــد ان اس او از 
لــوده شدن گوشی،  طریق اپلیکیشن های محبوب به آنها حمله کــرده اســت. هنگام آ
اپلیکیشن تصاویر و موسیقی اپل از ترافیک شبکه استفاده می کنند. محققان ادعا 
ــرای نفوذ بــه گوشی قربانی  ــای مختلف دیــگــری ب می کنند احتمالا ان اس او از روش هـ
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کرده است

استفاده می کند. زمانی که فیشینگ هدفمند و حمله 
روز صــفــر مــوفــق بــه جــاســوســی نــمــی شــود، پگاسوس 
می تواند روی گیرنده بی سیم نزدیک قربانی نصب شود 
یا طبق بروشور ان اس او ، مامور شرکت می تواند گوشی 
قربانی را بــدزد و پگاسوس را بر آن نصب کند. زمانی که 
پگاسوس بــا موفقیت نصب شــود، مــی تــوانــد بــه همه 
اطاعات مانند پیامک ها، فهرست مخاطبان، سابقه 
تماس، تقویم ها، ایمیل ها، چت های پیام رسان ها مانند 
واتــــس اپ، اطــاعــات جــی پــی اس، عکس ها و ویدئوها 
و مــرورگــرهــای قربانی دسترسی پیدا کنند. پگاسوس 
حتی می تواند با استفاده از میکروفن و دوربین گوشی، 
 ، فعالیت های اطراف گوشی را ضبط کند. به عبارت دیگر

دسترسی های پگاسوس بیش از صاحب گوشی است.

بهتلفنهایهمراهواردمیشود؟ پگاسوسچطور

نفوذ به قلب داده ها
آیا می توان از جاسوسی پگاسوس 

جلوگیری کرد؟
ــرای غــیــرقــابــل  ــ ان اس او تـــاش هـــای بــســیــاری ب
تشخیص کردن این جاسوس افزار کرده  و اکنون 
تشخیص پگاسوس بسیار سخت اســت. طبق 
گفته های محققان امنیتی، پگاسوس می تواند 
ــی جـــا خــوش  ــوش ــت گ ــوق حــتــی درون حــافــظــه م
کــنــد. در ایــن حــالــت، اگــر گــوشــی خــامــوش شــود، 
ثــار پگاسوس نیز ناپدید خواهدشد. یکی  همه آ
ــگــاران و  ــامــه ن ــرای روزن از بــزرگ تــریــن چــالــش هــا بـ
مدافعان حقوق بشر ایــن اســت کــه پگاسوس 
به نقاط آسیب پذیر کشف نشده گوشی حمله 
می کند. در این صورت، حتی کاربری که شدیدا به 
فکر حفظ امنیت گوشی هوشمند خــود است، 
نخواهد توانست از حمله پگاسوس جلوگیری 
کند. چگونه می توانیم از جاسوسی پگاسوس از 
گوشی هوشمند خود جلوگیری کنیم؟ بسیاری از 
افراد شبیه این سوال را از کارشناسان می پرسند. 
ولــی طبق گفته های محققان امنیتی، هیچ کاری 
نمی توانید بکنید. بــه روز رســانــی سیستم عامل 
و اســتــفــاده از تایید هــویــت دو مــرحــلــه ای شاید 
بـــتـــوانـــد گـــوشـــی هــوشــمــنــد شــمــا را از دســت 
هــکــرهــای کــوچــک نــجــات دهـــد؛ ولـــی محافظت 
از گــوشــی در بــرابــر جــاســوس افــزارهــای قدرتمند 
مانند پگاسوس کــه بــه دقــت ساخته شــده انــد، 
غیرممکن به نظر می رسد.ان اس او تایید می کند 
ممکن است از پگاسوس استفاده های نادرستی 
ــا کــرد طــی 12 مــاه گذشته،  ــود. ایــن شرکت ادع ش
دو مــشــتــری را بــه عــلــت نــگــرانــی هــا دربــــاره نقض 
حقوق بشر حــذف کــرده اســت. ادوارد اسنودن، 
کسی که اطاعاتی از برنامه های جاسوسی آژانس 
امنیت ملی آمریکا را سال 2013 لو داده بــود، ادعا 
کــرد اگــر فــروش جاسوس افزارها ممنوع نشود، 
ــرد از  ــرای جــاســوســی از مــیــلــیــون هــا فـ ــ ــه زودی ب ــ بـ
آنــهــا اســتــفــاده خــواهــدشــد. اســنــودن گــفــت: »در 
گوشی هایی مانند آیفون، نرم افزارهای یکسانی 
وجــود دارد. پــس اگــر آنها راهــی بــرای هــک کــردن 
یک گوشی آیفون پیدا کنند، راهی برای هک همه 

آیفون ها پیدا کرده اند.«

پگاسوس یکی از نمونه هایی است که نشان می دهد چگونه همه ما در برابر جاسوس افزارها آسیب پذیر هستیم. 
، می تواند به اطلاعات شخصی ما در گوشی های هوشمند مانند پیام ها، ایمیل ها و  این جاسوس افزار شگفت انگیز
هر چیزی که فکرش را بکنید، دسترسی پیدا کند. جاسوس افزارها می توانند مستقیم از اتفاقات روزمره زندگی های ما 
باخبر شوند. دور زدن رمزنگاری هایی که از اطلاعات ارسالی در اینترنت محافظت می کنند، برای پگاسوس کاری آسان 

است.

پگاســـوس یـــک نرم افـــزار هـــک یـــا جاســـوس افزار اســـت کـــه توســـط شـــرکت صهیونیســـتی ان اس او توســـعه یافته اســـت و بـــه دولت هـــا فروختـــه می شـــود. 
ایـــن جاســـوس افزار قـــادر اســـت میلیاردهـــا گوشـــی از جملـــه سیســـتم های عامـــل  اندرویـــد و آی او اس را هـــدف قـــرار دهـــد
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