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 بر اســـاس تحقیقات انجام شـــده، مـــردم از پســـوردهای ســـاده اســـتفاده می کننـــد تـــا راحت تـــر در ذهن شـــان بمانـــد؛ چیزهایی ماننـــد اعداد، اســـامی، 
نام غذاها و حتی الفاظ رکیک!  به طور مثال پسورد  ۱۲۳۴۵ سال گذشته، رتبه اول را در میان پسوردهای پرتکرار به دست آورده بود

در حالی که سال هاست سازمان های انتظامی و امنیتی 
ــاره پیشرفته شــدن حملات هکرها علیه دولت ها  دربـ
و شهروندان هشدار می دهند، امــا هنوز هم بسیاری 
از مــردم به استفاده از پسوردهای ناامن اصـــرار دارنــد. 
ــردم از پسوردهای  ــده، م ــاس تحقیقات انــجــام ش بــر اس
ساده استفاده می کنند تا راحت تر در ذهن شان بماند؛ 
چیزهایی مانند، اعــداد، اسامی، نام غذاها و حتی الفاظ 
رکیک! به طور مثال پسورد ۱۲۳۴۵ سال گذشته، رتبه اول 
را میان پسوردهای پرتکرار به دست آورده بود و امسال 
با بیش از ۱۸۸هـــزار رای از ســوی کــاربــران در نظرسنجی 
NordPass در رتبه هشتم فهرست قرار گرفت. از دیگر 
اعداد پراستفاده به عنوان رمز عبور باید به ۱۱۱۱۱۱ و ۱۲۳۱۲۳ 
اشاره کنیم که از رده هــای هفدهم و هجدهم پارسال به 

رتبه های ششم و هفتم امسال صعود کرده اند.

  نحوه ایجاد رمزهای عبور امن
: بهترین روش ها برای ایجاد رمزهای عبور امن عبارتند از

یــک رمــز عــبــور غیرقابل نــفــوذ بــایــد ۱6کــاراکــتــر یا 
بیشتر باشد.

رمز عبور باید ترکیبی از حروف، اعداد و کاراکترها 
باشد.

رمز عبور نباید با هیچ حساب دیگری به اشتراک 
گذاشته شود.

رمــز عــبــور نباید شــامــل اطــلاعــات شخصی کاربر 
مانند آدرس یا شماره تلفن باشد. 

رمــز عــبــور نباید حـــاوی حـــروف یــا اعـــداد متوالی 
باشد.

رمز عبور نباید همان کلمه password یا حرف و 

شماره تکرار شده باشد.
به خاطر سپردن رمزهای عبور با بیش از هشت کاراکتر برای بسیاری از افراد کاری 
ــراد ممکن اســت دارای چند حساب بانکی  ــوار اســت و با توجه به این که اف دش
باشند، بــه خاطر ســپــردن ایــن رمــزهــا سخت تر نیز خــواهــد شــد. بــرای ایــن مــورد 

می توانید از نرم افزارهای مدیریت رمز استفاده کنید.
نرم افزار مدیریت رمز در اصل یک اتاق دیجیتال رمزنگاری شده است که اطلاعات 
نام کاربری و رمز عبور شما را برای دسترسی به برنامه ها و حساب ها در دستگاه 

تلفن همراه، وب سایت ها و سایر سرویس های شما ذخیره می کند. 

  چند نمونه از بهترین ابزارهای مدیریت رمز عبور
LastPass -1:  از بین همه ابزارهایی که وجود دارد ما ابــزار LastPass را به عنوان 
یکی از بهترین ها یافتیم. این ابزار دارای مجموعه ای غنی از امکانات رایگان است 
که به بیشتر کــاربــران اجــازه می دهد بــدون نیاز به پــرداخــت هیچ گونه هزینه ای 
ــد، دسترسی داشته باشند. ایــن ابــزار در بیشتر مرورگرها و  به هر آنچه نیاز دارن
تقریبا تمام دستگاه های هوشمند قابل دسترس است و همچنین امکانات به 

اشتراک گذاری را در نسخه پولی خود ارائه می کند.
مزایا:  آسانی در استفاده، امکانات عالی در نسخه رایگان، احراز هویت چند عاملی

معایب:برنامه های دسکتاپ قدیمی اســت. نــمــی تــوان برخی از داده هـــای 
شخصی را به صورت خودکار پر کرد. در سال ۲0۱۵ وب سایت آن هک شد.

LastPass یک مدیر رمز مبتنی بر مرورگر است که دارای افزونه هایی برای اپرا، سافاری، 
فایرفاکس، کــروم، اج  )Edge( و همچنین برای اندروید، آی اواس و ویندوزفون است. 
از استاندارد رمزنگاری AES 256-bit استفاده می کند و همچنین دارای احــراز هویت 
چندعاملی )MFA( است که به کاربران اجازه می دهد با استفاده از تلفن هوشمند یا اثر 

انگشت به حساب خود دسترسی داشته باشند.
Dashlane -2: این برنامه را می توان به عنوان یکی از بهترین ابــزار با امکانات امنیتی 
انتخاب کرد، زیرا در این ابــزار اسکن وب تاریک را برای نشت داده هــا، شبکه خصوصی 

مجازی امن )VPN( و گزینه تغییر رمز عبور را ارائه می کند.
مزایا: همگام سازی بین دستگاه ها، دارای VPN داخلی و نظارت بر وب تاریک

 در حالی که سالهاست 
سازمان های انتظامی و 

امنیتی درباره پیشرفته 
شدن حملات هکرها 

علیه دولت ها و 
شهروندان هشدار 
می دهند، اما هنوز 

هم  بسیاری از مردم به 
استفاده از پسوردهای 

ناامن اصرار دارند

با توجه به اینکه افراد 

ممکن است دارای 

چندین حساب بانکی 

باشند به خاطر سپردن 

این رمزها سخت تر نیز 

خواهد شد. برای این 

مورد  می توانید از نرم 

افزارهای مدیریت رمز 

استفاده کنید.

معایب: محدودیت ۵0 رمز عبور در نسخه رایگان، 
برنامه محدود به استفاده در یک دستگاه است.

فضای ذخیره سازی ابری محدود است.
نسخه رایــگــان Dashlane محدود به ۵0رمــز عبور و 
یک استفاده فقط در یک دستگاه اســت و از احــراز 
هــویــت دو مــرحــلــه ای و قابلیت بــه اشــتــراک گــذاری 
ــنــج حـــســـاب را پــشــتــیــبــانــی مــی کــنــد.  در حــداکــثــر پ
ــرای انـــدرویـــد،  ــ ــی بـ ــای ــه ه ــام ــرن Dashlane دارای ب
، آی اواس و همچنین دســتــرســی به  مــک، ویــنــدوز
سیستم های عامل مبتنی بر لینوکس و کروم بوک 
 از طریق افزونه های مرورگر است. یکی از ویژگی های 
جــالــب تــوجــه در ابـــزار Dashlane کــه تــعــداد کمی از 
ابزارهای مشابه ارائــه می کنند، این است که امکان 
تغییر رمــز عبور و جایگزینی آن بــا صدها رمــز عبور 

دیگر تنها با یک کلیک امکان پذیر است.
LogMeOnce را مــی تــوان  LogMeOnce: ابـــزار   -3
به عنوان بهترین ابــزار با قابلیت پشتیبانی از چند 
ــازه مــی دهــد به  ــران اجـ پلتفرم دانــســت، زیـــرا بــه کــارب
گذرواژه های خود دسترسی داشته باشند و تقریبا در 
، اثر انگشت  ، رایانه یا تلفن همراه با تصویر هر مرورگر

یا PIN می توان وارد سیستم شد.
ــا: پــشــتــیــبــانــی از خــاصــیــت چــنــد پــلــتــفــرمــی،  ــ ــزای ــ م

ذخیره سازی رمزگذاری شده، قابلیت شخصی سازی
معایب: می تواند بــرای کاربران جدید خسته کننده 

باشد. افزونه ها می توانند گران شوند.
ح تبلیغاتی رایگان ارائه می کند  LogMeOnce یک طر
که شامل رمز عبور و دستگاه های نامحدود است، 
دارای احراز هویت دو مرحله ای و یک مگابیت فایل 
رمزنگاری شــده اســت. LogMeOnce دارای لیست 
چشمگیری از بیش از ۵0ویژگی است که بسیاری از 
آنها در این پلتفرم منحصر به فرد هستند و امکان 
سفارشی سازی را فراهم می آورند. کاربران می توانند 
یک داشبورد قابل تنظیم، ورود عکس و موارد دیگر 

را به صورت رایگان دریافت کنند.
 Bitwarden ــزار ــ Bitwarden -4: مــا مــی تــوانــیــم اب
ــوان یــکــی از بــهــتــریــن ابــــزارهــــای رایـــگـــان  ــنـ ــه عـ  را بـ
ــرا بــا ایــن کــه امــکــانــات یکسانی را  انــتــخــاب  کنیم زیـ
نسبت به سایر ابزارهای مشابه ارائه می کند، با ارائه 
پشتیبانی از دستگاه های نــامــحــدود و قابلیت به 
 اشتراک گذاری، حتی می تواند برنامه LastPass را نیز 

شکست  دهد.
ــا: رمــزهــای عــبــور نــامــحــدود و هــمــگــام ســازی در  ــزای م

نسخه رایگان، تولیدکننده رمزهای ایمن
معایب: دارای برخی مشکلات در افزونه مرورگر اج، 
پشتیبانی محدود از آی اواس، اشتراک گذاری امن با 

هزینه است.
ــان Bitwarden شــامــل هــمــگــام ســازی  ــگ بــرنــامــه رای
بین دســتــگــاه هــا، ذخــیــره ســازی امـــن، احـــراز هویت 
دومرحله ای و گزینه ذخیره رمزهای عبور به صورت 
آفلاین به جای استفاده از فضای ذخیره سازی ابری 
ــزار شامل یک گیگابایت  اســت. نسخه پولی ایــن اب
فضای ذخیره سازی فایل رمزنگاری شده، گزینه های 
اضافی برای احراز هویت، ایجاد رمز عبور و پشتیبانی 
پیشرفته است. کد Bitwarden به عنوان یک پلتفرم 
منبع باز به صــورت رایــگــان بــرای بــازرســی، آزمــایــش و 

تغییر در دسترس همه قرار دارد. 

رابررسیمیکند کلیکپسوردهایپرطرفدار

انتخاب های خطرناک برای رمزعبور
یق اینترنت  ید خود را از طر  بسیاری از ما ترجیح می دهیم به جای بیرون رفتن از خانه، بسیاری از کارهای بانکی و خر
ــراد هستیم.  ــا و سرقت هویت اف ــا جرایم سایبری افزایش یافته و گاهی شاهد نقض داده ه انجام دهیم. ایــن روزه
بین های امنیتی متصل به وای فای  یق دور ید یا از طر بسیاری از مجرمان سایبری می توانند از رمزهای عبور برای خر
ع ما را بر آن داشــت به علل  به منظور اقــدامــات خرابکارانه و جاسوسی استفاده کنند. به همین دلیل، ایــن موضو
یم. یکی از علل مهم ایــن قضیه، استفاده از رمزهای عبور ســاده اســت که  هک شدن اطلاعات ایــن اشخاص بپرداز

بسیاری از افراد به آن کم توجه هستند.
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