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شــاید جالــب باشــد بدانیــد، الــدون رویس که
 یک حسابدار آمریکایى بود، اولین جرم رایانه اى را در 
دنیا و در سال 1963 به نام خودش رقم زد. وى حسابدار 
یک شــرکت بود. چون به گمانش، شــرکت حق او را 
پایمال کرده بود، بنابراین با تهیه برنامه اى، قســمتى 
از پول هاى شرکت را اختلاس کرد. انگیزه رویس در 
این کار انتقام گیرى بود. مکانیزم کار به این گونه بود که 
شرکت محل کار وى یک عمده فروش میوه و سبزى 
بود. محصولات متنوعى را از کشــاورزان مى خرید و 
با استفاده از تجهیزات خود از قبیل کامیون ها، انبار و 
بسته بندى و سرویس دهى به گروه هاى فروشندگان 
عرضــه مى کــرد. به دلیل وضعیت خاص این شــغل، 
قیمت ها در نوسان بود و ارزیابى امور تنها مى توانست 

از عهده رایانه برآید تا کنترل محاســبات این شــرکت 
عظیم را عهده دار شود. تمام امور حسابرسى و ممیزى 
اسناد و مدارك و صورتحساب ها به صورت اطلاعات 
مضبوط در نوارهاى الکترونیکى بود. رویس در برنامه ها، 
دستورالعمل هاى اضافى را گنجانده بود و قیمت کالاها 
را با ظرافت خاصى تغییر مى داد. او در کمتر از شــش 
ســال، بیش از یک میلیون دلار به دســت آورد. بعد از 
آن، چون راهى براى توقف بازى اى که شــروع کرده 
بود نداشــت، داوطلبانه خودش را تحویل اداره پلیس 

داد و به ده سال زندان محکوم شد.
در ایران هم اولین جرم اینترنتى سال 78 و به نام
 یک کارگر چاپخانه و یک دانشجوى رایانه در کرمان ثبت 
شد که به جعل چک هاى تضمینى مسافرتى اقدام کرده 

بود. بعد از آنها هم، یک گروه هکرى معروف به مش قاسم، 
نام خود را با ارتکاب جرم هایى مثل جعل اسکناس، اسناد و 
بلیت    شرکت هاى اتوبوسرانى و..، بر سر زبان ها انداخت. 
بعد از گروه هکرى مش قاسم، دامنه ارتکاب جرم هاى 

اینترنتى هر ســال نســبت به سال گذشته پیشرفته تر 
و بیشــتر شــد  تا جایى که هادیانفر، رئیس پلیس فتا 
چند ماه پیش هشدار داد جرایم اینترنتى نسبت به گذشته 
ده برابــر بیشــتر شــده و جرم هــاى اینترنتــى مثل 
برداشــت هاى غیرمجــاز از حســاب هاى بانکــى، 
مزاحمت هــاى اینترنتى، کلاهبردارى هاى رایانه اى، 
هتک حیثیت، نشر اکاذیب، انتشار فیلم هاى خصوصى 
افراد در شبکه هاى اجتماعى، رتبه یک تا ششم جرایم 

سایبرى را به خود اختصاص داده اند.
 تهــران، خراســان رضوى، فــارس و اصفهان در 
ارتکاب جرایم ســایبرى پیشتازند، اما کمترین جرایم 
در استان هاى یزد، لرستان، ایلام، کهگیلویه و بویراحمد 

و جزیره کیش رخ داده است. 

ک ال ا کا ا ا ا ل اک آ ا ا اا ال ا

اولین مجرمان اینترنتى 

با افزایش استفاده کاربران از فضاى مجازى بخصوص شبکه هاى اجتماعى 
تنــوع جرایــم نیــز در ایــن فضا افزایش پیدا کرده و بر اســاس آمار پلیس فتا 
جرایم مالى و هتک حیثیت، حجم بالایى از جرایم را به خود اختصاص داده 

است؛جرایمى که سهل انگارى کاربران نقش اساسى در ارتکاب آن دارد.

دستگیرى هکر 16 ساله
جرایم اینترنتى سن و سال نمى شناسد. زمینه هاى شخصیتى، اجتماعى 
و اقتصادى اش که فراهم باشــد، معجون ارتکاب جرم هم آماده اســت. 
در یک نمونه در اســتان خوزســتان، یک نوجوان 16 ســاله به اتهام سرقت 
غیرمجاز اینترنتى دســتگیر شــد. دســت این ســارق کوچک زمانى رو شد 
که دو نفر از شــهروندان خوزســتانى به پلیس فتا شــکایت کردند که از 

حساب شان برداشت شده است. 
بــا ایــن خبــر، ماموران پلیس فتا بــا انجام تحقیقات تخصصى، متهم را 
در یکى از شــهرهاى همجوار شناســایى و با بازرســى از محل اختفایش، 
یک دستگاه تلفن همراه هوشمند که حاوى اطلاعات تکمیلى کارت هاى 
مختلفى که از آنها ســرقت اینترنتى شــده بود، کشــف و ضبط کردند. این 
سارق کوچک، مشخصات 54 کارت عابر بانک، مانند شماره حساب، رمز 
پرداخت هــاى الکترونیکــى، تاریــخ انقضا و رمز دوم را با زیرکى به دســت 
آورده و مبلــغ 530 میلیــون ریــال از کارت هــاى بانکى مختلف به صورت 

اینترنتى ســرقت کرده بود.

کلاهبــردارى 800 میلیارد تومانى در فضاى مجازى
بســیارى از کلاهبرداران با همین فکر، کلاه ســر مردم مى گذارند که تا 
پلیس بیاید و ســر از ماجراى کلاهبردارى شــان دربیاورد، فلنگ را بســته اند. 
کلاهبــرداران حرفــه اى مشــهد هم با همین تصــور، املاك دیگران را در 
فضــاى مجــازى فروختنــد و 800 میلیارد تومان کلاهبــردارى کردند، اما 
پول هاى بادآورده هنوز زیر زبانشان مزه نکرده بود که نماینده حقوقى یک 
شــرکت عمرانى، شــکایت به پلیس برد که آگهى فروش یکى از املاك در 
حال ســاخت این شــرکت در مشــهد با ارزشــى بالغ بر 800 میلیارد تومان در 

اینترنت درج شده است. 

 با ثبت شــکایت، رســیدگى به موضوع در دســتور کار کارشناسان پایگاه 
ســوم پلیس فتاى اســتان قرار گرفت. بررســى این پرونده نشــان داد، انتشار 
اطلاعات دقیق پروژه نظیر مراحل ساخت، مشخصات مکان و دیگر موارد 

در سایت فروش باعث اعتماد مشتریان و بازدیدکنندگان شده بود.
کارشناســان پلیس فتا در بررســى هاى فنى این پرونده به ســرنخ هایى 
رسیدند که فروش مال غیر و کلاهبردارى اینترنتى را تایید مى کرد. پلیس 
پس از تکمیل اطلاعات، پرونده شش نفر از اعضاى این باند که ردپاى یکى 
از کارمندان شــرکت در ارائه اطلاعات محرمانه به کلاهبرداران ســایبرى 
در قبال دریافت 200 میلیارد ریال به عنوان کمیســیون او و واســطه هاى 
این معامله نیز در آن دیده مى شــد شناســایى و در اقدامى غافلگیرانه آنان 
را دســتگیر کرد و متهمان دســتگیر شــده به جرم خود در این کلاهبردارى 

سایبرى اعتراف کردند.

هوس، پایان آشنایى در اینستاگرام
پرستوى 16 ساله حتى در خواب هم نمى دید حضور در شبکه اجتماعى 
اینستاگرام، آبروى او را به خطر بیندازد. او که بتازگى با یک دانشجوى معمارى 
آشــنا شــده بود و خود را در لباس ســپید عروســى کنار پرهام تصور مى کرد، با 
او قرار ملاقات گذاشت، اما رویاى زیباى پرستو با تجاوز پسر جوان به او به 
یک کابوس تبدیل شد. دخترك به ماموران آگاهى گفت: یک روز پرهام  به 
بهانه این که مى خواهد مرا ببیند و درخواست ازدواج کند، جلوى در خانه مان 
آمد. وقتى فهمید مادرم نیست و در خانه تنها هستم، وارد خانه مان شد و به 
مــن تجــاوز کــرد. او حتــى با هک صفحه مجازى ام در اینترنت، عکس هاى 

خصوصى ام را منتشر کرده و آبرویم را برده است.
 با طرح این شکایت، مأموران پسر 18 ساله را بازداشت کردند. پرهام در 
اعترافاتش گفت قبول دارم که با پرستو رابطه داشته ام، اما این رابطه با رضایت 
خودش بوده است. الان هم بشدت پشیمان هستم. در نهایت پسرجوان به 

اتهام زناى غیرمحصنه به صد ضربه شلاق و دو سال تبعید محکوم شد.

دوســتم نداشت، عکسش را پخش کردم
پخش کردن فیلم و عکس در فضاى مجازى، یکى از حربه هایى است 
که برخى خواســتگاران ناکام به کار مى برند تا دختر مورد علاقه شــان را 

وادار به ازدواج کنند. 
میلاد، خواستگار نسیم بود، اما دختر جوان به او علاقه اى نداشت. میلاد 
که کینه او را به دل گرفته بود، حساب واتساپ نسیم را هک و به پیام هاى 
شــخصى و عکس هاى خصوصى اش دســت پیدا کرده و آن را در اینترنت 
منتشــر کرد. وقتى نســیم از موضوع باخبر شــد، به پلیس فتاى کهگیلویه و 
بویراحمد مراجعه و شــکایت کرد. با طرح این شــکایت، پلیس وارد عمل 
شــده و با بررســى هاى تخصصى در فضاى مجازى، متهم شناســایى و به 

جرم خود اعتراف کرد.

تنوع جرایم در فضاى سایبرى

براساس آمارهاى پلیس فتا، برداشت هاى غیر مجاز 
از حســاب بانکى افراد در ســال 96 نســبت به سال 95، 
61/5 درصد، مزاحمت هاى اینترنتى براى زنان و دختران
60 درصــد، کلاهبــردارى رایانه اى بیش از 55 درصد، 
هتک حیثیت و نشر اکاذیب بیش از 31 درصد و انتشار 
فیلم هــاى خصوصــى و خانوادگــى بیش از 22 درصد 

افزایش داشته است. 
ایــن آمارهــا یعنى پلیس فتا لحظه اى از رصد فضاى 
مجــازى غافــل نیســت، اما این مراقبــت فقط وظیفه 
پلیس نیســت و در حوزه عملکردى و در حد توان خود 
انجــام وظیفــه مى کند. ســایر متولیان فضاى مجازى 
مانند شــوراى عالى فضاى مجازى و قوه قضاییه هم 
گرچه همیشه نسبت به اتفاقات دنیاى سایبرى حساس 
بوده اند، امااین حساســیت و نظارت باید بیشــتر شــود. 
همین چند روز پیش، حجت الاسلام منتظرى، دادستان 
کل کشــور دوباره تاکید کرد، با توجه به شــرایط امروز 
کشــور، برخورد با هرگونه فســادى در فضاى مجازى 
در چارچوب قانون و مقررات ادامه پیدا خواهد کرد و از 
متولیان فضاى مجازى خواست با دادستانى کل همکارى 
کنند. علاوه بر وظایف ذاتى نهادهاى مسؤول، خودمان 
به عنوان شــهروند هم باید مراقب باشــیم. نباید بسادگى 
به آدم هایى که در فضاى مجازى پرسه مى زنند و دنبال 
شــکار مى گردند، اعتماد بى جا کنیم تا نه کلاه گشــاد 
ســرمان بگذارند، نه عکس و فیلم مان پخش شــود، نه 
حســاب بانکى مان خالى شــود، نه به بهانه خواستگارى 

و ازدواج، پایمــان را بــه خانه خالى باز کنند. 

خودمان هم مراقب باشیم


