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  محدودیت سیستمى براى سایت ها 
در اندروید

اساســى ترین و آســان ترین راه براى ایجاد 
محدودیــت در دسترســى بــه ســایت ها روى 
 hosts یک دستگاه اندرویدى، تغییر فایلى به نام
است که نام سرورها و آى پى هاى متناظر آنها را 
مى توان در آن مشخص کرد، اما یک مانع بزرگ 
ســر راه شــما و تغییر این فایل قــرار دارد: خود 
اندروید! انجام تغییرات در فایل hosts فقط روى 
بنابراین  است،  امکان پذیر  روت شده  دستگاه هاى 
اگر دستگاه شــما روت است، ادامه این بخش را 
بخوانید. در غیر این صورت، راهکارهاى بعدى را 

در نظر بگیرید.
براى دسترســى به فایــل hosts و تغییر آن 
مى توانیــد از نرم افزار ES Explorer اســتفاده 
  /system/etcکنیــد. در این برنامه، به فولــدر
برویــد و در آن جا فایــل hosts را به عنوان یک 
ES Note Editor فایل متنى باز کنید (از خود

مى توانیــد بهره بگیرید). حال هر ســایتى را که 

مى خواهید روى دســتگاه تان بسته باشد، به این 
صورت به فایل اضافه کنید:

SiteAddress 127.0.0.1  کــه در آن به 
جاى SiteAddress آدرس سایت را مى گذارید.

  محدود کردن سایت ها از طریق اپ 
در اندروید

بــا توجه به آن کــه درصد کمــى از کاربران 
گوشى هایشان را روت مى کنند، نمى توان راهکار 
قبلــى را به عنوان یک راهکار عمومى مدنظر قرار 
داد. در حالــت عادى براى ایجــاد محدودیت در 
دسترسى به ســایت ها باید از نرم افزارهاى خاص 

کمک گرفت.
یکــى از نرم افزارهاى خــوب در این زمینه، 
DNS66 است. این نرم افزار شبیه حالت سیستمى 
دسترسى به hostها را محدود مى کند، اما این کار 
را با واســطه و ایجاد یک VPN انجام مى دهد. 
نحوه کارکرد DNS66 به این صورت اســت که 
در تب hosts ســایت ها (یا فهرست سایت ها در 

یک فایــل txt) را اضافه کرده و ســپس تعیین 
مى کنید که نرم افزار چــه عملى را در 

قبال این ســایت ها انجام دهد: 
مانع دسترســى شود، اجازه 

دهــد یا آنهــا را نادیده 
بگیرد. با توجه به آن که 
کاربردهاى  از  یکــى 
  DNS66 اصلــى 
جلوگیــرى  بــراى 

فعالیت هــاى  از 
تبلیغات اســت، فهرست 

ســایت هایى کــه به طــور 
به  مربوط  مى بینیــد،  پیش فرض 

ســایت هاى تبلیغاتى اســت. پس از آن که 
سایت هاى مورد نظرتان را همراه عملکرد مدنظر 
 Start خود در فهرست وارد کردید، با زدن دکمه
و تایید دیالوگ بعدى، DNS66 فعال شــده (در 
نوار بالا به شــکل یک اتصال VPN) و جلوى 
دسترسى به سایت هاى ممنوع شده را مى گیرد. به 

دلیل ممانعت در کار تبلیغات موبایل، این نرم افزار 
در پلى استور گوگل نیست و آن را مى توانید از این 

آدرس دانلود کنید:
f-droid.org/en/packages/org.jak_li-
nux.dns66

اپ دیگــرى که بــراى ایجاد بلک لیســت 
مى آیــد، کار  بــه  اندرویــد  در  ســایت ها 
Mobile Security & Antivirus از شرکت 
امنیتى مشهور Trend Micro است که مى توانید 
از گوگل پلى نصب کنید. این برنامه همان طور که 
از نامش مشخص اســت، در اصل براى امنیت و 
آنتى ویروسى اندروید اســت، اما یکى از امکانات 
موجود در آن بســتن دسترســى به ســایت هاى 
خاص اســت. براى این کار، بــا اجراى برنامه به 
بخــش Options و Safe Surfing برویــد. 
حــال در قســمت Parental Controls یک 
حساب کاربرى بســازید که پس از آن گزینه اى 
 (Blocked List) به نام فهرســت ممنوع شده
به اپ افزوده مى شود. با ورود به این قسمت جدید 
مى توانید فهرستى از سایت هایى را که مى خواهید 
کاربــر نتواند به آنها دسترســى یابد، وارد کنید تا 

نرم افزار مانع باز شدن آنها شود.

  محدودیت دسترسى به سایت ها در 
آیفون و آیپد

در iOS گذاشــتن محدودیت روى سایت ها 
خیلى آســان تر از اندروید انجام مى شود، زیرا اپل 
به صورت سیســتمى مکانیزمــى برایش در نظر 
گرفته است. براى این کار، در نسخه هاى پایین تر 
از iOS 12، روى آیفــون یا آیپدتان در تنظیمات 
به قســمت General (عمومــى) و از آن جا به 
(محدودیت ها)   Restrictions بخش 
مى روید. اگــر قبلا محدودیتى 
اعمــال کرده باشــید، باید 
براى  را  رقمى  چهار  کد 
کنید  وارد  آن  ویرایش 
و در غیر این صورت از 
مى شود  خواسته  شما 

یک کد تعیین کنید. 
 Websites حــال 
وارد  تا  کنیــد  انتخاب  را 
بخش مربوط به آن شــوید. 
در این جــا بــا زدن روى گزینــه
مى توانیــد   Specific Websites Only
فهرســت ســایت هایى را که در حال حاضر روى 
این دستگاه مجاز هستند، ببینید و هر سایتى را که 
مى خواهید به آن اضافه یا از آن حذف کنید. دقت 
کنید این فهرســت کاملا عمومى است و کاربر در 
هیچ مرورگرى نمى تواند ســایتى غیر از آنها را باز 
کند. اما اگر نســخه iOS شما بالاتر از 12 است، 
این محدودیــت را باید از طریق ویژگى جدید این 
سیســتم عامل یعنى Screen Time پیاده کنید. 
 Screen Time براى این کار، از تنظیمات به قسمت
Content & Privacy Settings و  برویــد 

را انتخــاب کنیــد. حــال، پــس از فعالســازى 
گزینــه صفحــه)،  بــالاى  (ســوئیچ 
Content Restrictions را بزنیــد و با رفتن به 
بخش Web Content همان فهرست سایت هاى 
مجاز را بــا اعمالى که در بالا توضیح داده شــد، 

مشاهده مى کنید.

بحث فیلترینگ سایت ها و اپ ها همیشه در کشور داغ است و در هر محفلى حرفى از آن شنیده مى شود، اما این بار مى خواهیم در مورد فیلترینگ شخصى 
صحبت کنیم. کم نیستند خانواده هایى که موبایل یا تبلتى را در اختیار فرزندانشان مى گذارند و از بابت دسترسى آنها به انواع محتواهاى نامناسب از طریق 
سایت ها یا شبکه هاى اجتماعى نگران هستند. به خصوص آن که معمولا بچه ها در سواد دیجیتالى از والدین شان جلو مى زنند! پس بهتر است مساله را خود 

والدین در دست بگیرند. بگذارید نگاهى داشته باشیم به راه هاى ایجاد محدودیت روى سایت ها و اپ ها در دستگاه هاى همراه.

چگونه برخى از سایت ها و اپ ها را روى دستگاه هاى همراه فیلتر کنیم؟

دسترسى ممنوع!
محمود صادقى

محدودیت براى اپ ها
براى محدود کردن دسترســى به برخى اپ ها (مانند شــبکه هاى اجتماعى) در آیفون و آیپد مى توانید از طریق همان قســمت
Restrictions در تنظیمات یا Content & Privacy Settings در Screen Time اقدام کنید. در این بخش گزینه اى به نام 
Allowed Apps مشاهده مى کنید که در آن مى توانید تیک اپ هایى را که نمى خواهید قابلیت اجرا شدن داشته باشند، بردارید تا 
آیکون این اپ ها از صفحه خانه حذف شود.  در اندروید کار کمى متفاوت است، مثلا اگر گوشى یا تبلت خود را به بچه یا فرد دیگرى 
داده اید و مى خواهید جلوى اجراى برنامه هاى خاصى را بگیرید، دو مسیر را مى توانید در پیش بگیرید. یک راه این است که به صفحه 
app info آن اپ بروید (با نگه داشــتن تاچ روى آیکون برنامه یا از طریق تنظیمات و قســمت apps) و با زدن دکمه Disable آن 
را غیرفعال کنید. این کار باعث مى شــود آیکون اپ اصلا در فهرســت برنامه ها دیده نشود، اما اگر کسى با اندروید آشنا باشد، به راحتى 
مى تواند دوباره آن اپ را فعال کند. راه امن تر اســتفاده از نرم افزارهاى قفل کننده اپ اســت. این گونه نرم افزارها با قرار دادن رمز روى 
اپ، جلوى اجراى غیرمجاز آن را مى گیرند. مشهورترین این برنامه ها AppLock از شرکت DoMobileLab است که با بیش  یک 
از 100میلیون دانلود، پرطرفدارترین قفل کننده اپ در اندروید به شمار مى آید که به شما اجازه مى دهد با کد عددى، الگو یا اثر انگشت 
اپ هاى دلخواهتان را قفل کنید. غیر از این، از قفل کنندهاى دیگرى مانند Norton App Lock (از تیم امنیتى مشهور نورتون)،

 AppLock – Fingerprint (SpSoft)یا LOCKit هم مى توان براى جلوگیرى از دسترسى غیرمجاز به اپ ها استفاده کرد.

اساسى ترین 
و آسان ترین راه براى 

ایجاد محدودیت در دسترسى 
به سایت ها روى یک دستگاه 

 hosts اندرویدى، تغییر فایلى به نام
است که نام سرورها و آى پى هاى متناظر 
آنها را مى توان در آن مشخص کرد، اما 

یک مانع بزرگ سر راه شما و تغییر 
این فایل قرار دارد: خود 

اندروید!

کارگاه

خودتان کنترل 
دسترسى به 

سایت ها و اپ ها 
را به دست 

بگیرید!


