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 اگر كسی عكس های 
خصوصی دیگران را به 
هر طریقی به دست آورد 
كه برای به دست آوردن 
آنها رمزهای رایانه ای را 
دستكاری كند، حداقل 
مجازاتی كه قانون برای 
فرد خطاكار تعیین 
 كرده، ده سال
 زندان است

»آن قــدر بــه هــم علاقــه داشــتیم كــه فكــرش را هــم 
نمی كردم یك روز كارمان بــه جدایی و بعد هم این اتفاق 

عجیب بكشد.
 دلیل جدایی من از شــوهر ســابقم منطقی بود و شــاید 
هــر زن دیگری جــای مــن بــود و متوجــه این مشــكل در 
شــوهرش می شــد، از او جــدا می شــد. مــن بــرای نجــات 
خــودم و زندگی كه هنــوز آن را آغــاز نكرده بــودم، چاره ای 

انتشار عكس با شكستن رمز  رایانه ای مجازات سنگینی دارد

فرجام تلخ 
انتقام های اینترنتی

آشــنایی های اولیــه عقــد كردیــم. چنــد مــاه اول روابط 
خیلــی خوبــی بــا هــم داشــتیم و خوشــحال بــودم كــه 
مــرد زندگــی ام را پیــدا كــرده ام. امــا عمــر ایــن شــادی 
خیلــی طولانــی نبــود و بعــد از مدتــی متوجــه شــدم او 
معتاد اســت. زندگی با یك مصــرف كننده مــواد مخدر 
آســان نیســت و بــرای همیــن پــس از دو ســال عقــد، 
درخواســت طــلاق دادم. پــس از جدایــی، دیگــر از 
شــوهر ســابقم خبر نداشــتم تــا این كــه اتفــاق عجیبی 
افتــاد و از طریــق همــكاران و دوســتانم متوجه شــدم 
فــرد ناشناســی یــك كانــال تلگرامــی راه انــدازی و همــه 
افــرادی را كه بــا من در تلگــرام ارتبــاط دارنــد، عضو این 
كانــال كرده اســت. عجیب تــر این كــه مدیر ایــن كانال 
تلگرامــی، تمــام اطلاعــات و عكس هــای شــخصی ام را 
در كانالــش منتشــر و حتــی ماجــرای دو شكســت در 
زندگــی مشــتركم را بــرای مخاطبانــش توضیــح داده 
بــود. نمی توانســتم ردی از مدیــر كانــال پیــدا كنــم و 
برای همین بــه پلیس فتا مراجعه و از آنها درخواســت 

كمك كردم.«
همزمــان بــا تشــكیل پرونــده قضایــی بــرای ســپیده، 
پلیس تحقیقاتــش را برای پیدا كردن مزاحــم تلگرامی 
آغاز كــرد. پــس از گذشــت چنــد روز، تحقیقــات پلیس 
به نتیجه رســید و رد پای مرد مزاحم را پیــدا كرد. متهم 
پــس از انتقــال بــه پلیــس فتــا بــه جــرم خــود اعتــراف 
كــرد و بــه افســر تحقیــق پرونده گفــت:» مــن شــوهر 
دوم ســپیده بــودم. بعــد از گذشــت دو ســال از زندگی 
مشــترك مان، همســرم متوجه اعتیادم شــد و فهمید 
اعتیــاد،  ع  موضــو فهمیــدن  بــا  می كشــم.  شیشــه 
بلافاصلــه درخواســت طــلاق داد كــه به شــدت از كار 
او ناراحــت شــدم و كینــه اش را بــه دل گرفتــم. آن قــدر 
ناراحــت بــودم كــه تصمیــم گرفتــم از او انتقــام بگیــرم. 
بعــد از مدتــی متوجــه شــدم او ســیمكارتش را تغییــر 
داده، امــا همچنــان بــرای تلگــرام از ســیمكارت قبلــی 
خود اســتفاده می كنــد. تلگرامش را هك كــرده و تمام 
اطلاعــات، عكس هــای خصوصــی و شــماره دوســتان 
و همكارانــش را كــه در تلگــرام بــا آنهــا ارتبــاط داشــت، 
به دســت آوردم. پــس از آن، یك كانــال تلگرامــی ایجاد 
و تمام افــرادی كه با همســر ســابقم آشــنا بودنــد را در 
آن عضــو و داســتان زندگــی و عكس هایــش را منتشــر 

كردم، اما مدتی بعد توسط پلیس درستگیر شدم.«

جز جدایــی نداشــتم.« اینهــا حرف های زن جوانی اســت 
كه مدتی پیش به دلیل انتشــار عكس های خصوصی و 
سرگذشــت زندگی اش در یك كانــال تلگرامی بــه پلیس 
فتای اســتان خراســان رضــوی رفت تــا از مجــرم اینترنتی 

شكایت كند.
 ســپیده داســتان زندگی خــود را این طور ادامــه می دهد:

» چنــد ســال پیــش بــا مــرد جوانــی آشــنا شــدم و بعــد از 

دكتر آرش حقیقت فرد، حقوقدان 
فضــای مجــازی نامــش مجــازی اســت و ریشــه های حقیقــی آن قابــل 
مشــاهده نیســت، اما در واقع رد پــای افراد در این فضا بســیار بیشــتراز 
فضــای واقعی دیده می شــود و قابــل ردیابی اســت. به همیــن دلیل اگر 
فردی اقدام به انتشــار عكس یــا فیلم خصوصی در فضــای مجازی كند، 
توسط پلیس فتا شناسایی و دستگیر می شود. مجازات انتشار عكس 

و فیلم های خصوصی افراد در فضای مجازی بسیار سنگین است.
البتــه تلقی عمومــی مردم این اســت كه ایــن قانــون و مجــازات در مورد 
انتشــار عكــس و فیلم هــای بانــوان تعییــن شــده، در حالی كــه ایــن 
حساســیت نه تنهــا در مــورد خانم هــا بلكــه در مــورد مــردان نیــز وجود 
دارد. بــر همین اســاس، اگر كســی عكس هــای خصوصــی دیگــران را به 
هر طریقی به دست آورد كه برای به دســت آوردن آنها رمزهای رایانه ای را 
دستكاری كند، حداقل مجازاتی كه قانون برای فرد خطاكار تعیین كرده، 
ده ســال زندان اســت. اگر فیلم و عكس های منتشــر شده مستهجن 
و دارای محتوای جنســی باشــد، مجازات اعــدام و اگر تصاویــر به صورت 
بی حجاب باشــد، حبــس در انتظــار فــرد خواهد بــود. معمــولا این گونه 

مجرمان به كمتر از سه سال زندان محكوم نمی شوند. 

ع! نگهداری تصاویر خصوصی در گوشی ممنو
نگهداری عكس های خانوادگی و شــخصی در گوشی های هوشــمند یكی از موضوعاتی است كه پلیس فتا 
بارها درباره آن هشــدار داده اســت. معاون اجتماعی پلیس فتا در این باره می گوید: بی توجهی به هشدارها 
و نگهــداری اطلاعات و عكس هــای خصوصی در تلفن های هوشــمند، بســتر مناســبی برای سوءاســتفاده 
برخی افراد فراهم می كند. امروزه هیچ لایه پنهانی در فضای مجازی و شبكه های اجتماعی وجود ندارد و برای 
جلوگیری از سوءاستفاده سودجویان، از كاربران تلفن های هوشمند و شبكه های اجتماعی می خواهیم به 

نكات امنیتی زیر توجه كنند.
   به عنــوان اولیــن و مهم ترین نكتــه، از ذخیره كــردن اطلاعــات خصوصی ماننــد فیلم و عكــس روی تلفن 

همراه، تبلت و لپ تاپ خودداری كنید.
   عكــس و فیلم های خصوصــی خود را بــه هیچ عنــوان در اختیــار دیگــران و حتی نزدیــكان و اقوام تــان قرار 
 ندهید. ممكن است شرایطی ایجاد شود كه همان افراد از این عكس ها و فیلم ها در جهت نیات سوء خود 

استفاده كنند.
    بر روی هر لینكی كه از طرف فردی ناآشنا ارسال می شود، كلیك نكنید. زیرا با كلیك لینك، بدافزار، عكس 

و دیگر اطلاعات پروفایل قربانی را سرقت كرده و آن را دستمایه اخاذی و دیگر نیات سوء خود قرار می دهد.

   برای حفظ امنیت خود، اجازه ندهید دیگران از مجالس خصوصی شما فیلمبرداری و عكسبرداری كنند.
   موضوع دیگــری كه برخــی هموطنان بــه آن توجــه ندارند، مراجعه به آتلیه عكاســی اســت. دقت داشــته 
باشید آتلیه مزبور، مجوزهای لازم را داشته باشــد، زیرا فعالیت این مراكز بدون در اختیار داشتن مجوزهای 
لازم غیرقانونی است و احتمال سوءاستفاده از عكس مشتریان، به ویژه عكس های خصوصی و خانوادگی 

وجود دارد كه می تواند زمینه ساز بروز و ظهور آسیب های عمیق تر باشد.

زندان و اعدام، مجازات انتشار تصاویر خصوصی


