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هوش‌سیاه

تا‌چندی‌قبل‌مجرمان‌به‌صورت‌سنتی‌

دست‌به‌سرقت‌و‌کلاهبرداری‌می‌زدند‌

‌جــرایــم‌ ــردم‌از و‌بــیــشــتــریــن‌شــکــایــت‌مــ

خـــرد‌مــانــنــد‌جــیــب‌بــری‌و‌زورگـــیـــری‌بــود،‌

تکنولو�ی‌ پ�شرفت‌ بــا‌ رفــتــه‌رفــتــه‌ امـــا‌

‌ف�ای‌مجازی‌و‌گسترش‌اینترنت،‌ و‌استفاده‌روزافــ�ون‌مردم‌از

‌مجرمانه‌شان‌را‌به‌این‌ف�ا‌انتقال‌دادند.‌با‌ مجرمان‌کسب‌و‌کار

‌اینترنتی‌به‌وجود‌ ‌ف�ای‌اینترنت،‌جرایم‌نو�هور ‌مجرمان‌در ح�ور

‌لو‌ ‌ب�د‌از ‌روز ‌شدند،‌هر آمد‌و‌این‌افراد‌که‌به‌دزدان‌پنهان‌مشهور

‌رو‌آورده‌و‌حساب‌بانکی‌ رفتن‌ی�‌شگرد‌خود‌به‌شگردی‌جدیدتر

قربانیان‌را‌خالی‌می‌کنند‌.‌دو‌هفته‌قبل‌دلیل‌کوچ‌مجرمان‌به‌این‌

‌مهم‌ترین‌شگردهای‌آنها‌برای‌اجرای‌ ‌از ف�ا‌را‌بررسی‌کردیم‌و‌امروز

نقشه‌مجرمانه‌شان‌رونمایی‌خواهیم‌کرد.

�و��ای� از ش�رد�ای م�رمان م�ا�ی
مجید �مخوار

تپش

ــای مــورد اقــبــال کــلاهــبــرداران، اسکیمر  یکی دیگر از روش هـ
اســت. در ایــن روش، مجرمان بــا قــرار دادن قطعه ای بــه نام 
، کارت بانکی را کپی کرده و به آسانی به تمام اطلاعات  اسکیمر
کــارت دسترسی پیدا می کنند و بعد از این که خودتان رمــز را 
به فرد می گویید، اجازه می دهید تا آنها هم کارت بانکی شما را 

داشته باشند.
کنار  که بیشتر در پوشش دستفروش  مجرمان اسکیمری 
خیابان �اهر می شوند، بعد از کپی کردن اطلاعات بانکی آنها را 
روی کارتی خام پیاده کرده و بعد با دانستن رمز اول که خودتان 
گفته اید، با کارت تان شروع به خرید طلا و اقلام باارزش می کنند.

تنها راه گــرفــتــار نــشــدن در دام اسکیمری ها ایــن اســت که 
همیشه خودتان رمز کــارت را وارد کنید و اجــازه ندهید کسی 
رمز را مشاهده کند یا بفهمد. اگر همه اطلاعات کارت در اختیار 
مجرمان باشد تا زمانی که رمز اول را ندانند، امکان برداشت 

از حساب را ندارند.

م������ دست�اه سرقت ا���ات و خرید�ای
اواخر دهه ۸0 روش برنده شدن در قرعه کشی و کشاندن 
افراد پای دستگاه به قدری فراگیر شد که پلیس با ساخت 
برنامه و هشدارهای روزانه قصد داشت از گرفتارشدن 
مردم با این روش جلوگیری کند. در این روش، مجرمان که 
اغلب آنها در زندان بودند با طعمه های خود تماس گرفته 
و به بهانه این که در قرعه کشی برنامه های صداوسیما 
یا شرکت های بزرگ برنده شده اید افراد را پای دستگاه 
عابربانک می کشاندند تا جایزه خود را دریافت کنند اما با 
چرب زبانی و تغییر زبان دستگاه، به جای این که پولی به 
ج و  حساب افراد ساده لوح بیاید، پول از حساب آنها خار

به حساب کلاهبرداران واریز می شد.
با هشدارهای پلیس بالاخره این روش در حال فراموشی 
بــود امــا بــازهــم کــلاهــبــرداران تلفنی بــا ورود شبکه های 
اجتماعی این روش را احیا و این بار به اسم اپراتور های 
تلفن همراه و صداوسیما از واتساپ با قربانیان خود 
تماس گرفته و با صحنه سازی وانمود می کنند آنها برنده 
مسابقه یا قرعه کشی کالایی شده و به بهانه واریز جایزه 

طعمه را سرکیسه می کنند.
تنها راه گرفتارنشدن در دام این مجرمان این است که 
بدانیم برای دریافت جایزه یا واریز پول به حساب مان 
نباید بــه عــابــربــانــک مــراجــعــه کنیم و تنها کــافــی است 
شماره کارت را بدهیم. اگر کسی از ما خواست برای دریافت 
جایزه پای دستگاه عابربانک برویم یا اطلاعات کارت را در 
اختیارش بگذاریم کلاهبردار است و نباید این اقدامات 

را انجام دهیم.

ش�ردی �� ��ا  اما  �رس�د

در این روش که در اواسط دهه ۹0 بسیار باب بود، فقط تجار و مدیران 

شرکت ها، طعمه کلاهبرداران بودند. این روش اولین بار از سوی اتباع 

نیجریه انجام شد و به همین دلیل به کلاهبرداری نیجریه ای معروف 

شد. مجرمان اینترنتی در این روش با شناسایی تجار و شرکت های بزرگ 

و دسترسی به ایمیل آنها، با تغییرات کوچک در آدرس شرکت هایی که 

با آنها مشغول دادوستد هستند، خودشان را نماینده شرکت معرفی 

و با اعلام شماره حساب جدید، از آنها می خواهند معاملات با شماره 

حساب بانکی جدید انجام شود.

البته در این روش هم با یک اقدام ساده می توان از سرقت هزاران دلار 

سرمایه جلوگیری کرد. برای ارسال ایمیل باید به صورت دستی آدرس 

ایمیل را وارد کرده و به هیچ وجه نباید پاسخ ایمیل را با گزینه ری�لای 

داد و بهتر است اگر به ایمیلی مشکوک شدید، برای جواب دادن آدرس 

ایمیل را به صورت دستی وارد کنید.

یه ای  ���بردا�ی ����
یکی از اولین جرایم رایانه ای که هنوز هم با گذشت سالیان طولانی 
گاهی افرادی را قربانی خود می کند، فیشین� است. در این روش 
مجرمان مجازی با طراحی سایت های مشابه سایت اصلی با کمترین 
، وقتی فردی برای پرداخت اینترنتی اقدام می کند او را با خطای  تغییر
عملیات پرداخت روبه رو می کنند. این درحالی است که از آن سو 

مجرمان فیشین� به تمامی اطلاعات او دسترسی پیدا کــرده و 
به راحتی دقایقی بعد حساب او را خالی می کنند. این روش تا قبل از 
یک بارمصرف کردن رمزهای اینترنتی اصلی ترین روش کلاهبرداری 
اینترنتی بود. البته هنوز هم هستند شهروندانی که قربانی فیشین� 
می شوند و با یک کلیک اشتباه پول های خود را از دست می دهند. 
تنها راه جلوگیری از گرفتار نشدن در دام کلاهبرداران فیشین� 
رعایت پروتکل http و واردکردن سایت مورد نظر به صورت دستی 
از سوی خود افراد است. البته ما یک روش دیگر را به شما آموزش 
می دهیم. هنگام ورود اطلاعات، یکی از موارد را اشتباه وارد کنید. 
اگر همه نکات را رعایت کرده و با خطای ورود اشتباه اطلاعات روبه رو 
شدید، با خیال راحت تری می توانید عملیات بانکی را انجام دهید. 
اگر شک کردید که در دام مجرمان فیشین� گرفتار شده اید، سریع 

رمز خود را تغییر دهید.

ت�ه �ــ�ا�ی؛ از اول�ــن جرایــم رایا�ــه ای

از فضای مــجــازی و دولت الکترونیک،  بــا گسترش استفاده  مدتی اســت 

کلاهبرداران به این فکر افتادند که از این فضا استفاده کرده و با روش های 

جدید مردم را نقره داغ کنند. در جدیدترین روش کلاهبرداری افراد با ارسال 

پیامک های حاوی بدافزار اقــدام به کسب اطلاعات بانکی افــراد و اطلاعات 

گوشی آنها کرده و کلاهبرداری می کنند. در این روش که بیشتر با نام سامانه 

ثنای قوه قضاییه انجام می شود افراد لینکی حاوی آدرس اشتباه و بدافزار را 

برای افراد پیامک کرده و فرد بعد از کلیک روی لینک گرفتار بدافزار و مجرمان 

اینترنتی می شود. 

در این روش افراد به بهانه مشاهده سامانه ثنا ،اطلاعات بانکی افراد را سرقت 

و حساب شان را خالی می کنند. 

بارها از سوی پلیس فتا و قوه قضاییه اعلام شده است که ابلاغیه های قضایی 

به هیچ عنوان با شماره های شخصی ارسال نمی شود و تنها با سرشماره هایی 

که آن هم عنوان دارد ارســال می شود و اگر لینکی با شماره های شخصی یا 

پیامک تبلیغاتی برایتان ارسال شد بدانید کلاهبرداری است و افراد می خواهند 

حساب تان را خالی کنند.

��ام� �ای �اوی �داف�ار 


