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صالح سپهرى فر

   نگرانى ها درباره حفظ حریم خصوصى
ایــن اتفــاق موجــب ایجاد پرســش ها و 
حریم  خصــوص  در  متعــددى  نگرانى هــاى 
خصوصى شــد. واقعیت این اســت که امنیت 
کاربــران در عصرى که تصاویرى باکیفیت بالا 
در شــبکه هاى اجتماعى به اشــتراك گذاشته 
مى شود، به راحتى قابل حفاظت نیست. در واقع، 
تصاویــر روزمره اى که ممکن اســت از طریق 
شــبکه هاى اجتماعى با دیگران به اشــتراك 
بگذاریم، ممکن اســت در نهایــت مواردى را 
کــه مى خواهیم از دیگران پنهــان نگه داریم، 

کند.  فاش 
این روزها حتى یک گوشــى متوســط هم 
مى تواند تصاویرى باکیفیت و جزئیات بالا را به 
ما بدهد. بســیارى از ما به شبکه هاى اجتماعى 
دسترســى داریم و به راحتى ایــن تصاویر را در 
اختیــار دیگران قرار مى دهیم. شــاید وقت آن 
شده بپذیریم استفاده از شــبکه هاى اجتماعى 

مى تواند چنین مخاطراتى نیز داشته باشد. 

   یک عادت؛ یک تهدید
افراد زیادى، لحظــات مختلف زندگى خود 

را در شــبکه هاى اجتماعى نظیر اینستاگرام با 
دیگران به اشــتراك مى گذارنــد. در این میان، 
برخى کاربران از جمله افراد سرشــناس دنیاى 
هنر یا ورزش، علاقه بیشترى به این کار دارند، 
زیرا نه تنها با این روش به تقویت برند شخصى 
خود کمک مى کنند، بلکه حتى مى توانند کسب 

درآمد هم داشته باشند. 
از ســویى دیگر، شــرکت هاى پیشــرو در 
زمینه تولید گوشــى هاى هوشــمند به شدت به 
رقابت با یکدیگــر براى ارائه دوربین هایى بهتر 
به مشــتریان مشــغولند، به طورى که یکى از 

یک  کیفیت  ارزیابى  شــاخص هاى  اصلى ترین 
گوشــى جدیــد، قابلیت ها و مشــخصات فنى 

دوربین آن است. 
براى نمونه، گوشــى جدیــد آیفون 11 پرو 
داراى ســه لنز در دوربین است و به زودى یک 
از  به روزرســانى نرم افزارى بــراى بهره گیرى 
هوش مصنوعى به منظور نمایش بهتر جزئیات 
نیز به آن افزوده مى شود. گوشى گلکسى اى9 
سامســونگ نیز دوربینى سه لنزه دارد و گوشى 
معروف هوآوى بــا نام پى30پرو هم از ترکیبى 
قدرتمند از ســخت افزار و نرم افزار بهره مى برد 

که امکان زوم 50 برابرى را فراهم مى کند.
این میزان از دقت و جزئیات از یک ســو و 
حجــم بالاى تصاویرى که کاربــران و به ویژه 
افراد سرشــناس از خود در شبکه هاى اجتماعى 
ارســال مى کنند، مى تواند مشــکلاتى را نظیر 

همان خواننده ژاپنى برایشان به همراه آورد. 
به همین دلیــل، معمولا به افــراد معروف 
توصیــه مى شــود مراقــب باشــند تصاویرى 
این چنینــى را با طرفداران خود به اشــتراك 
نگذارند. خوددارى از به اشــتراك گذارى هر نوع 
اطلاعات زنــده (نظیر پخش زنده از محلى که 
در آن حضور دارند)، خوددارى از عکس گرفتن 
از محــل زندگى و محله اى که در آن ســاکن 
هستند، از جمله دیگر توصیه هایى است که به 
این افراد مى شــود. برخى کارشناسان مى گویند 
در صورتــى کــه فــردى بیش از صــد هزار 
دنبال کننده یافت، باید به شــدت مراقب هر نوع 

نشانه قابل شناسایى در تصاویرش باشد.
البته سال هاست بســیارى از هنرپیشه ها و 
افراد معروف و پرطرفدار در حوزه هاى مختلف، 
یک ســرى تدابیر امنیتى را رعایت مى کنند. با 
این وجود، امکان لو رفتن اطلاعات شــخصى 
از طریق تصاویر به اشتراك گذاشــته شــده در 
که  است  جدیدى  موضوع  اجتماعى  شبکه هاى 

شاید برخى آن را کم اهمیت بدانند. 
در ماجراى هنرمند ژاپنى، گفتیم فرد مزاحم 
با اســتفاده از ســامانه نقشــه گوگل و قابلیت 
«اســتریت ویوو» که امکان مشاهده خیابان و 
خانه ها را به کاربر مى دهد، توانســت موقعیت 
دقیق منزل این هنرمند را شناســایى کند. این 
مساله سبب شد انگشت اتهام یک بار دیگر به 

سوى گوگل گرفته شود.
پیــش از این نیز برخى کارشناســان درباره 
امکان سوءاســتفاده از این ســامانه هشــدار 
داده بودند. جالب اســت بدانید برخى کشورها 
نظیر هند درخواســت گوگل بــراى گنجاندن 
خیابان هاى این کشــور در سامانه مذکور را به 
همیــن دلیل رد کرده اند. همچنین فشــارهاى 
وارده در ایالات متحده به گوگل ســبب شــده 
این شرکت در تصاویر خیابان ها در این سامانه، 
پلاك خودروها و نیز چهره افراد مشــخص در 
تصاویر را بپوشاند. با این وجود، باز هم جزئیات 
دیگــرى نظیر حیوانات خانگــى همراه افراد یا 
نقاشــى هاى روى دیوار کامــلا در این تصاویر 

به صورت واضح نمایش داده مى شود.

     داستانى که همچنان ادامه دارد
مى گوینــد همــراه بــا پیشــرفت فناورى، 
شــیوه هاى سوءاســتفاده از آن هم پیشــرفت 
مى کند. شــاید مواردى که دیدیم، تنها بخشى 
از سوءاستفاده هایى باشــد که بتوان از تصاویر 
باکیفیت کاربــران انجام داد. بــا وجود این که 
احتمالا هنوز راه هــاى رفته و نرفته دیگرى در 
این زمینه وجود دارد، شاید بهتر باشد با اندکى 
احتیــاط، تا حد امکان جلوى بروز مشــکلاتى 

این چنینى را بگیریم. 

چند روز پیش رسانه هاى ژاپنى، خبر ایجاد مزاحمت فردى براى یک هنرمند سرشناس این کشور را منتشر کردند. با این که شاید این خبر براى بسیارى از 
ما جذابیت خاصى نداشته باشد، اما شیوه اى که این فرد مزاحم توانست به نشانى محل سکونت این هنرمند سرشناس دست یابد، عجیب و در عین حال 
نگران کننده است. ماجرا از این قرار بود که این مرد ابتدا یکى از تصاویر این هنرمند در شبکه هاى اجتماعى را بررسى کرده و با اندکى دقت متوجه شد که 
مى تواند بازتاب تصویر مکانى مشخص را در چشمان او شناسایى کند. این فرد مزاحم در گام بعدى توانست ایستگاه قطارى را که این هنرمند از خانه براى 
رفتن به محل کار استفاده مى کند تشخیص دهد و سپس با استفاده از سامانه استریت ویوو گوگل (Street View) و نیز برخى جزئیات دیگر، خانه اش را 
شناسایى کند. هدف این مرد، ایجاد مزاحمت براى این هنرمند بود. با این که تردیدى در هوش بالاى این مزاحم در استفاده از چنین شیوه اى وجود ندارد، 

اما بیایید به این ماجرا از زاویه اى دیگر نگاه کنیم. 

آیا  از ترکیب دوربین قوى و شبکه هاى اجتماعى باید ترسید؟

کابوسى به نام ناامنى
ذره بین

سلفى هایى که بلاى جان مى شود
امروزه استفاده از اثر انگشت براى باز کردن قفل گوشى هاى 
هوشمند، قفل هاى هوشــمند محل کار یا منزل و احراز هویت 
در برخى مراکز، اقدامى عادى به شمار مى رود. اثر انگشت یک 
قابلیــت منحصربه فرد براى هر فردى اســت و به همین دلیل، 

امکان جعل و بازسازى آن دشوار است.
با این وجود، همین دوربین هاى قدرتمند تلفن همراه مى تواند 
دردسرى جدى در این زمینه ایجاد کند. مدتى پیش مطالعه اى 
از سوى پژوهشگران ژاپنى منتشر شد که نشان مى داد با بررسى 

دقیق تصاویر سلفى یا معمولى که در آن فرد، دو انگشت خود را به نشانه پیروزى بالا گرفته مى توان اثر انگشت او را بازسازى کرد. 
اما دردســرهاى دستیابى فردى تبهکار به اثر انگشت ما مى تواند به مراتب بدتر از دستیابى به گذرواژه هایمان باشد. یک گذرواژه را مى توان 

به راحتى تغییر داد، اما اثر انگشت این گونه نیست و امکان تغییر آن وجود ندارد. 
با گســترش اســتفاده از فناورى احراز هویت با اثر انگشت و مجهز شدن دستگاه هاى بیشترى به آن، پیامدهاى مخرب دسترسى غیرمجاز 

دیگران به اثر انگشت مان بسیار بیشتر از گذشته خواهد بود. 


