
پشت پرده و شگرد خواستگاران قلابی در فضای مجازی 

یابی  سایت‌های همسر
 یا بهشت كلاهبرداران !

دختران دم بخت  هشدارهای این یادداشت را جدی بگیرند

به‌تازگی خانمــی با مراجعه بــه پلیس آگاهی 

سردار علیرضا لطفی 

گاهی   رئیس پلیس آ
تهران بزرگ

ح شكایت از مرد كلاهبرداری پرداخته  به طر
كــه در یــك ســایت همســریابی با وی آشــنا 
شــده و پــس از جلــب اعتمــاد وی مبلــغ 
هنگفتی را تحت عنوان خرید ملك با شرایط 
اســت.  كــرده  كلاهبــرداری  وی  از  ویــژه 
گاهان پلیس  بلافاصله پس از دریافت  كارآ
شــكایت زن جــوان، بــا انجــام یك سلســله 
اقدامات پلیســی موفق به دســتگیری فــرد كلاهبردار شــدند ،اما 
نــكات تامل‌برانگیزی در این پرونده دیده می‌شــد كــه بازگویی آن 
می‌تواند از تكرار اتفاقاتی از این دست برای سایر زنان مجردی كه 
اقدام به عضویت در ســایت‌های همســریابی می‌كننــد جلوگیری 

‌كند.
و آشــنایی  بیــن  كوتــاه  فاصلــه  ناراحت‌كننــده  نكتــه   اولیــن 

 قربانی شــدن شــاكی اســت؛ فاصله زمانی ده روزه! یعنی زن جوان 
تنها چند روز پس از آشــنایی، تمامی پس‌انداز خــود را بدون هیچ 
رســید و مســتند قانونی در اختیار فرد كلاهبردار قرار داده اســت . 
پس از وقوع كلاهبرداری و خاموش شــدن گوشــی فرد كلاهبردار، 
تازه ایــن خانم متوجه می‌شــود غیــر از خــط تلفن خاموش شــده 
هیــچ اطلاعــات و مشــخصات قابــل پیگیــری نــدارد كــه در اختیــار 

كارآگاهان پلیس قرار دهد .
اولیــن ســوالی كــه در ذهــن هــر فــردی بــا شــنیدن ایــن داســتان 
نقــش می‌بنــدد ایــن اســت كــه ایــن همــه اعتمــاد از كجا نشــات 
می‌گیــرد ؟  متاســفانه اكثــر شــهروندان مــا تعریــف اشــتباهی از 
فضای مجازی و ســایت‌های همســریابی دارند كه باعث می‌شود 
به‌راحتی به‌واسطه این فضا دچار آســیب روحی و ضرر و زیان مالی 
و حتی حیثیتی شوند . رعایت نکردن نكات هشداری، سایت‌های 
همســریابی را بــه بهشــت و جزیــره گنــج كلاهبــرداران بــدل كــرده 
اســت. این افراد با ایجاد پروفایل‌های دروغین و فریبنده، به طور 
همزمان نســبت بــه اغفال تعــداد زیــادی از دختــران مجــرد اقدام 
كــرده و پس‌انــداز و دارایــی این افــراد را بــا وعده‌هایی چــون خرید 
خودرو، ملك و ....با شــرایط ویژه به یغما می‌برنــد و این ماجرا تنها 
به ضرر و زیان مالی ختم نشده و از آنجا كه مجرمین در سایت‌های 

همســریابی در قالــب خواســتگار و بــا پیشــنهادهای عاطفــی بــه 
ســوژه مورد نظر خود نزدیك می‌شوند آســیب‌های روحی عمیقی 
را نیز متوجه قربانیان خود می‌ســازند كه به هیچ وجه قابل جبران 
نیســت و حتی دســتگیری و مجازات فرد كلاهبردار نیــز از ضربات 

روحی و عاطفی واردشده بر روان قربانی نمی‌كاهد .

فضای بی‌در و پیكر
فضای مجازی درســت مشــابه خیابان، پارك، اتوبوس و محل كار 
شما یا هر مكان عمومی دیگری در جامعه مملو از افراد خوب و بد 
است كه هر كدام با قصد و نیتی خاص به سمت شما می‌آیند یا از 
كنار شما رد می‌شوند و تنها تفاوت آن با فضای حقیقی این است 
كه به جای قرار گرفتن فیزیكی در آن فضا از پشت میزشان امكان 
رویارویی با افــراد و محیط‌های جدیــد را برای خــود فراهم می‌كنند 
اما این شــرایط نباید باعث شــود شــما ملاحظاتی كــه در مراودات 

اجتماعی خود رعایت می‌كنید در این فضا نادیده بگیرید.
ســایت‌ همســریابی فضایی اســت كــه تنهــا گزینه‌هــای مختلفی 
را بــرای ازدواج پیــش روی شــما قــرار می‌دهــد امــا ایــن بــه معنــی 
آن نیســت كــه گلچینــی از بهترین‌هــای جامعــه در اختیــار شــما 
قــرار گرفتــه اســت. شــما همیشــه بایــد در مواجهه بــا افــرادی كه 
در شــبكه‌های اجتماعــی و ســایت‌های همســریابی بــا آنها آشــنا 
می‌شــوید بســیار محتاطانــه برخــورد كنیــد و هــرگاه ادعاهــای 
ح شــده آنهــا در مــورد موقعیــت مالــی، شــغلی، تحصیلــی و  مطــر
خانوادگی‌شــان را مــورد راســتی‌آزمایی قــرار دادیــد گام بعــدی را در 
مسیر آشــنایی بردارید . متاسفانه بســیاری از خانم‌های مجرد كه 
اغلب كارمند و دارای تحصیلات دانشــگاهی نیز هســتند و انتظار 
گاهــی و آمادگــی بیشــتری  مــی‌رود به‌واســطه حضــور در جامعــه، آ
برای مواجهه با موقعیت‌های آسیب‌زا داشــته باشند به‌راحتی در 
این ســایت‌ها توســط افراد كلاهبردار فریب خورده یــا عكس‌ها و 
فیلم‌های شخصی خود را در اختیار افراد ناشناس قرار می‌دهند و 
با دست خود زمینه را برای اخاذی و سوءاستفاده فراهم می‌آورند 
یا اندوختــه مالــی خــود را براحتی به ایــن افــراد ســپرده و مالباخته 

می‌شوند .

شگردهای عاشقان اینترنتی
گاهی تهران بــزرگ بارها اقــدام به انتشــار پیام‌های هشــداری درخصــوص انواع كلاهبــرداری در  بــا این‌كه پلیــس آ
ســایت‌های واســطه خرید و فروش و همســریابی كرده و از طریق مصاحبه با كلاهبرداران دســتگیر شــده تلاش 
گاه‌سازی و پیشــگیری نیز گام بردارد، همچنان شاهد  كرده تا علاوه بر مقابله با جرایمی از این دســت در مســیر آ

فریب شهروندان به‌واســطه عدم توجه به نكات هشداری هستیم .
در این نوشــتار نیز تلاش می‌كنیم با آمــوزش ویژگی‌های افراد كلاهبردار و شــیوه و شــگرد مورد اســتفاده آنان از 

بروز جرایم ناشــی از اعتماد به فضای مجازی پیشگیری كنیم.

طعمه‌های مناسب كلاهبرداران
خانم‌هــا - به‌خصــوص دختــران كارمند مجــرد - طعمه مناســبی بــرای كلاهبــرداران هســتند. فــرد مجرم بــا تصور 
برخــورداری ایــن دختــران از پس‌انــداز مالــی و نیــاز عاطفــی آنــان از كانال‌هــای مختلفــی از جملــه محیــط كار، 

سایت‌های همسریابی و ... وارد می‌شود. 
این افراد با جلب اعتماد شما و پهن كردن دام‌های وسوسه‌انگیز مالی به‌ســرعت نقشه خود را پیاده می‌كنند و 

تا شما به خودتان بیایید ســرتان كلاه گذاشته و ناپدید شده‌اند!
اغراق در ابراز علاقه و صمیمیت 

معمولا فردای اولین روز آشــنایی در حالی كه شــما هنــوز از لحاظ عاطفی خنثی هســتید این فرد به‌شــدت مدعی 
دلباختگی به شما است!

سخاوت و دست و دلبازی 
ج از فضای مجازی كشــیده شــده و با این فرد ملاقات حضوری داشته باشــید با توجه به  اگر آشنایی شــما به خار
برآوردی كه از وضعیت مالی شكار خود كرده اســت، برای شــما هزینه می‌كند و گاهی برای جلب اعتماد، از اولین 
دریافتی خود قربانی برای وی دســت و دلبازی می‌كند تا وی را به منظور دادن باقیمانده پس‌انداز و ســرمایه‌اش 

تشویق كند .
 استفاده نكردن از كارت‌های عابربانك 

این افراد برای این‌كه مالباختگان مســتندی مبنی بر تحویل پول به آنها نداشــته باشــند و پیگیری پلیسی را نیز 
با مشــكل مواجه ســازند با شــگردها و بهانه‌های مختلف شــما را مجاب می‌كنند كه پول مورد نظر را نقدا به آنها 

پرداخت كنید .
استفاده از سیمكارت‌های اعتباری ناشناس

این افراد برای فرار از قانون مجموعه‌ای از ســیمكارت‌های مربــوط به افراد بی‌خانمان یا متوفی را مورد اســتفاده 
قرار داده و با پایان فرآیند كلاهبرداری از شما ســیمكارت مورد نظر را نیز دور می‌اندازند .

پیشــنهاد گفت‌وگو در فضای مجازی - سكرت چت - به جای پیامك
برای پاك كــردن ردپــای هرگونه ارتبــاط بــا مالباخته ایــن مجرمــان از شــبكه‌های اجتماعی كــه قابلیت پــاك كردن 

چت‌ها وجود دارد اســتفاده كرده و به صورت پیامكی ارتباط برقرار نمی‌كنند.
محاصره عاطفی طعمه‌ها 

این كلاهبرداران به گونه‌ای شــما را در مغناطیــس ابراز علاقه خود و بمبــاران عاطفی قرار می‌دهنــد و فرد را درگیر 
پیام‌هــای عاشــقانه اغراق‌آمیز خــود می‌كننــد كــه قربانی فرصــت پیگیــری جدی و آزمــودن ادعاهــای آنــان را پیدا 

نكند.
 اشاره غیرمستقیم به میزان دارایی‌های خود 

 با توجــه به این‌كــه اســاس كار و كلید موفقیــت كلاهبــرداران زنده كــردن حس حرص و طمــع در قربانیان اســت 
این افراد در مكالمات خود ســعی می‌كنند به بهانه‌های مختلف ذهن شــما را متوجه موقعیــت مالی و اجتماعی 

مطلوب خود كنند .
 منتسب كردن خود به نهاد‌های امنیتی و نظامی 

گاهی اوقات این افراد برای جلب اعتمــاد قربانیان و همچنین توجیه برخی رفتارهای عجیب خود ســعی می‌كنند 
خود را به یك نهاد امنیتی و انتظامی و اطلاعاتی منتســب كنند.

یاد برای ازدواج اصرار ز
این افراد برای جلب اعتماد شــما اصرار زیادی دارند كه با خانواده شــما آشنا شده و جلســه خواستگاری را برگزار 

كنند اما در عمل هر بار با دلایــل مختلف این امر را به تعویق می‌اندازند.
ج از كشور معرفی خود به عنوان نخبه علمی و زندگی در خار

این اقدام آنان تنها در جهت توجیه نبود پیشــینه تحصیلی و شــغلی آنان در داخل كشــور و همچنین وسوســه 
شما برای سرمایه‌گذاری خارجی صورت می‌گیرد .

هیچگونه اوراق شناســایی یا مدارك تحصیلی و شغلی نمی‌بینید  
هیچ مدرك شناســایی یا مدرك تحصیلی به قربانیان نشــان نمی‌دهند و اگر مدركی نشــان دهند در اغلب مواقع 

جعلی است.
در پایان بــار دیگر تاكید می‌كنیم به ســایت‌های همســریابی اعتماد نكرده و پس از آشــنایی اولیه درســت مانند 

خواستگاری ســنتی به تحقیق در خصوص ادعاهای مطروحه از سوی شخص مورد نظر خود بپردازید.
مطمئن باشــید اگر تمــام چارچوب‌ها و مرزهایــی كه در مراودات خــود در فضــای حقیقی دارید در فضــای مجازی 
نیز رعایت كنیــد و خانواده و نزدیكان خــود را در جریان خواســتگار اینترنتی خود و مشــخصات مورد ادعای وی و 

پیشنهادهای مالی و شغلی‌اش قرار دهید بی‌تردید آســیبی متوجه شما نمی‌شود.

 شما همیشه باید در 
مواجهه با افرادی كه در 
شبكه‌های اجتماعی و 
سایت‌های همسریابی 
با آنها آشنا می‌شوید 
بسیار محتاطانه 
برخورد كنید و هرگاه 
ح شده  ادعاهای مطر
آنها در مورد موقعیت 
مالی، شغلی، تحصیلی 
و خانوادگی‌شان را مورد 
راستی‌آزمایی قرار دادید 
گام بعدی را در مسیر 
آشنایی بردارید
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