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چهــار دوســت، در بــزم شــبانه دور هــم جمــع شــدند تــا ســاعاتی را بــه 
خوشــگذرانی بپردازنــد. امــا بعــد از مصــرف مشــروبات الكلــی راهــی 
 خیابــان شــدند و نــه تنها بــا متلــك پرانــی مزاحمت ایجــاد كردنــد بلكه 

در عالم مستی دست به سرقت هم زدند.
چه شد كه دزدی كردید؟

حال خوبــی نداشــتیم. نمی فهمیدیــم داریم چــكار می كنیم. هر كســی 
كه رد می شد به او تیكه ای می انداختیم. یك خانم جوان رد شد و ما كه 
حال خوبی نداشــتیم راهش را ســد كردیم. او هم شــروع به داد وبیداد 

كــرد. آقایــی كــه در آن اطــراف بــود بــه كمــك او آمــد و زن جــوان هــم كه 
فرصــت را مناســب دیــده بودپا بــه فــرار گذاشــت. اما ایــن همــه ماجرا 

نبود.
بعد چه اتفاقی افتاد؟

با چاقو به او حمله كردیم و گوشــی تلفن همراهش و یك میلیون و 700 
هزار تومان پولی كه همراه داشت را سرقت كردیم.

با گوشی سرقتی چه كردید؟
پول هــا را كــه بیــن خودمــان تقســیم كردیــم و گوشــی را هــم به یكــی از 
خلاف های محله مان فروختیم. با این كه گوشی تلفن آیفون بود، اما با 
قیمت خیلی پایینی از من خرید. البته ما قصدمان سرقت نبود، در آن 

زمان حال خوبی نداشتیم و ناخواسته دست به این كار زده بودیم.
از حال شاكی خبر دارید؟

خوشــبختانه زنده اســت، اما وضعیت جســمی خوبی ندارد. یك شب 
خوشگذرانی به كجا ها كه كشید.

اگر در آن حال یك نفر را كشته بودید چه؟
پسر نوجوان سكوت می كند.

چرا آن شب حالتان بد بود؟
مشــروب خورده بودیــم. از این مشــروب های دســت ســاز. ایــن را هم 
بگویم كه تا چند روز بعــد حالمان بد بود و حتی من مجبور شــدم دكتر 
بــروم. دكتر بــه مــن گفت كــه اگــر بیشــتر مصــرف كــرده بــودم احتمال 
سكته مغزی برایم وجود داشت. ظاهرا الكلی كه در مشروب استفاده 

شده بود از این الكل های صنعتی بود.
مشروب را از كجا خریده بودی؟

از عطاری محله مان خریدم.

حســاب كاربــری اش را كــه در اینســتاگرام 
فعال كــرد، بدنبــال كاربران یــا صفحاتی بود 
كــه در زمینــه بازی هــای رایانــه ای فعالیــت 

می كردند. 
بعــد از وارد كــردن هشــتگ های مختلــف 
اینســتاگرام،  جســتجوی  قســمت  در 
چندصفحــه مرتبــط با بــازی رایانــه ای پیدا و 
آنهــا را دنبال كرد. بابك می گویــد:» صفحات 
مختلفــی بازی هــای رایانــه ای می فروختنــد 
كه بــه نظرم جالــب نبودنــد تا این كــه یكی از 
آنهــا توجهــم را جلب كــرد. صفحــه خاص آن 
پسر جوان نشــان می داد به تمام بازی های 
رایانــه ای دسترســی دارد. بــا او چــت كــردم 
و بــازی جدیــد خواســتم. او هــم گفــت اول 

بایــد بــه حســابم پــول واریزكنــی. بعــد هــم 
لینكــی برایــم ارســال كــرد وگفــت فقــط بــا 
اســتفاده از ایــن لینــك پــول بریــز تــا بــازی 
را برایــت بفرســتم. مــن هــم طبــق گفتــه او 

عمل كردم.«
بابــك بعــد از ورود بــه درگاه بانكی كــه مدیر 
بــود،  كــرده  اعــلام  اینســتاگرامی  صفحــه 
اطلاعــات كارت بانكــی خــود را وارد كــرد، اما 
عملیــات بانكــی موفــق نبــود و نتوانســت 
مبلــغ درخواســتی را بــه حســاب او واریــز 
كنــد. پس از چنــد بار تــلاش ناموفــق دیگر، 
ج شــد تــا بــه كارهایــش  از درگاه بانكــی خــار

برسد.
 او ادامــه می دهــد: »فــردای آن روز بــاز هــم 

مشــغول بــازی كــردن بودم كــه یــك پیامك 
بانكــی از بانكــم برایم ارســال شــد و متوجه 
یــال  شــدم مبلــغ 14 میلیــون و 600 هــزار ر
از حســاب بانكــی مــن كســر شــده اســت. 
مــن از روز قبــل كــه وارد درگاه بانكــی شــده 
بــودم تــا روز بعــد از آن، حتــی از خانــه هــم 
ج نشــده بــودم، چــه برســد بــه این كــه  خــار
چنیــن خریــدی هــم انجــام داده باشــم. بــه 
بانكــم مراجعــه كــردم و موضــوع را بــا آنهــا 
درمیان گذاشــتم. از من پرســیدند آیا خرید 
اینترنتــی غیــر ایمن داشــته ام كــه گفتم قرار 
بــود یــك بــازی رایانــه ای از فــردی خریــداری 
كنــم، امــا عملیــات بانكــی ناموفــق بــود و 
نتوانســتم پــول واریــز كنــم. بــه مــن گفتند 
آن درگاه بانكــی جعلــی بــوده و در واقــع 
در دام فیشــینگ یــك كلاهبــردار گرفتــار 
شــده ام. پس از آن به پلیس فتــا مراجعه و 

شكایت كردم.« 
پــس از ثبــت شــكایت بابــك، رســیدگی بــه 
گاهــان پلیــس  پرونــده در دســتور كار كارآ

فتا قرار گرفت و بررســی های خــود را در این 
زمینه آغــاز كردند. پــس از انجــام تحقیقات 
فنــی و بــا هماهنگــی دادســرای مبــارزه بــا 
جرایــم رایانــه ای تهــران، هویــت متهــم كــه 
جوانــی 25 ســاله و ســاكن حوالــی خیابــان 
ناصرخســرو تهران بود، شناســایی و متهم 
بــه پلیس فتــا احضــار شــد. متهــم وقتی در 
برابــر شــواهد و مــدارك كلاهبــرداری خــود 
قرار گرفت، بــه جرمش اعتراف كــرد و گفت 
كــه هــدف از ایــن كارش، سوءاســتفاده 
از ســادگی برخــی كاربــران و كســب مــال 

نامشروع بود. 

فیشینگ، تكنیك 
سرقت هویت در 
شبكه اینترنت 
است و فیشرها از 
روش های مختلف، 
كاربر را به سمت 
صفحات شبیه سازی 
شده بانك ها یا سایر 
سرویس ها هدایت 
كرده و اطلاعات لازم 
برای برداشت از حساب 
را سرقت می كنند

عاشق بازی های رایانه ای بود. هربازی كه دوستانش انجام می د ادند یا جدید بود یا خبر جدیدی در مورد آن 
می شنید، ســریع آن را می خرید یا نصب می كرد تا بتواند بازی كند. آن قدر بازی كرده بود كه در اغلب بازی ها 
اســتاد شــده بود و دیگر بازی های ســاده راضــی اش نمی كرد. احســاس می كرد تمــام بازی هــا در موتورهای 
جستجو وجود ندارد و به توصیه یكی از دوستانش تصمیم گرفت در اینستاگرام صفحه جدیدی باز كند تا 

با فروشندگان بازی ها بیشتر آشنا شود. 

پلیس درباره سرقت اطلاعات بانكی در پوشش بازی های رایانه ای هشدار می دهد

بازی در زمین مجرم فیشینگی

درگاه جعلی، تله كلاهبرداران
ج كاظمــی، رئیــس پلیس  ســرهنگ تــور
فتا تهران بزرگ با اشــاره بــه كلاهبرداری 
پرداخــت  درگاه  لینك هــای  طریــق  از 
جعلی بازی های رایانــه ای، اظهار كرد: به 
شــهروندان عزیز توصیــه می كنیم برای 
یــد اینترنتــی نیازمندی هــای خــود،  خر
حتمــا از ســایت های معتبــر كــه دارای 
هســتند،  ونیــك  الكتر اعتمــاد  نمــاد 

استفاده كنند. 
مــردم بــرای خریدهــای اینترنتــی خــود 
هیــچ گاه نبایــد بــه كانال هــا، گروه هــا و 
صفحات شــبكه های اجتماعــی اعتماد 

كرده و از آنها خرید كنند. 
فیشــینگ، تكنیــك ســرقت هویــت در 
از  فیشــرها  و  اســت  اینترنــت  شــبكه 
روش هــای مختلــف، كاربر را به ســمت 
صفحــات شبیه ســازی شــده بانك هــا 
یــا ســایر ســرویس ها هدایــت كــرده و 
اطلاعــات شــخصی ماننــد شــماره كارت 
بانكــی، نــام كاربــری، كلمــه عبــور و تمام 
اطلاعات لازم برای برداشــت از حســاب 

را سرقت می كنند.          
مصــرف  یكبــار  رمــز  كــردن  فعــال  بــا 
حربــه  ایــن  از  اســتفاده  در  مجرمــان 
خاطــر  همیــن  بــه  می ماننــد.  نــاكام 
یان بانــك  پلیــس همیشــه بــه مشــتر
توصیــه كــرده از رمزهای یك بــار مصرف 
عملیــات  همچنیــن  كننــد.  اســتفاده 
از  كارت  بــا  یــد  خر یــا  اینترنتــی  یــد  خر
دستفروشــان را با كارتی انجام دهند كه 

موجودی آن كم است.
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گفت و گو با پسر نوجوان كه در حالت مستی زورگیری كرد

سرقت برای خوشگذرانی

هوش سیاه
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