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ویندوز

 ریست تنظیمات شبکه 
 در  ویندوز ۱۱  

کار در نوار  به تنظیمات ویندوز بروید. برای این 
جست‌وجوی منوی استارت، Settings را تایپ کرده 
و بهترین گزینه مطابق با آن را انتخاب کنید. البته 
می‌توانید به‌جای چنین کاری، از کلیدهای ویندوز 

و I هم استفاده کنید.
گزینه Network & Internet را  حالا از سمت چپ 

انتخاب کنید.
در ادامه به سمت پایین اسکرول کرده و برای ریست 
شبکه، گزینه Advanced network settings را بزنید.
 Advanced network در More settings در بخش

settings، گزینه Network reset را انتخاب کنید.
در نهایت روی گزینه Reset now کلیک کنید.

نحوه تغییر تنظیمات DNS در ویندوز 11

را  زیر  مراحل   ۱۱ ویندوز  در   DNS تغییر  برای 
انجام دهید:

کلیدهای Win + I به تنظیمات ویندوز رفته   با 
و گزینه Network & Internet را انتخاب کنید.

 ‌Advanced network settings روی  ادامه  در 
کلیک کنید.

در اینجا، روی آداپتور شبکه موجود زیر بخش 
گر  Network Adapters کلیک کنید. برای مثال ا
از ارتباط اترنت استفاده می‌کنید، آن را انتخاب 
را برای اتصال وای‌فای هم  کاری  کنید. چنین 

می‌توانید انجام دهید.
گزینه View additional properties کلیک  روی 

کنید.
حالا دکمه Edit در مقابل اختصاص DNS سرور 

را بزنید.
 Manual روی   ،Edit DNS Settings زیر بخش 
کرده و سپس تنظیمات IPv4 یا IPv6 را  کلیک 

انتخاب کنید.

: ۱.۱.۱.۱ و ۱.۰.۰.۱ کلودفلر
گوگل: ۸.۸.۸.۸ و ۸.۸.۴.۴

برای ریست کردن تنظیمات شبکه در ویندوز ۱۱ 
مراحل زیر را دنبال کنید:
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اگــر بــا مشــکلات ارتباطــی زیــادی دســت و پنجــه نــرم 
می‌کنیــد، احتمــالا زمــان آن رســیده کــه تنظیمــات 
شــبکه را در وینــدوز ۱۱ ریســت کنیــد. البتــه در اکثــر 
مواقــع پیــش از چنیــن کاری، بایــد روش‌هــای دیگــر 
را امتحــان کنیــد امــا اگــر هیچ‌کــدام از آنهــا کاربــردی 
را  شــبکه  تنظیمــات  بایــد  نداشــتند،  برای‌تــان 

ریســت کنیــد.

*

   شبکه اجتماعی ما چگونه هک می‌شود؟
  مجرمــان ســایبری ســعی می‌کننــد هنــگام نفــوذ بــه حســاب‌های بانکــی، تلفن‌هــا و رایانه‌هــای شــخصی هیــچ 

گــر شــخصی وارد شــبکه‌های اجتماعــی و حســاب ایمیــل شــما شــود،  ردی از خــود باقــی نگذارنــد امــا ا
علائــم هشــدار‌دهنده‌ای در ایــن زمینــه وجــود دارند.اینکــه شــخص دیگــری بــه شــبکه‌های اجتماعــی 
شــما دسترســی داشــته باشــد نگران کننده اســت و هکرها بدون گذاشــتن رد پا از تکنیک‌های مختلف 
کنــون راه هایــی وجــود دارد کــه بــا اســتفاده از آنهــا مــی توانیــد از وجــود  بــرای ایــن‌کار اســتفاده مــی کننــد. ا
نفوذی‌هــا باخبــر شــوید، اینهــا شــامل دیــدن محتــوای متفــاوت از آنچــه قبــاً بــه آن عــادت داشــتید در 

تایــم لایــن یــا عــدم دریافــت اعــان در تلفــن اســت.در پاســخ بــه هرگونــه فعالیــت مشــکوک حســاب، بایــد 
کترهــای تصادفــی بازنشــانی کنیــد. در برخــی مــوارد ممکــن اســت  رمــز عبــور خــود را روی حــروف، اعــداد و کارا

دســتگاه شــما )ماننــد رایانــه شــخصی( بــه دلیــل ســرقت اطلاعــات بدافــزار در معــرض خطــر قــرار گیــرد، در ایــن 
صــورت اجــرای اســکن آنتــی ویــروس بســیار مهــم اســت.اینها نشــانه‌هایی هســتند کــه بایــد مراقــب آنهــا باشــید:

ــه زبــان هــای جدیــد، مــی توانــد  ــا محتوایــی ب ــا آشــنا در شــبکه هــای اجتماعــی دیدیــد ی گهــان محتــوای ن ــر نا گ ا
نشــانه‌ای از حضــور شــخصی در حســاب شــما باشــد. بنابرایــن نســبت بــه تغییــرات محتوایــی کــه در شــبکه هــای 

اجتماعــی مــی بینیــد هوشــیار باشــید.
گهانــی، ماننــد هجــوم پســت‌ها بــه زبان‌هــای نــا آشــنا یــا پیشــنهادات از حســاب‌هایی کــه بــا آن‌هــا درگیــر  تغییــرات نا
نشــده‌اید، می‌توانــد نشــان دهنــده فعالیــت مشــکوک باشــد، زیــرا الگوریتــم هــای شــبکه هــای اجتماعــی بــر اســاس 

ترجیحــات شــما تنظیــم شــده انــد و تغییــرات غیرمنتظــره ممکــن اســت بــه معنــای دسترســی غیرمجاز باشــد.

گــر می‌بینیــد پیام‌هایــی در حســاب‌تان ظاهــر شــده، امــا اعلان‌هــای معمــول را روی تلفن‌تــان دریافــت  ا
نمی‌کنیــد، یــک علامــت هشــدار اســت کــه شــخص دیگــری ابتــدا آنهــا را می‌بینــد.

هکــر مــی توانــد قوانینــی را در صنــدوق ورودی شــما تنظیــم کنــد تــا پیــام هــای خاصــی را تغییــر دهــد بنابرایــن 
آنهــا مــی تواننــد حســاب هــای بیشــتری از جملــه حســاب هــای بانکــی را در معــرض خطــر قــرار دهنــد.

در صــورت مشــاهده ایمیل‌هــای جدیــد و خوانــده نشــده بــدون دریافــت اعلان‌هــای مربوطــه و تاخیــر در 
تحویــل، مراقــب باشــید. ایــن می‌توانــد نشــانه‌ای باشــد کــه هکرهــا قوانینــی را وضــع کرده‌انــد کــه ایمیل‌هــا را 
از صنــدوق ورودی شــما مخفــی کنــد. هکــر ممکــن اســت بــه طــور انتخابــی پیام‌هــای خاصــی را منتشــر کنــد 

ــی کــه بقیــه را پنهــان می‌کنــد. در حال
در اینصــورت تنظیمــات صنــدوق ورودی خــود را بررســی کنیــد تــا ببینیــد آیــا قوانینــی بــرای هدایــت ایمیل‌هــا 

. بــه آدرس ‌هایــی کــه نمی‌شناســید وجــود دارد یــا خیــر

کثــر هکرهــا دریافــت پــول اســت. بــه محــض اینکــه در یــک حســاب ایمیــل قــرار گرفتنــد، ســعی مــی  هــدف ا
کننــد اقداماتــی از جملــه بــه خطــر انداختــن حســاب هــای بانکــی را انجــام دهنــد. حتــی هزینــه هــای 

ناشــناخته کوچــک مــی توانــد یــک علامــت هشــدار باشــد.
کنــش های غیرمجاز بررســی کنیــد. هکرها  بــه طــور مرتــب صورتحســاب هــای بانکــی یــا کارت اعتبــاری را بــرای ترا

کنش‌هــای کوچــک را آغــاز کننــد. ، ترا کنش‌هــای بــزرگ تــر ممکــن اســت بــرای آزمایــش قبــل از اقــدام بــه ترا
کنــش مشــکوک را فــورا بــه بانــک خــود گــزارش  حتــی مراقــب مبالــغ بــه ظاهــر ناچیــز باشــید و هرگونــه ترا

دهیــد.

در جیمیــل روی دســکتاپ، بنــر زرد رنگــی را مشــاهده خواهیــد کــرد کــه نشــان می‌دهــد شــخصی از مکانــی 
نــا آشــنا وارد سیســتم شــده اســت.

کثــر ســرویس‌های آنلایــن گزارش‌هــای فعالیــت را ارائــه می‌کننــد کــه بــه شــما امــکان می‌دهــد ورود بــه  ا
سیســتم را نظــارت کــرده و بــه شناســایی دقیــق هکرهــا کمــک مــی کنــد.

ــه  ــر زمــان ورود ب ــرای نظــارت ب ــه شــده توســط ســرویس هــا را ب ــزارش هــای فعالیــت ارائ ــه طــور منظــم گ ب
سیســتم و آدرس ‌هــای IP بررســی کنیــد.

فعالیت‌هــای غیرمعمــول را بررســی کنیــد، جلســات ناشــناخته را لغــو کنیــد )همچنیــن می‌توانیــد از همــه 
دســتگاه‌هایی کــه وارد سیســتم شــده‌اید درخواســت خــروج از سیســتم را بدهیــد(. بــه یــاد داشــته باشــید، 

دســتگاه‌های در معــرض خطــر ممکــن اســت منجــر بــه خطــر انداختــن حســاب کاربــری شــما شــود.

یــک علامــت هشــدار کلیــدی در مــورد فعالیــت هــای مخــرب ایــن اســت کــه حســاب کاربــری شــما بــه طــور 
گهانــی بــه حالــت تعلیــق درآمــده یــا لغــو شــود. بنابرایــن مراقــب تعلیــق غیرمنتظــره حســاب باشــید،  نا
گــر اعلان‌هایــی دربــاره تعلیــق حســاب دریافــت می‌کنیــد، ممکــن اســت نشــان دهنــده فعالیت‌هــای  ا
گهــان  گــر نا مخــرب باشــد. بــرای بررســی و رفــع مشــکل فــوراً بــا ارائــه دهنــدگان خدمــات تمــاس بگیریــد. ا
گــر متوجــه شــدید کــه بارهــا  از سیســتم خــارج شــدید، ایــن می‌توانــد یــک علامــت هشــدار نیــز باشــد. ا
و بارهــا بــدون شــروع از سیســتم خــارج شــده‌اید، تــاش هــای مشــکوک بــرای ورود بــه سیســتم را 

بررســی کنیــد.
جلســه هــای فعــال، دســتگاه هــای مــورد اعتمــاد و لیســت دســتگاه هــای ورود بــه سیســتم را بررســی 
گــر چیــزی مشــکوک بــه نظــر مــی رســد، دسترســی را لغــو، رمــز عبــور خــود را تغییــر دهیــد و بررســی  کنیــد و ا

کنیــد کــه احــراز هویــت چنــد مرحلــه ای تنظیــم شــده و بــه درســتی کار مــی کنــد.
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محتوایی که 
در شبکه های 

اجتماعی می بینید 
تغییر می کند

شما پیام دریافت 
می کنید، اما هیچ 

اعلانی نمی آید

تراکنش‌های بسیار 
کوچک در بانکداری 

آنلاین شما 
اتفاق می‌افتد

یک بنر زرد رنگ 
زیر ایمیل شما 
ظاهر‌می شود

حساب شما 
مسدود شده‌است


