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  کمیاب ولى واقعى
ویروس هــاى اندرویــدى عــلاوه بر کند کردن گوشــى، علائم دیگرى 
هــم دارند کــه رایج ترین آنها نمایش دائمى تبلیغــات یا هدایت به صفحات 
نمایش ویدئوهاى مســتهجن اســت. در این موارد، بهترین کار پاك کردن 
کــش مرورگر گوشــى از داخل خــود مرورگر یا از طریق رفتن به قســمت

 Storage در بخش Clear Cache و انتخاب Apps & Notifications
است. 

انجام این کار از دیگر گزینه موجود یعنى بازگشــت به تنظیمات کارخانه 
ـ که راه قطعى خلاصى از شــر ویروس هاى اندرویدى محســوب مى شــود ـ 
ســاده تر اســت. اما اگر از خالى کردن حافظه کش مرورگر نتیجه اى نگرفتید 
و زمــان کافــى براى گرفتن نســخه پشــتیبان از اطلاعات شــخصى تان 
را داریــد، به عنــوان یــک راه حــل انتحــارى مى توانید با رفتــن به بخش
 System در منــوى تنظیمات، انتخــاب Reset Options و لمس گزینه
Erase All Data سیســتم را کامــلا پاك کنیــد و به تنظیمات کارخانه اى 
بازگردانید. ولى اگر این علائم وجود نداشت چطور؟ واقعیت این است که این 
ویروس ها بسیار نادر هستند و معمولا دلیل کند شدن گوشى پر شدن حافظه 
اصلى یا سنگین شدن حجم Cache نرم افزار هاى پرکاربرد و پرمصرف مثل 
پیام رسان ها یا اینستاگرام است. با این وجود آلودگى به ویروس، به خصوص براى 
کسانى که مثل کاربران ایرانى خارج از محیط Play Store اقدام به دانلود و 
نصب نرم افزار مى کنند، غیرممکن نیست.  حتى در خود Play Store هم امکان 
آلودگى وجود دارد و مثلا همین چند هفته پیش تائید شد که بدافزار Joker از طریق

Play Store روى نیم میلیون گوشــى نصب شــده است. این ویروس در 24 
نرم افزار که اکنون همگى از این فروشگاه حذف شده اند، مشاهده شد و بدون 
اطلاع کاربران آنها را عضو سرویس هاى ممتاز پولى مى کرد. اگرچه ویروس هاى 
اندرویدى واقعى هستند، اما استفاده از نرم افزار هاى تخصصى آنتى ویروس مثل

Bitdefender Mobile Security الزامى نیست و حداقل باید از پرداخت 
پول براى نصب آنها خوددارى کنید! این دسته نرم افزار ها با توانایى پایش دائمى 
فعالیت نرم افزار ها مى توانند کمى خیال شما را راحت کنند، ولى انتظار معجزه 
نداشته باشید. نرم افزار هاى آنتى ویروس مى توانند آلودگى ها را شناسایى و آنها 
را به صورت خودکار پاك کنند، اما اگر بدانید مشکل از کجا شروع شده خودتان 

هم مى توانید این کار را انجام دهید. 

  خودتان دست به کار شوید
بــراى این کار باید ابتدا وارد حالت Safe Mode شــوید که اجراى تمام 
نرم افزار هــاى طرف ســوم را محــدود مى کند. اگر این گزینــه در تنظیمات

Power Options گوشــى شــما وجود ندارد، مى توانید با نگه داشتن دکمه 
کاهش حجم صدا و ریست کردن گوشى (با نگه داشتن دکمه خاموش/روشن) 
 Safe Mode آن را فعال کنید. درصورتى که وارد حالت ایمن شده باشید، عبارت
را در گوشه سمت چپ پایین صفحه خواهید دید. حالا کافى است وارد بخش

Apps & Notifications شوید و با بررسى نرم افزار ها دنبال موارد مشکوك 
یعنى چیزهایى که یادتان نمى آید نصب کرده باشید و نرم افزار هایى که جزو خدمات 
واقعى اندروید نیستند باشید. با دیدن چنین مواردى، روى اسم نرم افزار کلیک 
کنید تا وارد صفحه اطلاعات اختصاصى آن شوید.  درصورتى که این برنامه جزو 
برنامه هاى پیش نصب شده روى گوشى شما نباشد، باید بتوانید در بالاى صفحه 
دکمه Uninstall را مشاهده کنید.  اگر این دکمه خاکسترى باشد، احتمالا بدافزار 
به خودش دسترسى Administrator داده که مى توانید با رفتن به تنظیمات
Security & Location و رفتــن بــه Device Admin Apps ایــن 
دسترســى را ملغى کنید.  پس از پاکســازى سیســتم، کافى است سیستم را 
رى استارت کنید تا از وضعیت Safe Mode خارج شود و بتوانید از گوشى یا 

تبلت تان استفاده کنید. 

کند شدن تدریجى گوشى هاى هوشمند از اصلى ترین شکایات کاربران است که مى تواند دلایل مختلفى از جمله فرسودگى سخت افزار، قدیمى شدن نسخه 
سیستم عامل و نرم افزار ها، شیطنت سازنده براى فروختن گوشى هاى جدیدتر، پر شدن کش نرم افزارها و حافظه گوشى و البته آلودگى به ویروس داشته 
باشد.  اما از کجا بفهمیم آیا دلیل کند شدن، آلودگى به ویروس است؟ و آیا اصلا اندروید ما ویروس دارد؟ پاسخ این است که ویروس هاى اندرویدى به ندرت 
دیده مى شوند، ولى وجود دارند و نصب نرم افزار هاى مشکوك هم راه اصلى نفوذ آنهاست.  از طرف دیگر باید بگوییم پرداخت پول براى نصب ویروس کش 
هم کارى بسیار بیهوده است، چرا که مى توانید با رعایت نکات امنیتى ساده، احتمال آلودگى سیستم خود را بسیار کاهش دهید.  در ادامه راه هاى مقابله با 

ویروس هاى اندرویدى و نیز نکات امنیتى را که باید براى پیشگیرى از مشکلات مشابه در آینده رعایت کنید، مرور مى کنیم.

چطور از شرّ ویروس هاى اندرویدى خلاص شویم

رسم ویروس کشى
خشایار مریدپور

کارگاه

پیشگیرى بهتر از درمان

تمام روش هاى اشاره شده براى بعد از وقوع مشکل 
اســت، اما راه هایى هم بــراى کاهش احتمال آلودگى 
سیســتم هاى اندرویدى به ویــروس وجود دارد. براى 
کار رعایت چند نکته ســاده امنیتى کافى است که  این 

در ادامه آنها را با هم مرور مى کنیم.
از نصــب اپلیکیشــن خــارج از محیــط

Play Store خوددارى کنید: این امکان به صورت 
پیش فرض غیرفعال اســت و درصورتى که بخواهید از 
فروشــگاه هاى اپلیکیشــن طرف ســوم، اپلیکیشن 
دریافــت کنید باید به صورت دســتى آن را فعال کنید.  
البته در نســخه هاى جدیدتــر اندروید قابلیت نصب از 
فروشــگاه هاى ناشناخته از یک دسترسى سیستمى به 
یک دسترســى مختص اپلیکیشن تغییر یافته است و 
Apps & Notifica- اکنــون مى توانیــد آن را در
tions> Advanced> Special App Ac-

cess> Install Unknown Apps پیدا کنید. تنها 
برنامه یا فایل APK در  در صورتى اقدام به نصب یک 
گوشى تان بکنید که به سازنده اپلیکیشن و سلامت آن 
اطمینان داشته باشید و هرگز APKهاى ناشناخته اى 

را که برایتان ارسال مى شوند، نصب نکنید.
از اپلیکیشــن هاى کپى حذر کنیــد: با دانلود 
اپلیکیشــن از Play Store تا 99درصد امنیت شــما 
تضمین خواهد شد، اما در این فروشگاه هم موارد نادرى 
از بدافزار مشــاهده شده است. از دانلود اپلیکیشن هاى 
کپــى اپلیکیشــن هاى مشــهور و پرکاربــر از طرف 
توسعه دهندگان ناشــناس و آن دسته اپلیکیشن هایى 
کــه کارایى ادعا شــده در تبلیغات خــود را ندارند جداً 

دورى کنید. 
از آخرین نســخه موجود اندروید استفاده 
کنید: آخرین نســخه اندروید الزاما براى گوشــى یا 
تبلت شــما عرضه نمى شــود و این تنها وابسته به نظر 
و رویکرد ســازنده گوشى شماست. اما به هر حال باید 
از داشــتن آخرین نسخه ممکن اطمینان حاصل کنید. 
همچنین بار بعدى که قصد خرید گوشى را دارید، سعى 
کنید از برندى خرید کنید که ســابقه خوبى در عرضه 
به موقع به روزرســانى هاى سیستم عامل اندروید براى 
گوشــى هاى خود داشته باشد. استفاده از ROMهاى 
متفرقه و شخصى سازى شده آماتورى نسخه هاى بالاتر 
اندروید و Root کردن گوشى هم به هیچ عنوان توصیه 
نمى شود، چون با وجود ارتقا به یک نسخه جدید اندروید 
احتمالا با انواع باگ هاى غیرمنتظره و مشکلات عجیب 
و غریب ناشى از مشکلات ناسازگارى رنج خواهید برد.
محتاط باشید: در نهایت شما را به رعایت بیشتر احتیاط 
در فضاى مجازى و اعتماد نکردن به کاربرهاى ناشناس، 
نکردن روى لینک هاى مشکوك، نادیده گرفتن  کلیک 
 APK پیام هاى نامتعــارف و دانلود نکردن فایل هاى
بدون آشنایى کامل با سازنده و جزئیات دسترسى برنامه 
به منابع سیستم دعوت مى کنیم. به خاطر داشته باشید، 

همیشه پیشگیرى بهتر از درمان است!


