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 حفاظت اولیه از دســتگاه در برابر باج افزارها امرى است که باید 
آن را به شدت جدى گرفت، زیرا حملات باج افزارى به یکى از موارد 
بسیار مرسوم در دنیاى امروزى ما تبدیل شده است و بسیارى از افراد 
در طول سال قربانى چنین حملاتى مى شوند. به همین دلیل شرکت 
مایکروسافت یک سیستم مبارزه با باج افزار را در سیستم عامل ویندوز 

10 جاى داده است. 
پیش از شــروع کار بهتر اســت بدانیم حمله باج افزارى چیست؟ 
در طــى حملات باج افزارى، فرد مهاجــم مى تواند کنترل اطلاعات 
داخل دســتگاه قربانى خود را به عهده گرفته و ســپس با رمزنگارى 
داده هاى کاربر، اطلاعات او را به صورت باج در اختیار داشــته باشد 
و در ازاى دریافت رقمى مشــخص که معمولا به صورت ارز مجازى 

دریافت مى شــود، رمز باز کردن قفل اطلاعــات کاربر را به او ارائه 
کنــد. همچنین قابلیت بازیابى اطلاعات به صورت محلى نیز در این 
حملات بسته مى شــود، ولى امکان بازیابى سیستم عامل به کمک 
نسخه پشــتیبان خارجى ممکن خواهد بود. حال که معنا و خطرات 
این حملات را درك کردید، دسترســى به این قابلیت در ویندوز 10 

را توضیح مى دهیم:
1  براى دسترســى به این قابلیت ابتدا منوى استارت دستگاه 
 Ransomware protection خود را باز کنید و ســپس عبــارت
را در منوى اســتارت تایپ کنید. نخســتین گزینه نمایش داده شده 
در فهرســت نتایج، صفحه مربوط به این قابلیت را براى شــما باز 

خواهد کرد.

2  در صفحه اى که براى شــما باز مى شــود چند گزینه را در 
 Controlled folder access اختیار خواهید داشت. گزینه اى به نام
به معناى دسترســى کنترل شده به پوشه ها وجود دارد که در پایین 
آن یک گزینه قابل فعال سازى وجود دارد. با فعال کردن این گزینه 
مى توانیــد قابلیت مبارزه با باج افزار پیش فرض را در دســتگاه خود 
فعال کنید. این قابلیت موجب مى شــود بتوانید فایل ها، پوشــه ها و 
بخش هاى مهم حافظه دســتگاه خود را تنها با صدور مجوز ادمین 
دستگاه دســتکارى کنید و این امر به صورت مســتقیم از رخ دادن 

بسیارى از موارد منتهى به حملات باج افزارى پیشگیرى مى کند.
یک مورد بســیار مهم در این صفحه مربوط به فعال سازى تهیه 
نسخه پشتیبان در محیط ابرى اختصاصى شرکت مایکروسافت است 
که اســتفاده از آن منوط به داشتن حساب کاربرى فعال در سیستم 
OneDrive اســت. در صورتى که این حساب کاربرى را در اختیار 
 ،Setup One drive دارید مى توانید با کلیــک کردن روى گزینه
برنامه زمانى مناسب براى برداشت منظم و خودکار نسخه پشتیبان 
روى دســتگاه خود را تنظیم کــرده و در صورت بروز حمله امنیتى، 

اطلاعات را از محیط ابرى بازخوانى کنید.
این قابلیت شــاید به اندازه نصب یک نرم افزار اختصاصى براى 
مبارزه با باج افزار براى شــما موثر نباشد، ولى حداقل مى تواند امنیت 
دستگاه شما را در برابر حملات سطح پایین منع دسترسى تامین کرده 

و به خوبى از کاربران عمومى حفاظت کند. 
همچنین باید به یاد داشته باشــید بهترین راه مبارزه با باج افزار 
و حملات باج افزارى این اســت که از دستگاه خود به صورت منظم 
نسخه پشتیبان تهیه کنید. این نسخه پشتیبان در صورت بروز چنین 
حملاتى مى تواند براى بازگرداندن اطلاعات شما مورد استفاده قرار 
بگیرد و براى این کار نیز علاوه بر وجود چند نرم افزار ســوم شخص 
بســیار قابل اتکا و نیرومند، قابلیت پیش فرضى در ویندوز وجود دارد 
که در شــماره هاى بعدى کلیک نحوه اســتفاده از آن را به صورت 
مفصل براى شــما شرح خواهیم داد. با این حال بهترین راه، داشتن 
یک حساب ابرى مطمئن است که بتوانید به کمک آن بدون استرس 
نبودن دیســک بازیابى و نیاز به دى وى دى رایتر روى سیستم خود 

به قابلیت بازیابى اطلاعات دسترسى پیدا کنید.

احمد محمدحسینى

ویندوز 10 یکى از برترین و نیرومندترین سیستم هاى عامل عرضه شده توسط شــرکت مایکروسافت است، ولى بسیارى از کاربران 
به خصوص کاربران ایرانى از قابلیت هاى متعدد آن بى خبر هستند. در طول هفته هاى گذشته تعدادى از این قابلیت ها را در کلیک منتشر 
کردیم و این هفته یک قابلیت دیگر از ویندوز 10 را معرفى مى کنیم که مربوط به امنیت شما و دستگاه تان است و مى تواند از اطلاعات شما 

در برابر نوع خاصى از حملات امنیتى حفاظت کند.

کلیک شما

اعظم راستى: 
جایى خواندم مى توانم با کمک 
دستگاه هاى اندرویدى، رمز واى فاى را 
از  مى توانم  چطور  بگذارم.  اشتراك  به 

این قابلیت استفاده کنم؟

 على مرادزاده:
منوى استارت در ویندوز 10 چند پوشه مختلف دارد، ولى 

نمى دانم چطور مى توانم پوشه ها را به دلخواه خود تنظیم کنم. لطفا 
راه این کار را براى من توضیح دهید.

 کلیک:
ایــن قابلیت در اندرویــد 10 به 
این سیســتم عامل افزوده شده است. در 
صورتى که این نســخه از اندروید را در 
اختیار دارید مى توانید با استفاده از دنبال 

کردن این مسیر، آن را فعال کنید:
1  بخش تنظیمات دستگاه را باز کنید.
2  وارد بخش تنظیمات Wi - fi شوید.

3  روى نام شــبکه اى که به آن وصل 
هستید، کلیک کنید.

4  گزینه اى به نام Share براى شــما 
قابل مشاهده خواهد بود که باید روى آن 

کلیک کنید.
5  یک کد QR روى دســتگاه شــما 
نمایش داده مى شود که دیگران با اسکن 
ایــن کــد مى توانند به شــبکه واى فاى 

موردنظر وصل شوند. 
به این ترتیب بدون لو دادن رمز مى توانید 
به دیگران اجازه اســتفاده از واى فاى را 

بدهید.

 کلیک:
ایــن قابلیــت در حقیقــت ترکیــب قابلیت وینــدوز 8 و 
وینــدوز 7 بود و به درخواســت کاربران و با توجه به نداشــتن کارایى 
کامــل منوى اســتارت ویندوز 8 ارائه شــد. در حقیقــت تنظیم این 
پوشه ها بســیار ساده اســت و شرکت مایکروســافت حتى به صورت 
بصرى و متنى نیز این قابلیت را در همان منوى اســتارت شــرح داده 
است. البته امکان ایجاد پوشه جدید براى شما وجود خواهد داشت، ولى 
مى توانید پوشه هاى موجود را تغییر نام داده و برنامه هاى مدنظر خود را 
به آنها انتقال دهید. براى این کار با این تفاسیر بهتر است این مسیر را 

براى تنظیم پوشه دلخواه خود دنبال کنید:
  براى تغییر نام پوشــه هاى موجود، ماوس را روى بخشى که نام 

یک پوشــه دیده مى شود، ببرید تا یک علامت دو خط در سمت راست 
بالاى پوشه قابل مشاهده باشــد. سپس روى علامت یاد شده کلیک 

کنید تا بتوانید نام پوشه را تغییر بدهید.
  براى ایجاد پوشــه جدید، یکــى از برنامه هاى موجود در منوى 
اســتارت را گرفته و کلیک ماوس را روى آن نگاه دارید تا ســاختار آن 
کمى کمرنگ تر از شرایط عادى شود. سپس آن را به یک بخش خالى 
از فضاى منوى اســتارت بکشید تا پوشه جدید ایجاد شود. نام پوشه را 

مانند روش اشاره شده در مورد قبلى تغییر دهید.
همچنین به یاد داشــته باشید مى توانید نرم افزارها را بین پوشه هاى 
مختلــف انتقال دهید. براى این کار باید مانند گام قبل اقدام کرده و به 
جاى رها کردن برنامه در فضاى خالى، آن را در پوشه مقصد رها کنید. 

سوالات خود را به clickhelp@jamejamonline.ir ایمیل کنید تا پاسخگوى شما باشیم. ذکر نام، نام خانوادگى 
و شهر یا روستاى محل اقامت خود را فراموش نکنید، زیرا به سوالات بدون نام و مشخصات پاسخ داده نمى شود.

فعال سازى سیستم مبارزه با باج افزار 
در ویندوز 10

خط دفاعى
 بسازید


