
اگر مطالب 
این صفحه را 
مى پسندید، 
عدد 2 730
را به شماره 
 300011226
پیامک کنید

یکشنبه
19 آبان 1398 

شماره  730

2

   صرفه جویى در هزینه ها!
مایکروســافت سال گذشته اعلام کرد قصد دارد گذرواژه 
را به طور کلى از همه محصــولات و خدماتش حذف کند و 
در عوض، از داده هاى بیومتریــک یا یک کلید ویژه امنیتى 
براى ارائه دسترسى کاربر به خدمت یا محصول مورد نظرش 

استفاده کند.
موسســه معتبر گارتنــر که در زمینه آینده پژوهشــى در 
حــوزه فناورى فعالیت مى کند، پیش بینى کرده که تا ســال 
2022 حدود 60درصد از شــرکت هاى بــزرگ و تقریبا همه 
شــرکت هاى متوســط نیمى از نیاز خود به گــذرواژه را به 

شیوه هایى دیگر (نظیر داده هاى بیومتریک) تامین کنند.
تردیدى نیســت که حذف گذرواژه از سازوکار دسترسى 
کاربران نه تنها مى تواند امنیت آنها را به شکل قابل توجهى 
افزایش دهد، بلکه دیگر وقت ارزشمند کاربران صرف انجام 

فرآیند بازیابى گذرواژه هاى فراموش شده نمى شود.
جالب اســت بدانید میزان هزینه اســتفاده از گذرواژه در 
شرکت ها نیز محاسبه شده است! کارشناسان تخمین مى زنند 
اســتفاده از گذرواژه توسط هر کارمند حدود 200 دلار هزینه 
روى دست یک سازمان مى گذارد. این هزینه در واقع هزینه 
هدر رفتن زمان به خاطر آورى و وارد کردن گذرواژه یا انجام 
فرآیند بازیابى آن اســت. این رقم در یک ســازمان بزرگ، 

بسیار چشمگیر خواهد بود.

   گذرواژه اى براى همه چیز
همــه ما در زندگى، براى خدمات مختلف نیاز به گذرواژه 
داریم. شــاید تعیین و استفاده از یک گذرواژه مشخص براى 
کارت بانکى،  دسترســى به اینترنت بانک، ایمیل، حساب در 
شــبکه هاى اجتماعى و موارد دیگر، کار دشوارى باشد، زیرا 
دیگر به راحتى نمى توان آنها را به خاطر آورد. به همین دلیل 
بیشتر افراد، یک یا چند گذرواژه ثابت را براى اغلب کارهاى 
خود استفاده مى کنند. اما این مساله دقیقا پاشنه آشیل امنیت 

دیجیتال آنها خواهد بود، زیرا در صورت لو رفتن یکى از آنها، 
حساب هاى دیگرشان نیز به شدت در برابر دسترسى غیرمجاز 

آسیب پذیر خواهد بود.
مدتى پیش، اتحادیه اروپا قوانین جدیدى را براى حل این 
مســاله تدوین کرد. بر این اساس، شرکت هاى مختلف ملزم 
هستند براى احراز هویت مشترى خود از شیوه دو مرحله اى 

استفاده کنند.
در شــیوه احراز هویــت دو مرحله اى معمــولا از توکن، 
گذرواژه یک بار مصرف یا کد ارســالى توسط پیامک استفاده 
مى شــود. با این وجود، به نظر مى رسد توجه ها از این شیوه 
به ســمت داده هاى بیومتریک جلب مى شود. آمارهاى یک 
موسسه امنیت مالى نشان مى دهد حدود 67درصد از بانک ها 
به ســرمایه گذارى روى داده هــاى بیومتریک فیزیکى نظیر 

اثرانگشت، الگوى صدا یا تشخیص چهره روى آورده اند.

   بیومتریک را دریاب!
شرکت نات وســت که در زمینه ارائه کارت هاى اعتبارى 
فعالیت مى کند، دســت بــه نوآورى جالبى زده اســت. این 
شــرکت، یک اسکنر کوچک اثرانگشت را به صورت مستقیم 
روى کارت هاى اعتبارى مشــتریان قرار داده اســت. هرگاه 
مشترى بخواهد از این کارت استفاده کند، باید با اثرانگشت 
خود، درســتى تراکنش مورد نظر را تایید کنــد. از آنجا که 
ســرقت هویت و اســتفاده غیرمجــاز از کارت اعتبارى از 
مهم ترین دردسرهاى موسســات مالى به شمار مى رود، این 
روش مى تواند تا حد زیادى جلوى سوءاســتفاده هاى رایج را 

بگیرد.
اما داده هاى بیومتریک، دردســرهاى خاص خود را دارند. 
اســتفاده از این داده ها براى دسترسى به محصول یا خدمت 
موردنظر به مراتب ســاده تر از وارد کردن یک گذرواژه است. 
با این وجود، اســتفاده از این داده ها نیازمند سخت افزار ویژه 
و البته پرهزینه است، اما شاید بتوان از یک میانبر براى حل 

این مســاله اســتفاده کرد؛ این میانبر هم چیزى نیست جز 
گوشى هوشمند. بسیارى از شهروندان یک گوشى هوشمند 
داراى قابلیت شناسایى اثرانگشت دارند و تعداد این گوشى ها 
نیز درحال افزایش است. به این ترتیب شاید بتوان سامانه یا 
محصول مورد نظر را به شکلى طراحى کرد که بخش احراز 
هویت مبتنى بر اثرانگشــت آن با استفاده از گوشى هوشمند 

انجام شود.
حتى داده هاى بیومتریک نیز ممکن اســت سرقت شوند. 
یکى دو ماه پیش، پژوهشــگران چینــى در یک کنفرانس 
امنیت ســایبرى در شانگهاى نشان دادند که چطور مى توان 
الگوى اثرانگشــت یک فرد را با استفاده از چند تصویر که با 
فاصله چند مترى از او گرفته شــده، بازسازى کرد. همچنین 
در شماره هاى پیشــین کلیک هم توضیح دادیم که هکرها 
چطور مى توانند حتى از تصاویر سلفى به اشتراك گذاشته شده 
در شــبکه هاى اجتماعى، تصویر اثرانگشت کاربر را به دست 

آورند.
اگر گذرواژه مان لو برود، شاید به راحتى بتوانیم گذرواژه اى 
دیگر را انتخاب کنیم. حال ســؤال اینجاست که اگر تصویر 

اثرانگشت مان فاش شود چه؟

   احراز هویت چندمرحله اى
شــاید بهترین راه این باشــد که از شــیوه احراز هویت 
چندمرحلــه اى اســتفاده کنیم. هر قدر تعــداد مراحل احراز 
هویت کاربر بیشتر باشد، احتمال دسترسى غیرمجاز هکرها 
و کاربران دیگر به حســاب یا محصول مورد نظر نیز کاهش 

مى یابد.
احراز هویت چندمرحله اى الزاما به وارد کردن گذرواژه یا 
اسکن اثرانگشت خلاصه نمى شود و شاید بتوان از اطلاعات 
دیگرى که از کاربر موجود اســت بــراى اطمینان از هویت 
واقعى کاربر درخواســت دهنده اســتفاده کرد. براى نمونه، 
موقعیت مکانى معمول براى دسترسى، سابقه خرید، سرعت 
تایپ، هویت گوشــى و حتى شیوه در دست گرفتن گوشى، 
همگى مواردى اســت که مى توانند به شناسایى بهتر هویت 

کاربر واقعى کمک کنند.
با در نظر گرفتن همه موارد ذکر شده، شاید جایگزین کردن 
داده هــاى بیومتریک به جاى گذرواژه معمولى، اقدام چندان 
عاقلانه اى نباشــد. در واقع بهتر اســت به سمت استفاده از 
ترکیبى از همه تدابیر موجود، اعم از گذرواژه، ارسال پیامکى 

رمز موقت، اسکن اثرانگشت و موارد دیگر برویم.

   ترکیبى از بهترین شیوه ها
احراز هویت چندمرحله اى نسبت به دیگر شیوه ها امن تر 
محسوب مى شــود، اما این روش نیز یک ایراد بزرگ دارد و 
آن هم زمان بر بودن اســت. به هر حال به نظر مى رســد در 
آینده براى برخى موارد ضرورى و حساس (مثل حساب هاى 
بانکى) از شیوه هاى احراز هویت چند مرحله اى بیشتر استفاده 
شود و براى موارد کم اهمیت تر نیز شیوه هاى تک مرحله اى، 

ولى امن ترى نظیر اسکن اثرانگشت به کار گرفته شود.

اگر نگاهى به اخبارى که در چند ماه اخیر از دنیاى فناورى اطلاعات منتشر شده بیندازیم، حتما باید در کارایى استفاده از گذرواژه 
به عنوان ابزارى براى حفاظت از حریم خصوصى مان تردید کنیم. بهار امسال فیسبوك پذیرفت گذرواژه میلیون ها کاربر اینستاگرام 
در قالبى غیررمزنگارى شده روى سرورهایش نگهدارى مى شد. یاهو نیز همچنان درگیر تبعات حقوقى افشاى داده هاى خصوصى 
سه میلیارد کاربر است که مواردى نظیر نشانى ایمیل، سؤال امنیتى و نیز گذرواژه هاى آنها را شامل مى شد. سال پیش هکرها به 
وب سایت کوئرا که یک سامانه پرسش و پاسخ آنلاین است حمله کردند و به این ترتیب، نام و نشانى ایمیل صد میلیون کاربر به 
دست هکرها افتاد. واقعیت این است که گذرواژه، ساده ترین راه به منظور دسترسى غیرمجاز به داده ها یا سامانه هاى مختلف 
است. بیشتر افراد از گذرواژه هاى ساده استفاده مى کنند تا به راحتى آن را به خاطر آورند، اما همین سادگى سبب مى شود امکان 
دستیابى هکرها و کاربران غیرمجاز به گذرواژه نیز ساده تر شود. به همین دلیل، بسیارى از شرکت ها، داده هاى بیومتریک یا دیگر 

شیوه ها را جایگزین استفاده از گذرواژه ها کرده اند، اما آیا واقعا دوره استفاده از گذرواژه ها به پایان رسیده است؟

زمان مرگ گذرواژه فرارسیده است؟

در جست وجوى امنیت بیشتر

ذره بین

صالح سپهرى فر

با پدیدار شدن 
شیوه هاى نوین احراز 

هویت کاربر، شاید 
گذرواژه ها دیگر 

کارایى گذشته را 
نداشته باشند


