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   امنیت متزلزل
جذابیت اینترنت اشیاء در این است که مى توانیم چیزهاى 
زیادى را به شــکل خــودکار درآوریم، در حالــى که در غیر 
این صورت، چاره اى جز انجام همه آنها به صورت تک به تک 
نخواهد بود. براى نمونه با اینترنت اشــیاء مى توان کارى کرد 
که همراه با زنگ بیدارباش گوشى، لامپ هاى اتاق هم روشن 
شوند یا این که دوربین امنیتى خانه، ورود افراد ناآشنا به حیاط 
را تشــخیص دهد و در صورت مشاهده فرد غریبه، هشدارى 

به گوشى تان ارسال کند.
اما اینترنت اشــیاء، معایبى هــم دارد. یکى از این معایب، 
دردســرهاى حریم خصوصى تجهیزات موجــود در اینترنت 
اشــیاء است، زیرا معمولا این ســامانه ها از طریق سرورهاى 
ابرى در دســترس کاربر قرار مى گیرد. بیشتر درخواست  هاى 
پردازش در اینترنت اشــیاء به صورت از راه  دور انجام مى شود. 
براى نمونه، فرض کنید لامپ اتاق تان را با استفاده از گوشى 
روشــن مى کنید. وقتى دکمه روشــن کــردن لامپ را روى 
صفحه گوشــى انتخاب مى کنید، این درخواســت به صورت 
مستقیم براى لامپ ارسال نمى شود، بلکه ابتدا به یک سرور 
راه دور که توسط شــرکت تولیدکننده لامپ مدیریت مى شود 
ارسال مى شود و آن ســرور نیز دستور خاموش کردن لامپ 
را صــادر مى کند. در واقع، شــرکت ســازنده لامپ مى تواند 
داده هایى نظیر زمان روشــن و خاموش کردن لامپ توسط 
شما را به دست آورده و براى نمونه، به جدول زمانى خواب و 

بیدارى شما پى ببرد.
دستگاه هاى هوشــمند معمولا حساس تر هستند و امکان 
عملکرد نادرست شان بیشتر از نمونه هاى هوشمند است. براى 
نمونه اگر یک قفل هوشمند داشته باشید، ولى برحسب اتفاق، 
دسترسى اش به واى فاى قطع شود، ممکن است نتوانید آن را 
باز کنید و براى نمونه امکان بیرون رفتن از خانه یا وارد شدن 

به آن را براى مدتى از دست بدهید.

بیشــتر تجهیزات اینترنت اشیاء از امنیت چندانى برخوردار 
نیستند و همین سبب مى شود هکرها به راحتى بتوانند به آنها 
دسترسى یابند. براى نمونه، در سال 2016 یک بات نت با نام 
میراى (Mirai)  با آلوده کردن هزاران دســتگاه موجود در 
شبکه هاى اینترنت اشیاء ســبب بروز مشکلاتى جدى براى 
برخى افراد و ســازمان ها شد. یک کارشناس سرشناس حوزه 
امنیت سایبرى پس از بروز این مشکل، در یادداشتى نوشت: 
«اگر نتوانیم امنیت سامانه هاى پیشرفته را تا میزانى که براى 
کار در دنیاى واقعى بــه آن نیاز دارند آماده کنیم، اصلا نباید 
ســراغ ایجاد دنیایى کاملا رایانه اى و متصل به هم برویم.» 
خلاصه این که چون دســتگاه چاى ســاز را مى توان به شبکه 
وصل کرد، به این معنا نیســت کــه حتما باید چنین کارى را 

انجام داد.

   استفاده از هاب
خوشــبختانه امکان طراحى و ســاخت خانه هوشــمند و 
اینترنت اشیاء بدون استفاده از اینترنت هم وجود دارد. در واقع 
به جاى این که از یک طرف ســوم به عنوان واســطه استفاده 
کنیم (مثل ســرور شرکت ســازنده لامپ هوشمند به عنوان 
واسطه ارسال فرمان روشــن و خاموش)، مى توان به صورت 
مستقیم، تجهیزات موردنظر را کنترل کرد. در این صورت اگر 
با قطعى اینترنت روبه رو شــدید، با درهاى قفل شده خانه که 
با هیچ وســیله اى باز نمى شوند مواجه نمى شوید. نیاز نداشتن 
اینترنت اشــیاء به اینترنت مى تواند نگرانى هاى امنیتى را به 
شــکل قابل توجهى کاهش دهد. با ایــن وجود، این رویکرد 
یک عیب اساسى هم دارد و آن هم این که، پیاده سازى چنین 
شــبکه اى به هیچ وجه ساده نیست و به اطلاعات فنى بالا یا 
هزینه بالاى به کارگیرى کارشناس در این حوزه نیاز خواهید 

داشت.
به زبان خیلى ســاده، براى ایــن کار به یک هاب احتیاج 

دارید. هاب، یک دستگاه تقویت کننده (رله) است که جایگزین 
سرور شرکت ســازنده تجهیزات هوشمند مى شود. این هاب، 
وظیفه پردازش فرمان هایى را که به دستگاه مى دهید به  عهده 
دارد و باید یک پروتکل شناخته شــده بى سیم نظیر زى - ویو 
(Z-Wave)  را کــه گاهــى زیگبى نیز خوانده مى شــود، 
پشتیبانى کند. همه تجهیزات موجود در شبکه نیز باید با این 
پروتکل سازگار باشند. بیشتر هاب هاى سازگار با زى ویو و نیز 
دیگر تجهیزات ســازگار با این پروتکل، براى کار در شــبکه 
محلــى (غیرمتصل به اینترنت) طراحى و عرضه مى شــوند. 
اگــر واقعا قصد دارید خانه هوشــمندى بدون نیاز به اینترنت 
داشــته باشــید، مى توانید نرم افزار متن باز هاوم اسیســتنت

(Home Assistant)  را روى رایانه تــان نصــب کرده 
و ســپس USB stick  زى - ویــو را به عنــوان کنترلر 
بــه رایانه تان متصــل کنید. یکــى از نکات جــذاب درباره 
این تجهیزات این اســت که ســبب ایجاد یک شبکه تورى
(mesh network)  مى شــوند و در واقع، هر دستگاه به 

تقویت سیگنال دریافتى براى دستگاه دیگر مى انجامد.
پس از نصب و انجام تنظیمــات ضرورى براى این هاب 
به راحتــى مى توانید انواع تجهیزات مورد نظر (از لامپ گرفته 
تا قفل و...) را که با این پروتکل ســازگارى داشته باشند، در 
اینترنت بیابید و خریدارى کنید. همه این تجهیزات مى توانند 
بدون این که نیازى به ارتباط با ســرورى دیگر داشته باشند، 

عمل کنند.
همان طور که گفته شد، این شبکه یک سرى محدودیت ها 
هم دارد. براى نمونه، دستیاران صوتى مثل گوگل اسیستنت 
یا الکساى آمازون، فرمان هاى صوتى را در سرورهاى ویژه اى 
پردازش مى کنند و به همین دلیل، امکان اســتفاده از آنها در 
خانه هوشــمند غیرمتصل به اینترنت وجــود ندارد. همچنین 
ممکن اســت در زمینه اســتفاده از نرم افزار هــاى ویژه خانه 

هوشمند هم با مشکلاتى روبه رو شوید.

صالح سپهرى فرذره بین

در سال هاى اخیر انبوهى از تجهیزات هوشمند وارد بازار شده اند که فصل مشترك همه آنها، 
اتصال به اینترنت است. یخچال هاى هوشمند، لامپ هاى هوشمند و خلاصه بسیارى دیگر از 
وسایل و تجهیزات متنوع در بازار وجود دارد که با اتصال به اینترنت، قابلیت هاى متعددى را در 

اختیارمان قرار مى دهند. همه این تجهیزات در قالب اینترنت اشیاء نیز مى توانند امکان بهر ه مندى 
از یک شبکه هوشمند در خانه یا محل کار را فراهم کنند. مشکل اساسى اینترنت اشیاء، امنیت آن 
است، اما آیا امکان استفاده از اینترنت اشیاء بدون اینترنت (عامل اصلى نبود امنیت) وجود دارد؟

چگونه مى توان امنیت را 
در وسایل هوشمند برقرار کرد؟

اینترنت اشیاء بدون اینترنت

نیاز نداشتن اینترنت اشیاء 
به اینترنت مى تواند 

نگرانى هاى امنیتى را 
به شکل قابل توجهى کاهش دهد. 

 با این وجود، این رویکرد 
یک عیب اساسى دارد  و آن هم 

این که، پیاده سازى چنین شبکه اى  
به هیچ وجه ساده نیست و به 

اطلاعات فنى بالا یا هزینه بالاى 
به کارگیرى کارشناس در این حوزه 

نیاز خواهید داشت


