
 این كلاهبرداران شماره 
كارتی غیر از صاحب 
 حساب كاربری را

  می دهند و مدعی 
می شوند كارتشان را 
همراه نیاورده‌اند و پول 
 را به حساب دیگری

 واریز كنند 
ع یكی از   این موضو
راه های شناخت این 
كلاهبرداران است

خ داده، بهــت‌زده و متعجب  هنــوز هــم از اتفاقــی كــه برایــش ر
ح داده است  است. با اینكه تمام ماجرا را برای دوستانش شر
و رفقایش می‌دانند كه از ســیامك ســوء اســتفاده شده، اما او 

هنوز هم نزد دوستانش شرمسار است. 
ســیامك می‌گوید: »چند ســال پیش صفحه‌ای بــرای خودم در 
اینســتاگرام باز كردم. پس از بــاز كردن صفحــه، آن را خصوصی 
كردم تا هركســی به پســت‌ها و فهرســت دوســتانم دسترســی 
نداشته باشد. اگر فرصتی دست می‌داد یا كاری پیش می‌آمد، 
با دوســتانم در بخــش چــت آن صحبــت می‌كردیم و مشــكلی 
هــم نداشــتیم، امــا پــس از مدتــی اتفاقــی افتــاد كه باعث شــد 

بسیاری از دوستانم نسبت به من بدبین شوند. 
یــك روز یكــی از دوســتانم بــا مــن تمــاس گرفــت و گفــت چــه 
زمانــی پول او را پــس می‌دهــم. متوجه حرف‌های او نمی‌شــدم 
كه منظــورش چیســت. مــن هرگــز پولــی از او نگرفته بــودم كه 
حــالا نخواهــم آن را برگردانــم. وقتی بــه او گفتــم من پولــی از او 
نگرفتــه‌ام، قســم خــورد كه پــول برایــم واریــز كرده اســت. من 

هرچه می‌گفتم، او باور نمی‌كرد.«
این آخرین باری نبود كه دوســتان ســیامك از او می‌خواســتند 
تا پول‌شــان را بــه آنهــا برگردانــد. چنــد روز بعــد، دوبــاره تعداد 
دیگــری از دوســتان ســیامك از او خواســتند تا پول‌های‌شــان 
را برگردانــد: »مــن وضعیــت مالــی نســبتا خوبــی داشــتم و از 
شــرایطم راضی بــودم. دلیلی نداشــت از دوســتانم پــول قرض 
بگیــرم، اما آنهــا مداركی داشــتند كــه نشــان مــی‌داد برایم پول 
واریــز كرده‌انــد. رســیدهای بانكی كــه داشــتند، نشــان می‌داد 

من از آنها پول دریافت كرده‌ام. 
وضعیــت عجیبــی شــده بــود و نمی‌دانســتم چــه بایــد كنــم. 
دوســتانی كه بــه گفتــه خودشــان مــن از آنها پــول گرفتــه بودم 
بــه مــن بدگمــان شــده بودنــد و برخــی از دوســتانم نیــز ســعی 
می‌كردنــد رابطه‌شــان را با مــن محدود كننــد. به كلانتــری محل 
ح  مراجعــه كــردم و آنهــا گفتنــد بایــد بــه پلیــس  فتــا بــروم و طــر

شكایت كنم.«
ســیامك بــه پلیــس فتــا مراجعــه كــرد و موضــوع را بــا آنهــا در 

میان گذاشــت و ماموران بــه او گفتند بــه احتمال زیاد حســاب 
اینســتاگرامش هــك شــده اســت و بنابرایــن رســیدگی بــه این 
پرونــده كلاهبــرداری در دســتور كار مامــوران قــرار گرفــت. بــر 
اســاس تحقیقات ماموران، متهم پس از دسترســی به حساب 
اینســتاگرامی ســیامك بــا دوســتان او رابطــه برقــرار می‌كــرد و 
می‌گفــت كــه بــه دلیــل مشــكل مالــی بــه مبالغــی نیــاز دارد و از 
آنهــا درخواســت می‌كــرد تــا بــه حســابش پــول واریــز كننــد. از 
ســوی دیگر، چون دوســتان شــاكی به او اعتماد كامل داشتند، 
بلافاصلــه پــس از درخواســت او، مبلــغ مــورد نیــازش را برایش 

واریز می‌كردند. 
بــا ادامــه تحقیقــات مامــوران پلیس فتــا، ســرانجام متهــم كه از 
هم صنفان و دوســتان شــاكی بود، دســتگیر شــد. متهــم ابتدا 
منكر هرگونه بزه انتسابی شــد، اما وقتی در برابر ادله و شواهد 
پلیس قرار گرفت به جرم خــود و كلاهبــرداری 150 میلیون ریالی 

از دوستان شاكی اعتراف كرد. 

ســرهنگ ابوطالبــی، رئیــس پلیــس فتــای اســتان یــزد 
گفت:»كاربران شــبكه‌های اجتماعی دقت داشته باشند 
با توجــه بــه شــخصیت و موقعیــت اجتماعی و مالــی آنها 
ممكــن اســت افــرادی بــا ســوء اســتفاده از نــام و هویت 
جعلی شــما و با راه‌انــدازی صفحات مشــابه یا دسترســی 
غیر مجاز، اقدام به كلاهبرداری و سایر اقدامات مجرمانه 
كننــد. در ایــن خصوص بــا ارتقــای امنیــت شــبكه‌های 
اجتماعــی خــود همچــون فعــال كــردن رمــز دوم در حریم 

خصوصی از این‌گونه كلاهبرداری‌ها پیشگیری‌كنند.
وی تاكیــد كــرد: كاربــران در فضــای مجــازی نبایــد بــه 
هویت‌هــای كاذب اعتمــاد كننــد، زیــرا افــراد ســودجو 
بــا هویت‌هــای جعلــی و بــرای مقاصــد خــاص مثــل 
كلاهبــرداری و ســایر اقدامــات مجرمانــه نســبت بــه 
ارتباط‌گیــری بــا كاربــران اقــدام می‌كننــد. همچنیــن 
اگــر درخواســتی مبنــی بــر واریــز پــول از ســوی یكــی از 
دوســتان یا بســتگان خــود در شــبكه هــای اجتماعی 
دریافــت كردیــد، بلافاصلــه بــا او تمــاس گرفتــه و از 
صحــت موضــوع مطمئــن شــوید و بعــد پــول را واریز 

كنید. 
همچنیــن دقــت داشــته باشــید ایــن كلاهبــرداران، 
كاربــری  حســاب  صاحــب  از  غیــر  كارتــی  شــماره 
را مــی دهنــد و مدعــی مــی شــوند كارتشــان را همــراه 

نیاورده‌اند و پول را به حساب دیگری واریز كنند.
ایــن  شــناخت  هــای  راه  از  یكــی  ع  موضــو ایــن   

كلاهبرداران است.
و  و‌‌بــه‌ر ر صــورت  در  كــرد:  نشــان  خاطــر  ابوطالبــی 
اقدامــی  هــر  از  قبــل  مجرمــان،  ایــن  بــا  شــدن 
مامــوران  تــا  دهیــد  اطــاع  پلیــس  بــه  را  ماجــرا 
اقدامــات ادامــه  در  را  مجرمــان  ایــن   بتواننــد 

 مجرمانه شان ناكام بگذارند.

 به هویت‌های مجازی
 اعتماد نكنید

شگرد هكرهای شبكه های اجتماعی برای سرقت

» یز یع به این حساب پول بر »سر

هوش سیاه
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