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امروزه هر کاربر اینترنت به‌طور متوسط بیش از 70حساب کاربری با گذرواژه‌های مختلف در وب‌سایت‌ها، سرویس‌ها و اپلیکیشن‌های 
مختلف دارد. مدیریت این حجم از اطلاعات کاربری تنها با اتکا به حافظه، نه توجیه‌پذیر است و نه امنیت بالایی خواهد داشت

اندروید به شما اجازه 

می‌دهد از نرم‌افزارهای 

مدیریت گذرواژه برای 

ورود مستقیم اطلاعات 

کاربری در اپلیکیشن‌ها 

استفاده کنید

یت  نرم‌افزارهای مدیر
گذرواژه غیر از نگهداری 

اطلاعات کاربری شما 
کاربردهای دیگری 

هم دارند. برای مثال 
می‌توانید از آنها 

برای ذخیره ایمن 
یادداشت‌های شخصی، 

فایل‌های خصوصی، 
جزئیات دسترسی به 

حساب‌های بانکی و 
سایر اطلاعات حساس 

هم استفاده کنید

  اگر شما اجازه دهید
همه نرم‌افزارهای اصلی مدیریت گذرواژه، چه آفلاین 
و چه آنــایــن، از قابلیت پر کــردن خــودکــار فرم‌ها در 

وارد کنید. نیازی به توضیح نیست اول یک نرم‌افزار 
ــذرواژه انتخاب و اپلیکیشن آن را روی  مدیریت گــ
گوشی خــود نصب کنید. پــس از ایــن کــار باید وارد 
قسمت تنظیمات شوید و دسترسی‌های لازم را به 

آن بدهید: 
در قــســمــت تــنــظــیــمــات گـــوشـــی وارد قــســمــت 
Autofill Service را  Language & input شــده و 
انتخاب کنید. اگــر ایــن گزینه را مشاهده نمی‌کنید، 

می‌توانید در منوی تنظیمات آن را جست‌وجو کنید.
حــالا در فهرست نمایش داده شــده بــایــد نــرم‌افــزار 
مدیریت گــــذرواژه‌ای را کــه نصب کــرده‌ایــد، انتخاب 
کــنــیــد. اگـــر از هــیــچ ســرویــس مــدیــریــت گـــــذرواژه‌ای 
استفاده نمی‌کنید و آنها را در کروم ذخیره می‌کنید، 

در این قسمت باید Google را انتخاب کنید.
وقتی از شما پرسیده می‌شود به اپلیکیشن انتخاب 

شده اعتماد دارید یا نه، گزینه OK را انتخاب کنید.
حالا و با ارائــه دسترسی‌های لازم، نــرم‌افــزار مدیریت 
ــذرواژه شما مــی‌تــوانــد بــه‌راحــتــی اطــاعــات حساب  ــ گ
کاربری شما را در همه اپلیکیشن‌ها و سرویس‌های 
مـــورد اســتــفــاده ذخــیــره و بــه‌صــورت خــودکــار هنگام 
اجرای آنها وارد کند. به دلایل امنیتی، برای استفاده 
ــردن خـــودکـــار اطـــاعـــات حــســاب  ــ ــر کـ از قــابــلــیــت پـ
کــاربــری بــایــد اول هــویــت خــود را از طــریــق اطــاعــات 
بیومتریک )مثل حسگر اثر انگشت( یا با وارد کردن 
رمــز عــبــور اصــلــی تایید کنید. بـــرای ایــن منظور باید 
مطمئن شوید قابلیت ورود با اطلاعات بیومتریک 
تنظیمات  قــســمــت  در  را   Biometric unlock یـــا 

اپلیکیشن مدیریت گذرواژه خود فعال کرده باشید.

  ورود خودکار
حالا که نرم‌افزار مدیریت گذرواژه خود را نصب و تنظیم 
کرده‌اید، می‌توانید به‌راحتی از آن برای ورود به حساب 
کــاربــری خــود در هــر اپلیکیشن و وب‌سایتی استفاده 
ــرای ورود بــه اپلیکیشن‌ها کــافــی اســـت وارد  کــنــیــد. بـ
مخصوص  قسمت  و  شــویــد   Login ــا  ی ورود  صفحه 
ورود اطلاعات حساب کاربری را لمس کنید تا نرم‌افزار 
ــذرواژه انتخابی شما بــه‌عــنــوان یــک گزینه  ــ مدیریت گ
نمایش داده شود. حالا کافی است آن را لمس، هویت 
خود را تایید و اطلاعات کاربری موردنظر را انتخاب کنید. 
اگــر در یک اپلیکیشن یا وب‌ســایــت بیشتر از یک نام 
کاربری داشته باشید، اینجا می‌توانید حساب کاربری 
مــوردنــظــر را از یــک فهرست انتخاب کنید. بــا انتخاب 
، اطـــاعـــات شــمــا بــه‌صــورت  ــظــر حــســاب کـــاربـــری مــوردن
خودکار وارد می‌شود و فقط باید دکمه Login را لمس 
ــود دســتــرســی داشــتــه بــاشــیــد.  کــنــیــد تــا بــه حــســاب خـ
ــری در  ــرای ورود خــودکــار اطــاعــات حــســاب‌هــای کــارب بـ
وب‌ســایــت‌هــا و ســرویــس‌هــای آنــایــن مختلف کافی 
اســــت در مـــنـــوی تــنــظــیــمــات گـــوشـــی وارد قسمت 
 Installed services شوید. حالا در منوی Accessibility
یا Downloaded services نــرم‌افــزار مدیریت گــذرواژه 
 Accessibility خــود را انتخاب کنید و به آن دسترسی
بــدهــیــد. حــالا بــا مــراجــعــه بــه قسمت ورود بــه حساب 
کاربری در هر وب‌سایتی که از آن استفاده می‌کنید، یک 
منوی حــاوی اطــاعــات کــاربــری شما بــه‌صــورت خودکار 
نمایش داده می‌شود که تنها با یک لمس می‌توانید آن 

را انتخاب و وارد کنید. 

ــای مختلف در وب‌سایت‌ها،   ــذرواژه‌ه امـــروزه هر کاربر اینترنت به‌طور متوسط بیش از 70حــســاب کــاربــری با گ
سرویس‌ها و اپلیکیشن‌های مختلف دارد. این تعداد زیاد نام کاربری و گذرواژه می‌تواند باعث مشکلات زیادی 
شود که شایع‌ترین آنها استفاده از یک گذرواژه برای حساب‌های مختلف یا فراموش کردن رمز عبور یا نام کاربری 
حساب‌هایی است که کمتر از آنها استفاده می‌کنید. کاربران اندروید اما نیازی به حفظ کردن همه این اطلاعات 
یا نگرانی از رمزهای تکراری ندارند. در گوشی‌های اندرویدی، شما می‌توانید برای ورود اطلاعات کاربری در انواع 
اپلیکیشن‌ها به‌صورت مستقیم از نرم‌افزارهای مدیریت گــذرواژه استفاده کنید. یعنی برای مشاهده اطلاعات کاربری و وارد کردن آنها در 
اپلیکیشن یا وب‌سایت موردنظر نیازی به جابه‌جایی بین اپلیکیشن‌ها نیست. درنتیجه، کل فرآیند ورود نام کاربری و گذرواژه برای کاربران 
 اندرویدی می‌تواند به چند لمس کوتاه خلاصه شود که در کنار افزایش امنیت، تجربه کاربری بسیار بهتری هم برای آنها ایجاد خواهد کرد. 

در این شماره قصد داریم شما را با این قابلیت اندروید و نحوه درست و ایمن استفاده از آن بیشتر آشنا کنیم، با ما همراه باشید. 

چطور از نرم‌افزارهای مدیریت گذرواژه روی گوشی‌های اندروید استفاده کنیم؟

یک کلید، هزاران قفل

اندروید پشتیبانی می‌کنند. این یعنی وقتی به نرم‌افزار مدیریت گذرواژه انتخابی 
خــود دســتــرســی‌هــای لازم را بدهید، می‌توانید بــا ورود بــه اپلیکیشن موردنظر 
اطلاعات حساب کاربری موردنظر را از یک فهرست انتخاب و به‌صورت خودکار 

چرا نباید به حافظه متکی باشید

اگر به حفظ امنیت آنلاین خود اهمیت می‌دهید، حتما می‌دانید 
ــرای دسترسی بــه چندین حساب  هرگز نباید از یــک گـــذرواژه ب
ــا از آنــجــا کــه تــعــداد اپلیکیشن‌ها و  کــاربــری اســتــفــاده کنید. ام
ــره از آنها استفاده می‌کنیم  سرویس‌هایی کــه بــه‌صــورت روزمـ
هرروز بیشتر می‌شود، به خاطر سپردن این همه گذرواژه منحصر 
بــه فــرد نــه عملی اســت و نــه بهترین انتخاب ممکن بــه شمار 
مـــی‌رود. نــرم‌افــزارهــای مدیریت گـــذرواژه دقیقا بــرای رفــع همین 
مشکل توسعه یافته‌اند. این نرم‌افزارها نه‌تنها به شما امکان 
می‌دهد تمام اطلاعات کاربری آنلاین خود را به‌صورت یکجا در 
دســتــرس داشــتــه باشید، بلکه قابلیت‌هایی مثل پیشنهاد 
ــده تا  ــای ایــمــن جــدیــد هــم در آنــهــا تعبیه ش خــودکــار گـــذرواژه‌هـ
مجبور نباشید برای هر اپلیکیشن به دنبال یک گــذرواژه جدید 
و غیرتکراری باشید. به‌علاوه، ذخیره کــردن تمام این اطلاعات 
در یــک اپلیکیشن ایــمــن کــه همیشه در گــوشــی هــمــراه خود 
ــد، بسیار بهتر از نوشتن فیزیکی آنها روی یک تکه کاغذ و  داری
نگه‌داشتن آن در خانه اســت. تمام اطلاعات موجود در چنین 

نرم‌افزارهایی رمزنگاری می‌شود و تنها با استفاده از گذرواژه اصلی 
قابل دسترسی است. درواقع این گذرواژه مثل شاه‌کلیدی است 
که به شما اجازه باز کردن همه قفل‌ها را خواهد داد. البته باید به 
این نکته هم اشاره کنیم بیشتر نرم‌افزارهای مدیریت گذرواژه به 
شما اجازه تنظیم مجدد این گذرواژه اصلی را نمی‌دهند و اگر آن را 
فراموش کنید، ممکن است دسترسی به تمام حساب‌هایی را 
که اطلاعاتشان را فراموش کرده‌اید، از دست بدهید. اما از طرفی، 
به خاطر سپردن تنها یک گــذرواژه از حفظ کردن ده‌ها نام عبور و 
گـــذرواژه‌ای که بــرای دسترسی به سرویس‌ها و اپلیکیشن‌های 
ــد، بسیار ســاده‌تــر اســـت.  نــرم‌افــزارهــای  محبوب خــود لازم داریـ
مدیریت گذرواژه غیر از نگهداری اطلاعات کاربری شما کاربردهای 
دیگری هم دارنــد. برای مثال می‌توانید از آنها برای ذخیره ایمن 
یادداشت‌های شخصی، فایل‌های خصوصی، اطلاعات بانکی و... 
هم استفاده کنید. به‌علاوه برخی از نرم‌افزارهای مدیریت گذرواژه 
قابلیت ایجاد رمزهای عبور یک‌بار مصرف برای ورود دو مرحله‌ای 
ایمن به حساب‌های کاربری را هم به شما می‌دهند که یک لایه 
امنیتی اضافی فوق‌العاده برای حساب‌های حاوی اطلاعات مهم 

به‌شمار می‌رود. 
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