
 برخی مجرمان با 
 به دست آوردن 
عکس های خصوصی 
دختران و زنان در 
شبکه های اجتماعی 
از این عکس ها برای 
اجرای نقشه مجرمانه 
خود استفاده می کنند

آرزو یكــی از دخترانــی اســت كه بــا غرق شــدن در فضــای مجازی، 
چوب حراج به آبروی خــود و خانواده‌اش زد. همــه آرزویش ورود 
به دانشــگاه بــود. قبول‌كه شــد، پــدر و مــادرش با اعتمــادی كه 
به او داشــتند، اجــازه دادنــد در دانشــگاه ثبت‌نام‌كنــد. از همان 
روزی كــه آرزو وارد دانشــگاه شــد، با خــودش قرار گذاشــت كاری 
نكند كه حیثیــت خود و خانــواده‌اش زیر ســوال بــرود. او گفت: 
»برای همیــن تنها بــا چنــد همكلاســی دختر كه بــه آنهــا اعتماد 
كامل داشــتم، هم‌اتاقی شــدم و روابطم را با ســایر دانشــجویان 
به‌خصوص پســرها به‌شــدت محــدود كردم تــا حاشــیه‌ای برایم 

ایجاد نشود.«
اما قــول و قرارهــای آرزو با خــودش خیلی جانــدار نبــود و با خرید 
گوشی تلفن همراه هوشمند، خط قرمزهایش هم كمرنگ شد. 
او ادامه داد: »شنیده بودم حضور دائم و بدون كنترل در فضای 
مجازی مشكل‌زا ســت، اما تا به خودم بیایم، متوجه شدم تمام 
ارتباطاتــم با دوســتان و خانــواده‌ام با اســتفاده از تلفــن همراه و 
شــبكه‌های مجازی اســت و در محیط مجازی غرق شــده‌ام. یك 
روز كــه از خــواب بیــدار شــدم و می‌خواســتم بــه دانشــگاه بروم، 

فرد ناشناســی درتلگرام برایــم پیامی فرســتاد. توجهــی نكردم و 
به دانشــگاه رفتــم. بعدازظهر كه بــه خانه برگشــتم، گوشــی‌ام را 
روشــن كــردم و متوجه شــدم عكــس پروفایــل فرســتنده پیام، 
همان تصویر خصوصی من است. وقتی محتوای آن را باز كردم، 
دنیا روی ســرم آوار شــد. تمــام عكس‌هایــم به همــراه محتوایی 
غیراخلاقــی، داخــل پروفایــل آن آی‌دی ناشــناس بود. از شــدت 
ناراحتی گریه كردم و همكلاســی‌ام نیز متوجه این مشــكل شد. 
به‌حــدی بهــت‌زده بــود كــه نمی‌دانســت چــه بلایــی ســرم آمده 
اســت. موضوع آن‌قدر حیاتی بود كه كلاس درســم را رها كردم و 
خودم را بــه پلیس فتا رســانده و موضوع را برای افســر ســایبری 
تعریف كردم. گریه‌كنان از او خواهش‌كــردم كاری‌كند تا خانواده، 
دوســتان و دانشــجویان آن تصاویــر غیراخلاقــی را بــا چهــره من 
نبینند، اگــر مــادرم بویــی از ماجــرا می‌برد، حتمــا ســكته می‌كرد. 
كارشــناس فتا پس از شــنیدن صحبت‌هایم چند ســوال از من 
پرســید و متوجه شــدم مقصــر اصلی خــودم هســتم. بــا این‌كه 
عامــل انتشــار عكس‌هایــم به‌ســرعت توســط قانون دســتگیر 

شد، اما متاسفانه خیلی‌ها آنچه نباید می‌دیدند را دیدند.

نگرانی پشــت نگرانی، هشــدار پشــت هشــدار، زِنهار پشــت زنهار؛ پلیس فتــا، هــركاری كرد، به هــر زبانی‌گفــت، پرونده 
لیلا حسین زاده

تپش

آسیب‌دیدگان را رو كرد تا دختران و زنان، خصوصا آنهایی‌كه پاتوق‌شان فضای مجازی است به‌ خود بیایند و عكس و 
تصویرشان را در شبكه‌های اجتماعی به اشــتراك نگذارند. خیلی‌ها هشدارها را دیدند و شــنیدند، اما ولع به اشتراك 
گذاشــتن عكس در فضای ســایبری به اعلام خطر چربید و منتشــركنندگان تاوانــش را با آبروریــزی و حتی باج‌خواهی 

مجرمان پس دادند.

عکس تزئینی است

 وقتی شبكه‌های اجتماعی
لبوم خانوادگی می‌شود  آ

رئیس‌پلیس فتای اســتان آذربایجان شــرقی با اشــاره به انتشــار 
تصاویــر زنــان و دختــران توســط آنــان در صفحــات شــبكه‌های 
اجتماعی تصریح‌كرد: این تصاویر به ابزاری برای  سوء‌اســتفاده از 

صاحبان همان صفحات و پروفایل‌ها تبدیل می‌شود.
ســرهنگ محســن محمــودی اظهــار كــرد: ایجــاد تغییــرات در 
تصاویــر، اتفاقــی اســت كــه كلاهبــرداران بــا اســتفاده از برخــی 
نرم‌افزارهــا ماننــد فتوشــاپ و مشــابه آن انجــام می‌دهنــد و بــا 
تصاویر تغییــر داده شــده، اقدام به تهدیــد و اخــاذی از صاحبان 
صفحــات و پروفایل‌هــا می‌كننــد و افــراد نیــز بــرای حفــظ آبــروی 
را  كلاهبــرداران  ایــن  درخواســتی  پول‌هــای  به‌راحتــی   خــود، 

پرداخت می‌كنند.

رئیــس پلیــس فتــای اســتان آذربایجــان شــرقی بــه شــهروندان 
توصیه كرد تا هرگز از تصاویر خود و فرزندان‌شــان در 

صفحات و پروفایل‌ها استفاده نكنند و اگر كسی به 
آنها اعلام كرد تصاویرشــان در اختیار آنها ست و 

آن را منتشر خواهندكرد به راحتی باور نكنند. 
هرگــز بــه تهدیــدات و درخواســت‌های آنــان 

پاســخ ندهنــد و در اولیــن فرصت بــه پلیس 
فتا مراجعــه كنند تا پیگیری‌هــای لازم 

انجــام شــود.  بارهــا تاكیــد كرده‌ایــم 
محلــی  اجتماعــی  شــبكه‌های 
امــن بــرای قــرار دادن عكس‌هــای 

خانوادگــی نیســت و نبایــد از آن بــه 
عنوان آلبوم خانوادگی استفاده كرد.

تصاویر خصوصی، خوراك اخاذان

هوش سیاه
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مجازات سنگین
دكتر آرش حقیقت‌فرد، جرم‌شناس و حقوقدان 

دلایلــی  قوی‌تریــن  از  جنســی  و  مالــی  انگیزه‌هــای 
اســت كه موجــب ســرقت تصاویــر زنــان و دختــران از 
صفحــات و پروفایــل شــبكه‌های اجتماعی می‌شــود. 
این كــه چرا مجرمان ســایبری ســراغ ارتــكاب این جرم 
می‌رونــد، واضــح اســت، زیــرا بارهــا دســت به ایــن كار 
زده و متاســفانه در آن موفق شــده‌اند. از ســوی دیگر 
چــون تصــور می‌كننــد هویت‌هــا در فضای مجــازی گم 
و پنهــان اســت، پــس از ارتــكاب جــرم بــه دام قانــون 
نمی‌افتنــد و جرم آنــان نیــز در دادگاه اثبات نمی‌شــود 
و از مجازات فرار می‌كنند. در حالی‌كه این‌طور نیســت 
و هویــت افــراد در فضــای مجــازی هــم ماننــد فضــای 
حقیقــی، به راحتی قابــل ردیابی و اثبات اســت. پلیس 
فتــا امكاناتــی در اختیــار دارد كه بــا اســتفاده از آنها به 
آســانی می‌تواند مجرمان ســایبری را ردگیــری و به طور 
دقیق هویت‌ســنجی‌كند. به طوری‌كه اگر فردی در یك 
زمان مشــخص از یك آی‌پی مشــخص اســتفاده كرده 
باشــد  تا ســال‌ها بعــد نیــز قابــل ردیابــی اســت. البته 
وجود خلاهایــی باعث می‌شــود تا چنیــن مجرمانی به 
ارتــكاب جــرم بیندیشــند. بــه طــور مثــال، نظارت‌كافی 
بــر فعالیــت كافی‌نت‌ها وجــود نــدارد. یعنی اگر كســی 
دو ســاعت از دســتگاهی اســتفاده كنــد، در مــوارد 
زیادی قابل ردیابــی نیســت در حالی‌كه در آمریــكا، اگر 
كسی قصد اســتفاده از رایانه را داشــته باشد، صاحب 
كافی‌نــت، مــدارك مراجعه‌كننــده را ثبــت می‌كنــد تــا 
مشــخص شــود چــه روزی و در چــه ســاعاتی از رایانــه 

استفاده كرده است. 
بر همین اســاس پلیس آن كشــور به راحتــی می‌تواند 
مجرمــان را ردیابــی و دســتگیركند، امــا در ایــران چون 
افــراد و بــه خصــوص جوانــان تصــور می‌كننــد فضــای 
مجازی محل بــزن در رو اســت به آســانی مرتكب جرم 
می‌شــوند و مجازاتــی نیــز بــرای اعمــال خــود متصــور 

نیستند.
نكته دیگــر، در خصوص امنیت شــبكه‌های اجتماعی 
اســت كــه زیــر ســوال اســت. شــركت‌های بزرگــی كــه 
خدمــات ارائه می‌دهنــد، دچار ضعف امنیت هســتند 
و درزهای امنیتی دارند. امنیت به قدری پایین اســت 
كــه حتی هكرهای دســته چنــدم قادرند بــه اطلاعات و 
تصاویر افراد، حتــی زمانی‌كه صفحه‌شــان خصوصی و 

قفل است نیز دسترسی پیدا كنند.
مجازات انتشار تصاویر زنان و دختران و اخاذی‌كردن 
از آنها می‌تواند بســیار شــدید بوده و ممكن اســت تا 
ده ســال حبس برای‌شــان به همراه داشــته باشد. در 
مــواردی كــه جــرم گســترده و به صــورت باندی باشــد، 
قانون می‌توانــد برای فــرد خاطی حتی مجازات افســاد 

فی‌الارض نیز درنظر بگیرد. 


