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على راستى پور: 
در شماره قبلى شــما به امکان تماس چند نفره روى سیستم فیس تایم اشاره کردید، چطور 

مى توانم این کار را انجام بدهم؟

 کاظم رنجى پور:
چطور مى توانم نســخه اندروید موجــود روى تلفن همراه خود را 
شناسایى کنم؟ آیا اطلاعات روى جعبه دستگاه ممکن است تغییر کنند؟

 کلیک: 
نخســتین موردى که باید در نظر داشته باشید این است که سیستم عامل iOS روى دستگاه شما 
باید نســخه 12 به بالا باشد، بنابراین دســتگاه هاى قدیمى امکان این کار را نخواهند داشت. در صورتى 

که این قابلیت را در اختیار دارید مى توانید با انجام این گام ها سراغ تماس گروهى روى فیس تایم بروید.
1 نرم افزار فیس تایم را باز کنید.

2 روى گزینه به علاوه (+) که در گوشه سمت راست بالاى دستگاه قرار دارد، کلیک کنید.
3 نــام افراد مدنظر براى تماس را در این بخش جســت وجو کرده و در ادامه براى افراد بیشــتر دوباره 

علامت + کلیک کنید. این کار را تا انتخاب تمام افراد موجود در فهرست خود ادامه بدهید. روى 
4 روى گزینه تماس صوتى یا تصویرى (Audio call یا Video call) کلیک کنید. 

5 تماس شما برقرار شده است.
اگر مى خواهید از طریق یک پیام ورودى اقدام به برقرارى تماس کنید، این مراحل را دنبال کنید:

1 در بالاى یک پیام سراغ استفاده از گزینه participants بروید.
2  یک نوار براى شما باز مى شود که گزینه هاى مختلفى براى آن وجود دارد و باید در میان آنها گزینه 

Facetime را انتخاب کنید.
3 در ادامه مى توانید با تمام افرادى که در فهرست پیام مدنظر شما وجود دارند، تماس برقرار کنید.

 کلیک: 
نســخه اندروید موجود روى دستگاه شــما هنگامى که دستگاه را 
مى خرید با اطلاعات روى جعبه یکسان است، ولى به روزرسانى اندروید امرى 
بدیهى اســت. حتى جســت وجو در اینترنت براســاس نام دستگاه نیز ممکن 
اســت نتیجه صحیح را به شما نشان ندهد. با وجود این و با تمام این تفاسیر 
اگر نمى دانید نســخه اندروید شما چیست راه بسیار ســاده اى در پیش دارید 

کافى است این مراحل را انجام بدهید:
1 وارد تنظیمات تلفن همراه خود (Setting) شوید.

2 گزینه System را انتخاب کنید.
3 به بخش About phone بروید.

4 نسخه اندروید شما در میان گزینه هاى موجود در آن صفحه قابل مشاهده 
است و مى توانید به راحتى نسخه مربوط به اندروید را با جزئیات بدانید. 

5 البته به یاد داشــته باشید بخشى به نام System Update نیز وجود دارد 
که از طریق آن مى توانید اندروید خود را (در صورت وجود گزینه به روزرســانى 

از سوى شرکت سازنده) به روزرسانى و آخرین نسخه موجود را دریافت کنید.

سوالات خود را به clickhelp@jamejamonline.ir ایمیل کنید تا پاسخگوى شما باشیم. ذکر نام، نام خانوادگى 
و شهر یا روستاى محل اقامت خود را فراموش نکنید، زیرا به سوالات بدون نام و مشخصات پاسخ داده نمى شود.

  فیشینگ چیست؟
ابتــدا باید بدانید حمله فیشــینگ چیســت؟ این حملات 
در حقیقت یک نوع حمله امنیتى هســتند که با شبیه ســازى 
ساختار کاملا معتبر، قصد سرقت اطلاعات شما را دارند.  یک 
براى مثال وقتــى به صفحه پرداخت بانکــى خود مى روید، 
ممکن اســت یک صفحه فیشینگ به جاى آن صفحه ساخته 
شده باشد که ظاهر هر دو صفحه دقیقا یکسان است، ولى به 
جاى اتصال شــما به شبکه بانکى، صفحه مورد استفاده براى 
فیشینگ تنها براى سرقت اطلاعات شما ساخته شده است. 

یکى از روش هایى که حملات فیشینگ از طریق آن انجام 
مى شود، ارسال میلیون ها ایمیل به کاربران مختلف است که 
با توجه به هزینه نداشــتن این ارســال، روشى مناسب براى 
انجام این حمله اســت، زیرا اگر از میــان یک میلیون ایمیل 
ارسالى، حتى ده نفر نیز در دام مهاجم قرار بگیرند، هدف شوم 

مهاجم تامین شده است. فرد 

  سدهاى دفاعى
مهم ترین ســد دفاعــى در برابر حملات فیشــینگ، خود 
شما هســتید. بهترین کار این است که هیچ ایمیل ناشناسى 
را مطالعــه نکنید. حتى بهتر اســت ایمیل هاى ناشــناس را 
عنوان حتى باز نکرده و مســتقیم آنها را پاك کنید. در  هیچ  به 

حقیقت این امر موجب مى شود امنیت شما تامین شود.
بــا وجود این وقتــى ایمیلى دریافت مى کنید که شــما را 
به صفحه ورود اطلاعات شــخصى ماننــد اطلاعات بانکى، 
اطلاعات مربوط به لاگین به حســاب کاربرى یا … انتقال 
مى دهد، ممکن اســت با یک حمله فیشینگ روبه رو باشید و 

مى توانید اقدامات زیر را انجام دهید:
1 براى گام نخست، آدرس را دقیق چک کنید. براى مثال 
وقتى فردى سراغ بانک صادرات مى رود، عبارت BSI ممکن 
است به شــکل BSl نوشته شده باشــد. در عبارت نخست، 
حــرف آخر، i بزرگ انگلیســى اســت، ولى در مــورد دوم،

L کوچک انگلیســى است که شباهت ظاهرى زیادى به هم 
دارنــد. برخى از حملات واضح تر فیشــینگ حتى آدرس را تا 
این حد نیز شبیه ســازى نمى کنند و بــه همین دلیل هرگونه 
تفاوتى در آدرس، زنگ خطر روبه رو بودن با حمله فیشــینگ 

را خواهد داشت.
2 دومین راه این است که یک بار اطلاعات خود را نادرست 
وارد کنید. براى مثال اگر قرار است وارد حساب کاربرى خود 
شوید، نام کاربرى را درست و رمز عبور را نادرست وارد کنید. 
این امر به ســادگى عملکرد یک حمله فیشــینگ را نشــان 
مى دهد، زیرا مهاجم، رمز واقعى شــما را نمى داند و فرض را 
این گذاشته که اطلاعات صحیح را وارد کرده اید و به همین  بر 

دلیل نیز پیام رمز عبور اشتباه است، نمایش داده نخواهد شد!
در زمینــه عملیات بانکى نیز مى توانید شــماره کارت خود را 
درســت وارد کرده، ولى مواردى مانند تاریخ انقضا، رمز دوم و 
کد روى کارت را اشتباه وارد کنید و اگر پیام اطلاعات نامعتبر 
کارت را دریافت نکردید، مطمئن باشید با یک حمله فیشینگ 

روبه رو بوده اید.
3 در چنین شــرایطى بهتر است ایمیل یاد شده را به مرکز 
ارائه دهنــده خدمات ایمیل خود گــزارش کنید. براى این کار 
داخل ایمیل شــوید و ســپس از بین گزینه هاى بیشــتر (در 
جیمیل به شکل ســه نقطه که به صورت عمودى بالاى هم 
قرار دارند دیده مى شود) Report phishing را انتخاب کنید 
تا ایمیل مشابه براى تمام کاربران دیگر مسدود شده و حمله 

مهاجم عملا خنثى شود.
4 به ایــن ترتیب گزارش عملکرد مخرب اعمال شــده و 
تنها کار باقیمانده این اســت که ایمیل یاد شــده را از روى 
حافظه خود پاك کنید. براى این کار روى شکل سطل آشغال 
بالاى ایمیل کلیــک کنید. البته ایــن کار ایمیل را کاملا از 
حافظه ایمیل شما پاك نمى کند، بلکه براى پاك کردن کامل 
آن باید پس از انجام این کار، ســراغ گزینه Trash بروید و 
ایجاد شــده در آنجا را نیز از روى دستگاه خود براى  نســخه 

همیشه پاك کنید.

فیشــینگ یکــى از مباحث بســیار مهم دنیــاى دیجیتال امروز اســت 
و به همین دلیل نیز بســیارى از افــراد قربانى این نوع رفتــار کلاهبردارانه 
مى شوند.  با وجود این یکى از اولین چیزهایى که افراد را به خطر مى اندازد، ناآگاهى 
از این ماهیت مخرب دیجیتالى است.  اگر مى خواهید بدانید چگونه مى توانید در 

مقابل این خطر مصون بمانید، با ما همراه باشید.

راه هاى مقابله با دریافت ایمیل فیشینگ

طعمه قلاب 
کلاهبرداران نشوید

احمد محمدحسینى


