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   به روز نگه داشتن سیستم عامل
همیشــه ســعى کنیــد از آخرین نســخه 
ارائه شده از سیســتم عامل iOS استفاده کنید 
و حتى به روزرسانى هاى جزئى و امنیتى را هم 
از قلــم نیندازید. این حرکتى پیشــگیرانه ولى 
مفید اســت، چراکه هکرها گاه حفره هایى در 
به صورت  که  مى کنند  پیــدا  اپل  نرم افزارهاى 
بالقوه به آنها اجازه مى دهد به صورت مســتقیم 
به اطلاعات شــخصى شــما دسترســى پیدا 
کننــد. براى این که مطمئن شــوید از آخرین 
نســخه سیستم عامل اپل اســتفاده مى کنید یا 
نیازمند به روزرسانى هســتید نباید کار زیادى 
 Settings انجــام دهید. کافــى اســت وارد
شــوید و با لمس گزینه General به قسمت

Software Update برویــد. درصورتى که 
از آخرین نسخه سیستم عامل براى گوشى تان 
استفاده نمى کنید، با ورود به این قسمت فرآیند 
دریافت آخرین به روزرســانى به صورت خودکار 
شروع خواهد شد. آخرین نسخه سیستم عاملى 

که اپل عرضه کرده 13.1.2 است. 

 Find My iPhone فعال کردن   
یکــى دیگــر از قدم هایى کــه مى توانید 
بــراى افزایش امنیــت گوشــى و اطلاعات 
شــخصى خود برداریــد، فعال کــردن گزینه 

Find My iPhone است. 
قابلیت هاى  کاربردى تریــن  از  یکــى  این 
گوشى هاى هوشمند اســت که به شما امکان 
مى دهد در صورت مفقود شدن یا به سرقت رفتن 
گوشى با ورود به حســاب کاربرى اپل خود از 
موقعیــت فیزیکــى آن مطلــع شــوید. آنچه 
شاید مهم تر باشــد، قابلیت پاك کردن کامل 
اطلاعات روى گوشــى از راه دور است که به 
شما این اطمینان را مى دهد هیچ کس نمى تواند 
به اطلاعات حســاس شخصى شما دست پیدا 
کند.  قابلیت جالب جدیدى که در iOS 13 به 
این قسمت اضافه شده امکان مکان یابى بدون 
دسترســى به اینترنت اســت که با استفاده از 

در  و  مى شود  انجام  بلوتوث 
صورت اتصال گوشى به 

بلوتوث  فرستنده هاى 
حتى بدون سیمکارت 
و اتصال به واى فاى 
هم مى تواند موقعیت 
گوشــى را براى شما 

ارسال کند. در صورت 
این  از  استفاده  به  تمایل 

قابلیــت (هرچند شــاید در 
ایران هنوز خیلى کاربردى نباشد) 

مى توانید گزینه Offline Finding را فعال 
کنید. براى فعال ســازى این قابلیت باید ابتدا 
وارد بخــش Settings شــوید و تصویر/ نام 
کاربرى خود در بــالاى صفحه را لمس کنید. 
 Find My بروید و وارد iCloud ســپس به

iPhone شوید و آن را فعال کنید. 
براى پاك کردن اطلاعات گوشــى از راه 
دور هم مى توانید با ورود به حساب کاربرى در 

iCloud و رفتن به بخش Devices گوشى 
 Erase iPhone خود را انتخاب کنید و گزینه
را فشار دهید تا بار بعدى که گوشى به اینترنت 
متصل شــد به صورت خودکار تمام اطلاعات 

ذخیره شده را پاك کند.

   طولانى کردن رمز عبور
هر چقدر رمز عبورتان طولانى تر و پیچیده تر 
باشــد، امکان شکســتن رمز آن و دستیابى به 
اطلاعات شما هم سخت تر مى شود. شاید اسم 
رمزشکن GrayKey به گوشتان خورده باشد؛ 
دستگاهى که براى استفاده سازمان هاى دولتى 
توسعه داده شــد و با اتصال به گوشى تنها در 
چند ساعت مى تواند رمز عبور چهار عددى شما 

را بشکند. 
هرچنــد اپــل در iOS 12 راه نفــوذ این 
ابزار را بســت، دلیلى وجود نــدارد تصور کنیم 
هیچ دســتگاه یا فناورى مشابه جدیدى براى 
شکستن رمز آیفون تولید نشده باشد. راه مقابله 
با این روش نفوذ، اما بســیار ساده است. کافى 
است کمى محتاط باشید و رمز عبورى انتخاب 
کنید که بیشــتر از شــش عدد باشد. شکستن 
یک رمز هشت عددى حدود دو ماه و شکستن 
یــک رمز ده عددى بیشــتر از یک دهه زمان 
لازم دارد. براى امنیت هرچه بیشــتر مى توانید 
از گذرواژه هایى اســتفاده کنیــد که ترکیبى از 
حروف و اعداد هستند و شکستن آنها به مراتب 
دشــوارتر اســت. فقط به خاطر داشــته باشید 
گذرواژه عبورتان قابل حدس زدن نباشــد و تا 
حد امکان اعداد و حروف ترتیب منطقى نداشته 

باشند.

   محدود کردن دسترسى ها
جمع آورى   iOS 13 در 
کاربران  از  اطلاعات 
آنها  آگــاهــى  ــدون  ب
حتى سخت تر از قبل 
چند  با  اپل  و  شده 
دسترسى  راهــکــار، 
غیرمجاز به اطلاعات 
را  ــا  شــم شــخــصــى 
است.  ــرده  ک دشــوارتــر 
به  مى توانید  مثال  ــراى  ب
سطوح  مختلف  نــرم افــزار هــاى 
خود  مکانى  موقعیت  به  دسترسى  از  متفاوتى 
نرم افزار ها   ،iOS 13 در  همچنین  بدهید.  را 
براى استفاده از بلوتوث نیازمند دریافت اجازه 
دزدى  از  پیشگیرى  براى  که  هستند  شما  از 
او  رضایت  بــدون  کاربر  مکانى  اطلاعات 
سیستم عامل  در  به علاوه  است.   شده  افزوده 
دسترسى  امکان  پیش فرض  به صورت  جدید 
نرم افزار ها به اطلاعات ذخیره شده در قسمت 

Notes مسدود شده است. 
البتــه اپــل همواره مســاله حفــظ حریم 
خصوصــى کاربــران را جدى گرفتــه و هر 
نرم افــزارى که اقــدام بــه دزدى اطلاعات 
شــخصى کاربران کند به صورت خــودکار از 

اکوسیستم اپل حذف مى شود. 
با این حال اگر به بعضــى از نرم افزار هاى 
نصب شده روى گوشــى خود اطمینان کامل 
نداریــد، مى توانیــد بــا مراجعه به قســمت 
 Privacy و رفتــن بــه بخــش Settings
دسترســى هاى هر نرم افزار را بنابر صلاحدید 
خود تغییر دهید. پیشــنهاد ما این اســت که 
این محدودســازى دسترســى را بــراى تمام 
نرم افزار هایى که اطلاعات بســیارى از شــما 

طلب مى کنند، انجام دهید

شکى نیست که شرکت اپل با سختگیرى خاص خود در زمینه مشخصات سخت افزارى و نرم افزارى محصولات اکوسیستم خود، امن ترین سیستم عامل 
گوشى هاى هوشمند را توسعه داده است. 

با این حال همیشه افرادى تلاش مى کنند امنیت کاربران را به خطر بیندازند و به اطلاعات شخصى و میلیون ها کاربر اپل دسترسى یابند. نتیجه هم نبردى 
دائمى بین متخصصان امنیت سایبرى اپل از یک سو و هکرها و سارقان اینترنتى از سوى دیگر است. اگر شما هم به هر دلیل نگران اطلاعات حساس شخصى، 
مشخصات حساب هاى کاربرى در سایت هاى مختلف، آدرس هاى ایمیل، پیام هاى متنى و حتى عکس ها و فیلم هاى ذخیره شده روى گوشى خود هستید، 
پیشنهاد مى کنیم این راهنما را با دقت بخوانید. نکات ساده اى که در ادامه مى آید جزو قابلیت هاى خود سیستم عامل iOS 13 هستند و در صورت به کار 

بستن آنها، نفوذ به گوشى هوشمند شما و سرقت اطلاعات آن اگر نه ناممکن، ولى بسیار دشوار خواهد شد. 

چند نکته براى افزایش امنیت گوشى هاى آیفون

سیب امن
خشایار مریدپور

 استراحت دادن به سیرى
دســتیار صوتى هوشــمند اپل یکى از جذاب ترین قابلیت هاى گوشى هوشمند این شرکت اســت. البته همین ویژگى فوق العاده 

مى تواند راه نفوذ هکرها به گوشى شما هم باشد. 
ســیرى معمــولا قبل از اجازه دسترســى بــه مخاطبان، عکس هــا، فیلم ها و دیگر اطلاعات حســاس ســعى مى کند هویت 
مالــک گوشــى را تائید کند، امــا هکرها تاکنــون چند روش براى دور زدن سیســتم امنیتى و دســتیابى به اطلاعات گوشــى 
معرفــى کرده انــد که مى توانــد خطرناك باشــد. بهتریــن توصیه براى پیشــگیرى از چنین معضلى، غیرفعال ســازى ســیرى 
در حالــت قفــل بودن صفحه اســت که تمــام روش هاى ابداعــى هکرها را بى اثر مى کند. روند کار هم بســیار ســاده اســت: 
گزینــه و  شــوید   (Face ID & Passcode (یــا   Touch ID & Passcode بخــش وارد  و  برویــد   Settings بــه

Allow access when locked را به حالت غیرفعال درآورید.

گزینه 
Find My iPhone یکى 

از کاربردى ترین قابلیت هاى 
گوشى هاى هوشمند است که به شما 
امکان مى دهد در صورت مفقود شدن 

یا به سرقت رفتن گوشى با ورود 
به حساب کاربرى اپل خود 

از موقعیت فیزیکى آن 
مطلع شوید

کارگاه


