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ذرهبین گوگل به تازگی از آغـــاز آزمایش فنـــاوری تبلیغاتی جدیـــدی خبر داده که قرار اســـت جایگزیـــن کوکی های متفرقه شـــود. گرچه این 
فناوری احتمالا امنیت بالاتری از کوکی های متفرقه دارد اما درصورت پیاده ســـازی نادرســـت می تواند تبعات ناخوشایندی داشته باشد

اینشرکت مرورگر فناوریتبلیغاتیجدیدگوگلدر

وقتی کروم تنها ماند

   چرا گوگل می خواهد بازی را عوض کند؟
ــال  ــــت خـــبـــری در ح ــای فــــرض کــنــیــد در یـــک وب ســ
خـــوانـــدن مطلبی هــســتــیــد. پــس از مــدتــی نــظــرتــان 
گــهــی هــای مــوجــود در صفحه مــی افــتــد. بعضی  بــه آ
ــرز عجیبی بــرایــتــان آشــنــا هستند. مثلا  از آنــهــا بــه ط
ــاره اش جست وجو  ــ می بینید کتابی کــه دیـــروز دربـ
گــهــی یــک کــتــابــفــروشــی آنــلایــن در  ــد، در آ ــودی ــرده ب کـ
گوشه صفحه یک سایت خبری به شما پیشنهاد 
شـــده اســـت یــا تبلیغ خــریــد بــا تخفیف چــنــد مــدل 
ــک فــروشــگــاه  ــه امــــروز صــبــح در ی مــشــابــه کفشی ک
جــســت وجــو کــــرده بـــودیـــد بــرایــتــان نــمــایــش داده 
ــاده و  ــاوری سـ ــن ــود. ایـــن امــکــان تــوســط یــک ف ــی ش م
 )third-party cookie( قدیمی که کوکی طرف سوم 

نامیده می شود امکان پذیر می شود. 
ــدف تبلیغات  کــوکــی هــای طـــرف ســـوم بیشتر بــا هـ
ــد. بـــا کــمــک ایــن  ــونـ ــی شـ آنـــلایـــن بـــه کـــار گــرفــتــه مـ
کاربر  فعالیت  می توانند  تبلیغ دهندگان  کوکی ها، 
ــا دســتــگــاه مـــورد اســتــفــاده( را در وب ســایــت هــای  )ی
تبلیغاتی مطابق  کنند و شاید هــم  پایش  مختلف 
سلیقه کاربر را نمایش دهند. کوکی های طرف سوم 
ــرف اول خــطــرنــاک نیستند  ــ هــم مانند کــوکــی هــای ط
لــودگــی رایــانــه بــه ویـــروس یــا بــدافــزار  و مثلا موجب آ
نمی شوند. مشکل اینجاست که از دیدگاه بسیاری 
از کــارشــنــاســان، ایـــن کــوکــی هــا نــوعــی نــقــض حریم 

خصوصی کاربران است. 
به همین دلیل در چند سال اخیر مقرراتی در برخی 

کشورهای دنیا شکل  گرفت که به کاربران امکان مدیریت کوکی ها را می دهد. اما 
این کلوچه های الکترونیک به پایان عمر خود نزدیک شده اند. در سال های اخیر و 
با رشد فزاینده نگرانی های مرتبط با حفظ حریم خصوصی کاربران و انبوه اطلاعاتی 
که سرویس های تبلیغاتی از کــاربــران جــمــع آوری کــرده انــد، تقریبا تمام مرورگرها 
تصمیم به قطع استفاده از این فناوری و جایگزینی آن با روش های مناسب تر برای 

حفظ حریم خصوصی گرفته اند. 

   پروژه جدید گوگل
گوگل مدتی پیش اعــلام کــرد که در حــال تست یک فناوری جدید بــرای نمایش 
گهی در مرورگر کروم است. این فناوری فلاک )FLoC( نام دارد. در این نسخه از  آ
 the Privacy Sandbox حریم خصوصی اینترنتی گوگل که در سال 2019 و با پروژه
رونمایی شد، از الگوریتمی استفاده می شود که تاریخچه مرورگر را بررسی می کند 
و کاربران را براساس سابقه وبگردی شان در دسته بندی مشخصی قرار می دهد. 
هر دسته بر اساس مجموعه ای از علایق کاربران تعیین می شود و به این ترتیب 
گهی دهندگان بهتر می توانند مخاطب هدف خود را انتخاب و پیدا کنند. حریم  آ
خصوصی کاربر در این فناوری جدید بیشتر از الگوی کوکی های طرف سوم حفظ 
مــی شــود. بــا ایــن حـــال، ایــن روش هــم پیچیدگی های خــاص خـــودش را دارد که 

می تواند تهدیدی برای حریم خصوصی کاربران باشد. 
احتمالا به همین دلیل است که تقریبا همه مرورگرهای بزرگ دنیا که براساس 
پــروژه متن باز کرومیوم )Chromium( توسعه یافته اند، استفاده از این فناوری 
جدید گوگل را رد کرده اند. اگر قــرار باشد همه این مرورگرها فعالیت کوکی های 
طرف سوم را متوقف کنند و در عین حال، از این فناوری گوگل هم استفاده نکنند، 
آینده تبلیغات اینترنتی با تردیدهایی جدی روبه رو خواهد بود. یکی از دلایل تردید 
مرورگرهای بزرگ دنیا به پیاده سازی شیوه فلاک، مسؤولیت سنگینی است که بر 
دوش سازنده مرورگر می گذارد. اگر فناوری فلاک به شکلی نادرست پیاده شود، 

به نشت گسترده اطلاعات حساس و خصوصی کاربران می انجامد. 
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   واکنش مرورگرها به فلاک
تاکنون چند مرورگر دنیا در بیانیه هایی به فناوری 
 )Brave( »فلاک واکنش نشان داده اند. مرورگر »بریو
اعلام کرده بدترین جنبه فلاک این است که آسیبی 
آشــکــار بــه محرمانگی اطــلاعــات کــاربــر وارد می کند و 
ــار تحت پــوشــش شــعــار جـــذاب »حــفــظ حریم  ــن ک ای

« انجام می شود.  خصوصی کاربر
ــرده که  ــ ــلام ک ــ ــر ویـــوالـــدی )Vivaldi( نــیــز اع ــرورگـ مـ
نمی خواهد فلاک را پیاده کند و آن را برای کاربران خود 
مضر می داند، زیرا با به خطر انداختن حریم خصوصی 
ــودآوری دارد. مرورگر  ــران، صرفا بــرای گوگل ســ ــارب ک
ــزودن  ــرای افـ ــرا نــیــز ضــمــن تــاکــیــد بــر تـــلاش خـــود بـ اپـ
قابلیت های جدید با هدف تقویت حریم خصوصی 
کاربران اعلام کرده که هیچ برنامه ای برای پیاده سازی 
فــلاک نـــدارد و بــه دنــبــال جایگزین های بهتری بــرای 
تبلیغ است که مشکلی برای حریم خصوصی کاربران 

ایجاد نمی کند. 
فایرفاکس هــم گفته در حــال بــررســی چند فناوری 
ــت، ولــی  ــ ــرای بــهــبــود تــبــلــیــغــات اسـ ــ پــیــشــنــهــادی بـ
به شدت بر حفظ حریم خصوصی کاربران تاکید دارد. 
فایرفاکس به صورت مشخص اعلام نکرده آیا فلاک 
، هرچند تقریبا  هم جــزو ایــن فناوری هاست یا خیر
می توان این پاسخ را منفی دانست. در نهایت از قرار 
دو مــرورگــر معروف دیگر یعنی اج مایکروسافت و 

سافاری اپل نیز رویکردی مشابه را دنبال می کنند. 

برنامه غول ها
ــلاک مـــورد نظر  ــاره الــگــوی ف ــ ــن مطلب درب در ای
گوگل صحبت کردیم. اما شاید برایتان جالب 
بــاشــد کــه اپــل هــم دنــبــال طــرحــی بـــرای نمایش 
تبلیغات، همزمان با افزایش حریم خصوصی 
کاربرانش است و مایکروسافت هم برنامه ای 
مشابه بــه نــام پــاراکــیــت )Parakeet( را دنبال 
مــی کــنــد. اپـــل، گــوگــل و مایکروسافت هــر سه 
سهم زیـــادی در بـــازار تبلیغات آنــلایــن دارنـــد و 
ــرای  ــی بـ ــه هــمــیــن دلـــیـــل بـــرنـــامـــه هـــای مـــدونـ بـ
ــگــوی جــدیــدی جــهــت نمایش  پــیــاده ســازی ال

تبلیغات در اینترنت دارند. 
ــای اپــــل و  ــ ح ه ــر ــ ــاوری فــــلاک و نــیــز ط ــ ــن ــ اگــــر ف
مایکروسافت برای بهبود تبلیغات اینترنتی در 
کنار حفظ حریم خصوصی کــاربــران با شکست 
ــود، صــنــعــت تــبــلــیــغــات آنـــلایـــن با  ــ روبــــــه رو شـ
ــزرگــی مــواجــه خــواهــد شـــد. کوکی ها  مشکل ب
مــوجــب بــهــبــود بـــهـــره وری و در نــتــیــجــه دقــت 
تبلیغات آنــلایــن مــی شــونــد. اگــر سامانه های 
تبلیغ دهنده نتوانند این دقت را فراهم کنند، 
بــرای  آنــلایــن  تبلیغات  از  بخش قابل توجهی 
مــخــاطــب غیرمرتبط نــمــایــش داده شـــده و در 
نتیجه، هدررفت سرمایه برای تبلیغ دهندگان 
بــه شــدت بــالا مـــی رود. همین فشار اقتصادی 
سبب خــواهــد شــد حتی در صـــورت شکست 
ــه زودی شاهد  ح هــای غــول هــای اینترنتی، بـ طــر
ح های جایگزین دیگری برای کوکی های  ارائه طر

طرف سوم باشیم. 

ع به آزمایش فناوری جدید خود برای شناسایی و دسته بندی بهتر کاربران اینترنت با   گوگل از اوایل امسال شرو
هدف نمایش مؤثرتر تبلیغات به آنها کرد. این فناوری جدید که FLOC نام دارد با استفاده از الگوریتمی به خصوص 
برای بررسی سابقه صفحات مشاهده شده کاربران و دسته بندی کاربران با سوابق مشابه در گروه های معین به 
شرکت های تبلیغاتی اجازه می دهد بهتر جامعه مخاطب هدف خود را شناسایی کنند. این فناوری از کوکی های 
ــرای نادرست  ــادی هم دارد و در صــورت اج ی طرف سوم متداول فعلی امنیت بیشتری دارد، امــا پیچیدگی های ز
می تواند عواقب بدی برای اطلاعات خصوصی کاربران در پی داشته باشد. شاید به همین دلیل تمام مرورگرهای مبتنی بر پلتفرم متن باز کرومیوم 
یو و ویوالدی از به کارگیری این فناوری امتناع  یلا و مرورگرهای جدیدتری مثل بر به غیر از خود کــروم ازجمله اج مایکروسافت، فایرفاکس موز

کرده اند. در ادامه بیشتر با این فناوری جدید، خطرهای احتمالی آن برای کاربران و آینده پیش روی آن آشنا می شویم. 

صالحسپهریفر
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