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   چرا تشخیص چهره؟
استفاده از فناورى تشخیص چهره مى تواند 
سرعت شناسایى افراد را افزایش دهد. در حال 
حاضر از این فناورى در بسیارى از دستگاه هاى 
قابل حمــل مانند تلفن همــراه، تبلت و حتى 
لپ تاپ اســتفاده مى شــود. به این ترتیب افراد 
بــراى ورود به تلفن همراه خــود نیازمند ورود 
کلمــه عبور نیســتند و با نشــان دادن چهره 
خود به گوشــى مى توانند وارد سیســتم شوند. 
به صف هــاى طولانى درگاه هــاى ورودى و 
خروجى فرودگاه که فکر کنید احتمالا بیشتر به 

ارزشمندى این فناورى پى خواهید برد. 
اما اســتفاده از این فناورى بیشــتر از اینها 
پیشــرفت کــرده و در فروشــگاه ها هم مورد 
استفاده قرار گرفته است. برخى از فروشگاه ها، 
پرداخت خود را با استفاده از این فناورى انجام 
مى دهند؛ به ایــن ترتیب که افراد بعد از خرید 
جلوى دوربین هاى مخصوص قرار مى گیرند و 
با استفاده از سیستم تشــخیص چهره، هزینه 
خرید آنها به صورت خودکار پرداخت مى شــود. 
فقط کافى اســت افراد به دوربین لبخند بزنند 
و پرداخت انجام شــود. استفاده از این فناورى 
به سرعت در حال فراگیر شدن است و احتمال 
دارد در آینــده اى نزدیــک کســب وکارهاى 

بیشترى از این سیستم استفاده کنند.

   استفاده دولت ها
استفاده از سیســتم هاى تشخیص چهره تا 
جایى که کاربرد آن مشــخص است حساسیت 
چندانى ایجاد نمى کند، ولى به تازگى بسیارى از 
دولت ها در کشــورهاى مختلف از این سیستم 
براى تشــخیص جرم و افراد خلافکار استفاده 
مى کنند. استفاده از این سیستم ها موجب نگرانى 

مردم در حوزه حفظ حریم خصوصى شان شده 
پروژه  اســت. به عنوان مثال در آلمــان در یک 
آزمایشــى چهره افــرادى کــه وارد فرودگاه 
مى شوند مورد شناســایى قرار مى گیرد. گرچه 
به کاربران اطلاع داده شده است که مى توانند 
از ورودى هایى وارد شــوند کــه تصویر چهره 
آنها اســکن نمى شــود، ولى باز هم این اقدام 
موجب شــده مردم آلمان حس خوبى نســبت 
به جمع آورى داده هاى تصویرى شــان نداشته 
باشند. شهروندان معتقدند جمع آورى داده هایى 
که معلوم نیست چه استفاده اى از آنها مى شود، 
نقض حریم خصوصى است. از این سیستم در 
برخى کشورها توسط سازمان هاى خصوصى و 
دولتى استفاده مى شود و بیم این مى رود که در 
صورت نگهدارى نادرســت این داده ها، حریم 

خصوصى افراد در خطر باشد. 

   فروش داده هاى زمانى مکانى
اســتفاده از سیستم هاى تشــخیص چهره 
به جز این که مى تواند افراد را شناسایى و هویت 
آنها را تشــخیص دهد، بــه داده هاى دیگرى 
دسترســى مى یابد که مى تواند بسیار خطرناك 
باشــد. به عنوان مثال این که با استفاده از این 
داده ها و بررســى یک بازه زمانى، این داده ها 
نشان مى دهد که یک فرد چه ساعتى از محل 
زندگى خود خارج مى شود و چه ساعتى به آن 
بازمى گــردد.  فرض کنید تعــداد دوربین هاى 
تشــخیص چهره در شهرها روز به روز افزایش 
پیــدا کند و هــر لحظه داده هــاى عظیمى از 
افراد شــهر را جمع آورى کنند، در صورتى که 
این داده ها در اختیار افراد ســودجو قرار گیرد 
مى تواند زمینه ســاز مشکلات زیادى در جامعه 
شود، چراکه این داده ها بر پایه مکان و زمان نیز 

هستند. چندى پیش شرکت آمازون، داده هاى 
مربوط به کاربران خود را که از سیســتم هاى 
تشخیص چهره به صورت لحظه اى ثبت کرده 
بــود به پلیس آمریکا فروخــت و این موضوع 
باعث شد احساس ناامنى شــدیدى بین افراد 
داده ها  در سطح جامعه ایجاد شود. فروش این 
مى توانــد به بســیارى از برندهــاى بزرگ و 
کوچک کمــک کند تا بتواننــد بهتر کالاها و 
خدمات خود را عرضه کننــد، اما این که افراد 
از جمع شدن داده هایشان بى خبر هستند اصلا 

خبر خوبى براى جوامع بشرى نیست.
البته داده هاى زمانى مى توانند به بسیارى از 
کســب وکارها کمک کنند. به عنوان مثال یکى 
از استارت آپ هاى ژاپنى در صنعت حمل و نقل 
و تاکسى، از کاربرانى که وارد تاکسى مى شوند 
اجازه خواسته که چهره آنها شناسایى شود و به 
این وســیله هم امنیت تاکسى برقرار مى شود 
تا جان راننده تاکســى در خطر نباشــد و هم 
این استارت آپ به مســافران تبلیغات هدفمند 

نمایش مى دهد.

   اشتباهات تشخیص چهره
گرفته  صــورت  پیشــرفت هاى  با وجــود 
هم  هنوز  چهره  تشــخیص  سیســتم هاى  در 
این سیســتم ها داراى اشــتباهاتى هستند که 
مى تواند موجب مشــکلاتى براى افراد شــود. 
طى یک آزمایش در انگلیس براى تشــخیص 
چهره توسط سیستم ها تعداد زیادى از افرادى 
که به عنوان مجرم شناسایى شده بودند اشتباه 
تشــخیص داده شدند و تنها تعداد محدودى از 
افراد درست شناسایى شدند. دولت انگلیس این 
آزمایش را موفقیت آمیــز خوانده، ولى حامیان 
حقوق بشر بر این باورند که همین پیگیرى ها و 

صرف کردن زمان افراد بى گناه براى تشخیص 
بى گناهــى، نقض حقوق بشــر و نقض حریم 

خصوصى افراد است. 
از سوى دیگر این سیستم ها دچار اشتباهات 
دیگرى مى شــوند که بــا اســتفاده از دانش 
در مــورد این اشــتباهات، مى تــوان این گونه 
دوربین هــا را دور زد. به عنوان مثال بســیارى 
از این سیســتم ها افرادى را که داراى کلاه و 
نمى دهند  تشخیص  به درســتى  باشند،  عینک 
و این موضوع باعث مى شــود راهکار مناسبى 
براى مجرمان وجود داشــته باشد تا بتوانند با 
همین ترفندها بدون شناسایى از دوربین ها رد 
شوند. در حال حاضر دو دانشگاه معتبر در حال 
شناسایى راهکارى هســتند که این سیستم ها 
بتوانند چهره را با عینک و کلاه هم تشخیص 
دهند، ولى تا زمانى که سیستم هاى تشخیص 
چهــره به این حد از توان شناســایى برســند 
احتمالا مشــکلات عدیده اى را براى جامعه به 

وجود خواهند آورد.

   قوانین و حفظ حریم خصوصى
در کنار پیشــرفت هایى کــه در فناورى رخ 
مى دهد، قوانین و مقررات هم به ســرعت در 
حال گســترش هســتند. قوانین حافظ حریم 
خصوصى افراد در جهان در بسیارى از کشورها 
مورد تایید هســتند و اســتفاده مى شــوند. در 
آمریکا و اتحادیه اروپا، قوانین ســفت و سختى 
بــراى ثبت چهــره افراد توســط دوربین هاى 
تشخیص چهره وضع شده تا هر کس به راحتى 
نتواند اطلاعات افراد را ذخیره سازى کند. طبق 
شده در جى دى پى آر، همه افرادى  قوانین وضع 
که تصویر آنها توســط دوربین هاى تشخیص 
چهره ثبت و توســط نرم افزارهاى تشــخیص 
هویت شناسایى مى شود باید از ثبت و شناسایى 
هویت خود باخبر باشــند. البته این قوانین به 
همین جا ختم نمى شود و افراد باید حتى اجازه 
دهند اطلاعات مربوط به آنها ثبت و شناسایى 
شود، در غیر این صورت هیچ سازمان دولتى یا 
خصوصى اجازه انجام این کار را به جز در موارد 

خاص ندارد. 
 به نظر مى رسد اســتفاده از چنین قوانینى 
هم لازم اســت و هم مى توانــد امنیت ذهنى 
خوبــى را براى افراد فراهم کنــد. در غیر این 
صورت احتمالا حضور دوربین هاى تشــخیص 
چهــره در معابــر مى تواند موجــب نارضایتى 

شهروندان شود.

ذره بین

از هر معبرى که گذر مى کنیم احتمال حضور دوربین هاى تشــخیص چهره وجود دارد و روز به روز شرکت ها و سازمان هاى بیشترى در حال استفاده از 
این دوربین ها هستند، اما نکته حائز اهمیت این که تا چه حدى استفاده از این فناورى مى تواند به امنیت کمک کند و آیا استفاده از این دوربین ها مى تواند 
ناقض حریم خصوصى افراد باشد؟ فلسفه استفاده از دوربین هاى تشخیص چهره، استفاده از یک عامل بیومتریک براى جلوگیرى از جرم و تشخیص افراد 
مجرم بوده است، اما این روزها بســیارى از افراد نگران نقض حریم خصوصى خود در مواجهه با استفاده از این دوربین ها هستند. در این مطلب، جوانب 

مثبت و منفى استفاده از این فناورى را بررسى کرده ایم.

آیا دوربین هاى تشخیص چهره، حریم خصوصى افراد را نقض مى کنند؟

امنیت ناامن
محمد محسنى


