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کرم ساســـر از طریق آســـیب پذیری ویندوز مایکروســـافت بـــه رایانه ها حمله کـــرد. برخلاف ســـایر کرم ها، از طریـــق ایمیل پخش نشـــد. در عوض، هنگامـــی که ویروس 
لـــوده کرد، به دنبال سیســـتم های آســـیب پذیر دیگر می گشـــت رایانه ای را آ

یق ایمیل  مای دوم از طر
و شبکه های همتا به 

همتا گسترش یافت. 
به گفته شرکت امنیتی 

MessageLabs، از هر 
12 پیام ایمیل، یک پیام 

حامل ویروس در یک 
زمان بود

ــد یک  ــن ــوان ــی ت ویــــروس هــــای کــامــپــیــوتــری م

مهدیآریایینژاد
 پژوهشگر 

حوزه فناوری اطلاعات

کابوس و برخی می توانند اطلاعات روی هارد را 
را  کامپیوتری  ترافیک شبکه های  کنند.  پــاک 
برای ساعت ها محدود  و یک دستگاه ساده 
را به یک زامبی تبدیل کنند و خودشان را تکرار 
تا به حال  اگر  رایانه های دیگر بفرستند.  و به 
قربانی ویروس کامپیوتری نشده اید، ممکن است تعجب کنید که سر 
ــت، چــراکــه در  ــورد چیست امــا ایــن نگرانی قابل درک اس و صــدا در م
سال های مختلف به ضرر چند میلیاردی منتهی می شود. ویروس های 
آنــلایــن بــه شــمــار مــی رونــد امــا مسلما  ــوع تهدید  رایــانــه ای فقط یــک ن
شناخته  شده ترین آنها هستند. در سال 1949، دانشمندی به نام جان 
ح کرد که یک برنامه خود تکراری ممکن  فون نویمان این نظریه را مطر
نــام گرفت. همه ویروس ها  اســت به وجــود بیاید که بعدها ویــروس 
آسیب شدیدی به رایانه ها وارد نمی کنند یا شبکه ها را از بین نمی برند. 
رایانه ها به روش هــای عجیب و غریب  برخی فقط باعث می شوند که 
گرافیک توپ  نام پینگ پونگ یک  اولیه به  کنند. یک ویــروس  عمل 
لــوده وارد نکرد. چند  آ کامپیوتر  آسیب جدی به  اما  کرد  ایجاد  پرتاب 
رایانه  برنامه شوخی وجــود دارد که ممکن است باعث شود صاحب 

آنها واقــعــا برنامه های بی ضرری  امــا  لـــوده شــده  آ ــانــه اش  رای فکر کند 
هستند که خود به خود تکرار نمی شوند. در صورت شک، بهتر است به 

یک برنامه آنتی ویروس اجازه دهید برنامه را حذف کند.
با برخی از مخرب ترین ویروس ها در ادامه آشنا شوید. 

 کرم توفان
 اواخر سال 2006 بود که کارشناسان امنیت رایانه برای اولین بار این کرم 
را شناسایی کردند. مــردم شــروع به نامیدن این ویــروس به اسم کرم 
توفان کردند، زیرا یکی از پیام های ایمیل حامل ویروس، 230 مرده بر اثر 
توفان در اروپا بود. شرکت های آنتی ویروس این کرم را نام های دیگری 
می نامند. به عنوان مثال، سیمانتک آن را Peacomm می نامد در حالی 
که مک آفی از آن به عنوان نووار یاد می کند. این ممکن است گیج کننده 
Storm..W32 ــروس2001 به نام به نظر برسد اما در حال حاضر یک ویـ

Worm وجــود دارد. ویــروس 2001 و کرم 2006 برنامه های کاملا متفاوتی 
هستند. کرم توفان یک برنامه اسب ترواست. برخی از نسخه های کرم 
توفان، رایانه ها را به زامبی یا ربات تبدیل می کند. هنگامی که رایانه ها 
آلوده می شوند در برابر کنترل از راه دور توسط شخصی که پشت حمله 
قرار دارد، آسیب پذیر می شوند. برخی از هکرها از کرم توفان برای ایجاد 

ویروس جمجمه 

همچنین به 

گوشی های سیمبین 

حمله کرد و به جای 

صفحه اصلی در 

گوشی قربانیان، 

صفحه نمایش 

جمجمه ها را به 

نمایش گذاشت

      

ــال نامه های  آن بـــرای ارسـ ــات نــت و اســتــفــاده از  یــک ب
از  اسپم در سراسر اینترنت استفاده می کنند. بسیاری 
نسخه های کرم توفان قربانی را فریب می دهند تا برنامه 
یا  از طریق پیوندهای جعلی به داســتــان هــای خبری  را 
افــراد پشت ایــن حملات اغلب  ویدئوها، دانــلــود کند. 
موضوع ایمیل را تغییر می دهند تا رویدادهای جاری را 
منعکس کنند. به عنوان مثال، درست قبل از المپیک 
ایمیل هایی  کــرم در  از  پــکــن، نسخه جــدیــدی  200۸ در 
یا  چین  در  جدید  مرگبار  فاجعه  مانند  موضوعاتی  بــا 
مرگبارترین زلزله چین ظاهر شد. این ایمیل ادعا می کرد 
به ویدئوها و اخبار مرتبط با موضوع پیوند دارد اما در 
واقــع با کلیک روی پیوند، بارگیری کرم در رایانه قربانی 
فعال شد. چند خبرگزاری و وبلاگ، کرم توفان را یکی از 
نامیدند.  اخیر  بدترین حملات ویروسی در سال های 
 Postini در جــولای 200۷ یکی از مقامات شرکت امنیتی 
200میلیون ایمیل حاوی  از  ادعــا کرد این شرکت بیش 
پیوندهایی به کرم توفان را در طول حمله ای که چند روز 
به طول انجامید ،شناسایی کرده است.  گرچه کرم توفان 
گسترده است اما سخت ترین ویروس برای شناسایی یا 
آنتی  حذف از یک سیستم رایانه ای نیست. اگر نرم افزار 
ویــروس خود را بــه روز نگه داریــد و به یاد داشته باشید 
یــا مشاهده  افـــراد ناآشنا  از  کــه هنگام دریــافــت ایمیل 
بــزرگ  از دردســرهــای  کنید،  احتیاط  لینک های عجیب 

نجات خواهید یافت.

 لیپ آ
شاید تبلیغی را در کمپین بازاریابی رایانه مک اپل دیده 
باشید که هاجمن با یک ویــروس مواجه شد و اشاره 
کــرد بیش از 100هـــزار ویــروس وجــود دارد که می توانند 
ایــن ویــروس هــا  رایــانــه حمله کنند. لانــگ می گوید  بــه 
رایانه های شخصی را هدف قرار می دهند، نه رایانه های 
ــوارد، ایـــن مــوضــوع درســـت اســت.  ــ مـــک. در بیشتر م
رایانه های مک به دلیل مفهومی به نام امنیت تا حدی 
ــروس محافظت مــی شــونــد. اپــل  ــ بــرابــر حــمــلات وی در 
به دلیل حفظ سیستم عامل )OS( و سخت افزار خود به 
عنوان یک سیستم بسته شهرت دارد. اپل هم سخت 
افزار و هم نرم افزار را تولید می کند. این سیستم عامل 
برابر ویــروس مبهم نگه مـــی دارد. به طور سنتی،  را در 
مک ها در بازار رایانه های خانگی رتبه دوم را نسبت به 
رایانه های شخصی دارنــد. هکری که یک ویــروس برای 
انــدازه که با ویــروس برای  مک ایجاد می کند به همان 

رایانه های شخصی قربانی می کند، قربانی نمی گیرد.
ــن مــوضــوع حــداقــل یــک هــکــر مــک را متوقف  ــا ایـ امـ
نــکــرده اســـت. در ســال 2006، ویـــروس لــیــپ آ کــه بــا نام 
کــرد.  کـــار  بــه  آغـــاز  نــیــز شناخته مــی شــود،   Oompa-A
ــرای انــتــشــار در  ــت بـ ــوری آی چـ از بــرنــامــه پــیــام رســانــی فـ
از  پــس  آسیب پذیر مــک استفاده می کند.  رایــانــه هــای 
این که ویروس یک مک را آلوده کرد، از طریق مخاطبان 
آی چت جست وجو  و پیامی را برای هر فرد در فهرست 
ارسال می کند. پیام حاوی یک فایل خراب است که به 

نظر می رسد یک تصویر JPEG بدون ایراد است.
رایانه ها وارد نمی کند  آسیب چندانی به  ویروس لیپ آ 
امــا نــشــان مــی دهــد حتی یــک رایــانــه مــک نیز می تواند 
طعمه نرم افزارهای مخرب شود. همان طور که رایانه های 
مک محبوب تر می شوند، احتمالا شاهد خواهیم بود که 
هکرهای بیشتری ویروس های سفارشی سازی شده ای 
رایانه  روی  بــه فایل های  کــه می توانند  ایــجــاد می کنند 

آسیب بزنند یا ترافیک شبکه را مختل کنند. 

 ساسر و نتسکی
رایــانــه ای دنبال  اوقـــات برنامه نویسان ویـــروس  گاهی 
راهی هستند که سازنده ویروس شناسایی نشود اما 

یخی! ویروس های تار
مخربترینویروسهاینسلقبلکدامبودند؟

گزارش


