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ابتکار

گول هوش مصنوعی را  نخورید!  این کدها را اسکن کنید، هک می‌شوید!

هشدارامنیت

   مــاه گذشــته گزارشــی امنیتــی نشــان داد کــه کلاهبــرداران از کد‌هــای QR بــرای رمزگــذاری 
لینک‌ها به صفحات فیشینگ و کلاهبرداری استفاده می‌کنند. این امر مستلزم هوشیاری 
و احتیاط بیشــتری از ســوی کاربران اســت. فیشــینگ نوعی حمله ســایبری اســت که در آن 
هکر‌هــا رابط‌هایــی جعلــی را ارســال می‌کننــد کــه بــه نظــر می‌رســد از یــک منبــع معتبــر ارســال 

شــده اســت. ایــن نــوع حمــات معمــولا از طریــق ایمیــل انجــام می‌شــوند.
  چرا کد‌های QR یک تهدید هستند؟

دولت‌ها، برند‌ها و شرکت‌های امنیت سایبری دائما در تلاش هستند تا مردم را از ترفند‌هایی 
گاه کننــد. ایــن یــک روش معمــول  کــه هکر‌هــا بــرای هــدف قــرار دادن افــراد اســتفاده می‌کننــد آ
برای مجرمان ســایبری اســت که پیوند‌هایی را برای شــروع یک حمله ســایبری ارســال کنند 
گاهــی، کاربــران بیشــتری از کلیــک کــردن بــر پیوند‌هایــی کــه مشــکوک بــه نظــر  و بــا افزایــش آ

می‌رســند صرف‌نظــر خواهنــد کــرد.
برخــاف آدرس‌هــای ایمیــل یــا لینک‌هایــی کــه بــه شناســایی یــک حملــه ســایبری کمــک 
می‌کننــد، هیــچ راهــی بــرای تأییــد و مســدود کــردن یــک کــد QR وجــود نــدارد و هنــگام دریافــت 
ایــن کــد امــکان شناســایی رابــط آن نیســت، بــه گونــه ای کــه کلاهبــرداران از کد‌هــای QR بــرای 

رمزگــذاری پیوند‌هــا بــه صفحــات فیشــینگ و کلاهبــرداری اســتفاده می‌کننــد.
   وقتی یک کد QR را اسکن می‌کنید چه اتفاقی می‌افتد؟

هنگامــی کــه کد‌هــای QR اســکن می‌شــوند، کاربــر بــه یــک وبســایت جعلــی هدایــت می‌شــود 
کــه اطلاعــات خصوصــی مهمــی ماننــد اعتبــار نامــه ایمیــل و اطلاعــات مالــی را می‌خواهــد. 
زمانــی کــه داده‌هــا را وارد می‌کنیــد، توســط هکر‌هــا بــه ســرقت مــی‌رود و ممکــن اســت از آن 

بــرای منافــع مالــی اســتفاده کننــد.
  چگونه از خود مقابل این حملات محافظت کنیم؟

گرچــه تعــداد مــوارد نگــران کننــده‌ای در ایــن زمینــه وجــود نــدارد، امــا کاربــران بایــد مراقــب  ا
ک آورده  چنیــن ایمیل‌هایــی باشــند. در اینجــا نحــوه تشــخیص یــک ایمیــل بالقــوه خطرنــا
گــر کــدی  شــده اســت: در مرحلــه اول، ایمیــل حــاوی کــد QR بایــد اولیــن علامــت قرمــز باشــد، ا
در ایمیــل وجــود دارد، آن را مخــرب در نظــر بگیرید.ایــن ایمیل‌هــا راه حل‌هــای ســریعی را 
ارائــه می‌دهنــد. آنهــا قــول می‌دهنــد کــه مشــکل را می‌تــوان بــا اســکن کــردن کــد QR حــل کــرد.
همچنین ایمیل‌هایی که به کاربران می‌گویند »ایمیل از یک منبع قابل اعتماد است« باید 
کی هســتند تا قربانیان احتمالی  با احتیاط برخورد شــود. این ایمیل‌ها حاوی کلمات ترســنا
را بــه ایــن فکــر وادار کننــد کــه مشــکل بزرگــی دارند.هیــچ سیســتم احــراز هویــت مناســبی وجــود 
نــدارد، بنابرایــن اســکن کــد QR تنهــا گزینــه شماســت. کاری کــه کاربــران بایــد انجــام دهنــد ایــن 
گــر یــک صفحــه وب از آنهــا بخواهــد اطلاعــات خصوصــی خــود را وارد کننــد، فــرض  اســت کــه ا

کننــد احتمــالا بــا فیشــینگ ســروکار دارنــد.

گیــر شــدن هــوش مصنوعــی و دسترســی همــه  مــردم بــه آن،    بــا فرا
گیــر شــده.  محتواهــای غیرواقعــی و دروغیــن در فضــای مجــازی بســیار فرا
گــوگل بــرای رهایــی از ایــن مشــکل بــزرگ یــک راه حــل داده اســت. حــالا 

  هر روز ســیل عظیمی از اطلاعات در فضای اینترنت منتشــر می‌شــود و 
به‌همیــن دلیــل تشــخیص واقعــی بــودن ایــن داده‌هــا ســخت شــده اســت. 
کــه امــکان تولیــد متــن،  ایــن شــرایط پــس‌از ورود هــوش مصنوعــی مولــد 
گــوگل ســعی  عکــس و حتــی فیلــم را دارد بســیار دشــوارتر از قبــل شــده و 
دارد بــا ارائــه ابزارهــای مــدرن، امــکان بررســی واقعــی بــودن اطلاعاتــی مثــل 
کنــد. غــول جســت‌وجوی اینترنــت در همیــن راســتا و  تصاویــر را فراهــم 
 About This Image باهــدف مبــارزه بــا انتشــار اطلاعــات نادرســت، ابــزار

کاربــران قــرار خواهــد داد. را به‌طــور سرتاســری دراختیــار 

گــوگل و بــرای همــه  ابــزار About This Image در بخــش جســت‌وجوی 
کاربــران انگلیســی زبــان دردســترس اســت. ایــن فنــاوری جــذاب درمــورد 
، اطلاعــات بســیار ارزشــمندی مثــل تاریخچــه، نحــوه اســتفاده و  تصاویــر
کــه  توصیــف دیگــران از آن عکــس، ابرداده‌هــای تصویــر و نشــانه‌هایی 
نشــان می‌دهــد آیــا تصویــر بــا هــوش مصنوعــی ســاخته شــده یــا خیــر را 

ــد. ــرار می‌ده ــان ق دراختیارت

گــوگل، تصاویــر ساخته‌شــده بــا هــوش مصنوعــی به‌کمــک   طبــق اعــام 
ابــزار About This Image برچســب‌گذاری شــده‌اند. بــا کلیــک روی منــوی 
ســه‌نقطه زیــر هــر عکــس در بخــش جســت‌وجوی تصاویــر گــوگل، می‌تــوان 

بــه ابــزار مذکــور دسترســی داشــت.

که روزنامه‌نگاران می‌توانند از   Fact Check Explorer ابزار دیگری است 
آن برای بررسی آنلاین تصاویر بهره ببرند. این ابزار از نشانه‌گذاری برای 
کــردن اطلاعــات مربــوط بــه تصاویــر ســازمان‌های مســتقل سرتاســر  پیدا
جهان استفاده می‌کند و نمای کلی از عکس و استفاده از آن را در طول 
گوگل همچنین نســخه بتای قابلیت جســت‌وجوی  زمان ارائه می‌دهد. 
که توســعه‌دهندگان می‌توانند  کرده اســت  تصویر را ازطریق API معرفی 

از آن در برنامه‌ها و اپلیکیشــن‌های خود اســتفاده کنند.

گــوگل همچنیــن درحــال انجــام آزمایش‌هایــی بــا هــوش مصنوعــی مولــد   
اســت تــا توضیحاتــی بــرای تصاویــر اینترنــت ارائــه دهــد.

گوگل جالب  ابتکار 
 برای سبقت از رقبا  

گــوگل بــرای رقابــت هــر چــه بهتــر بــا رقبــا، از یــک    شــرکت 
تکنولــوژی جدیــد در تلفن‌هــای همــراه هوشــمند خــود بهــره 
بــرده کــه بــه وســیله هــوش مصنوعــی فعالیــت می‌کنــد؛ امــا 
کنــون بحث‌هایــی پیرامــون تبعــات گســترش اســتفاده از  ا

ایــن فنــاوری شــکل گرفتــه اســت.

 در عصــر تلفن‌هــای همــراه هوشــمند، فرآینــد ویرایــش عکــس 
به ســرعت در حال پیشــرفت اســت؛ از تقویت رنگ‌ها گرفته 

تــا تغییــر ســطح نــور.

در  جدیــد  ابــزار  یــک  کنــون  ا امــا  بی‌‎بی‌ســی،  نوشــته  بــه 
گوشــی‌های هوشــمند که به وســیله هوش مصنوعی توســعه 
یافته، باعث ایجاد بحث‌هایی پیرامون تأثیرات آن بر دنیای 

عکاســی شــده اســت.

 تازه‌تریــن تلفن‌هــای همــراه هوشــمند شــرکت گــوگل موســوم 
بــه »پیکســل 8« و »پیکســل 8 پــرو«، یــک گام فراتــر از ســایر 
رقبای خود برداشــته‌اند. این گوشــی‌ها می‌توانند به وســیله 
هــوش مصنوعــی، حالــت چهــره در عکس‌هــا را تغییــر دهنــد.

 همــه مــا تجربــه ایــن را داشــته‌ایم کــه یکــی از افــراد حاضــر در 
عکس‌های دســته‌جمعی به دوربین نگاه نمی‌کند یا این‌که 
کنون می‌توانند در  لبخند نمی‌زند. گوشی‌های همراه گوگل ا
تصاویر شــما جســت‌وجو کنند و حالت‌های چهره مناســب 
و لبخنــد فــرد مــورد نظــر را از عکس‌هــای قدیمــی انتخــاب و از 
آن بــرای ویرایــش عکس‌هــای جدیــد اســتفاده کننــد. گــوگل 

این قابلیت را »بِســت تِیک« )Best Take( نامیده اســت.

 ایــن ابــزار جدیــد شــرکت گــوگل همچنیــن بــه کاربــران اجــازه 
می‌دهد عوامل ناخواسته در عکس را جابه‌جابه کنند یا 
اندازه آن را تغییر دهند و با قابلیتی موسوم به »ویرایش‌گر 
جادویی«، جای خالی را پر کنند. این قابلیت با استفاده 
از »یادگیــری عمیــق« کار می‌کنــد؛ یــک الگوریتــم هــوش 
ــا توجــه بــه محیــط کلــی عکــس، متوجــه  مصنوعــی کــه ب
می‌شــود جــای خالــی بایــد چگونــه پــر شــود. ایــن الگوریتــم 
ــه  ــرای انجــام وظیفــه فعلــی خــود از اطلاعــات مربــوط ب ب
میلیون‌ها عکســی اســتفاده می‌کند که پیش از این مورد 

بررســی قــرار داده اســت.

معرفــی ایــن قابلیــت جدیــد باعــث شــده برخــی ســوالاتی 
کثــر کارشناســان  دربــاره تأثیــر آن بــر عکاســی داشــته باشــند. ا
ــک  ــوگل را ی ــی گ ــوش مصنوع ــد ه ــاوری جدی ــوژی، فن تکنول
اتفــاق منفــی توصیــف کرده‌انــد کــه باعــث می‌شــود اعتمــاد 
کــی از بیــن بــرود.  مــردم بــه محتــوای آنلایــن بــه شــکل خطرنا
بــا ایــن حــال، شــرکت گــوگل در پاســخ بــه انتقادهــا اعــام کــرده 

ایــن قابلیــت چیــزی را »جعــل« نمی‌کنــد.

کیفیــت دوربیــن و نرم‌افــزار یــک ویژگــی مهــم بــرای گــوگل در 
جهــت رقابــت بهتــر بــا رقبــای خــود از جملــه شــرکت‌های 
سامســونگ و اپــل اســت. بــا وجــود این‌کــه منتقــدان نســبت 
بــه ابــزار هــوش مصنوعــی گــوگل نگــران هســتند، تمــام آنهــا از 
کیفیــت تصاویــر گرفته‌شــده توســط جدیدتریــن تلفن‌هــای 

همــراه ایــن شــرکت تمجیــد کرده‌‎انــد.

  آزمایش عینک‌ها
محققان عینک خود را روی ۱۴ شرکت‌کننده بزرگسال 
کم‌بینا و هفت  کردند؛ هفت شرکت‌کننده  آزمایش 
شرکت‌کننده نابینا. این مطالعه شامل یک مرحله 
آموزشی نشسته که در آن از FAD برای اسکن اقلام 
روی میز استفاده می‌شد، و یک کار ایستاده بود که 
عملکرد FAD را در زمانی که شرکت‌کنندگان در حال 
راه رفتن و جست‌وجوی یک جسم در محیطی بهم 

ریخته بودند، بررسی می‌کرد.
کاسه،    در این مطالعه از چهار آیتم استفاده شد؛ 
کتاب، فنجان و بطری.  آنها دریافتند که این دستگاه 
کم‌بینا را برای  به‌طور قابل توجهی توانایی افــراد 

تشخیص و رســیــدن بــه اشــیــا، بــدون تــاش ذهنی 
زیــاد افــزایــش مــی‌دهــد. »هــاو یــوآن ژو«، سرپرست 
گفت: »بازخورد  ایــن مطالعه  و نویسنده مسئول 
شنیداری کاربران را قادر می‌سازد تا اشیا را با دقت 
کرده و به آنها دست یابند.  قابل‌توجهی شناسایی 
کوستیک این  یافته‌های ما نشان می‌دهد که لمس آ
پتانسیل را دارد که یک روش موثر برای تقویت حسی 
جامعه کم‌بینا ارائه دهد.«با برخی تغییرات، فناوری 
کوستیک می‌تواند به بخشی جدایی‌ناپذیر  لمس آ
از فناوری‌های کمکی تبدیل شود و به افراد کم‌بینا 
اجازه می‌دهد بهتر از قبل به محیط خود دسترسی 

داشته باشند.


