
ویژه نامه حوادث  | روزنامه جام جم

چهارشنبه  ۱۱ بهمن ۱۴۰۲ | شماره  ۱۰۵۰

۴|

���ن ��� ��ی ����ان ��ارش ����

 ار��ل ���� آ��ده �������� روش �����داری 
�����داران �� ����ـ� روش ����ی را ��ای ر�ـ��ن �� ����� ��د ��ا�� �� ����، 
�ـ�اغ روش ���ـ�ی ر��� ا�ـ� و �ـ� ار�ـ�ل ���ـ� آ�ـ�ده، د����ـ� �����ـ�ز �ـ� ���ـ� �ـ� 
����� ��د ���ا ��ده و د�� �� �����داری و ���� ا��ذی �� ز���.�����ن �����ی 
�ـ�ای ا�� �ـ� ���ا��ـ� ���ـ� آ�ـ�ده را ��ـ�ل ���ـ�، ���ـ�� از ���و�ـ� �ـ�اب �� و�ـ�ه ��� �ـ�م 
�ـ��م ��ا�ـ�، در���ـ� ��را�ـ� �ـ� ���� ��ـ� �ـ�ای ا�ـ�ای ���ـ�ه ا�ـ���ده �� ���ـ�. ا�ـ�اد 
��ـ� �ـ� ��ـ� �ـ�اب �ـ�دن ��ـ� و ��ـ� در���ـ� ���ـ�ه �ـ� �ـ�د �ـ��م ��ا�ـ�، روی ���ـ� 
، ا��زه ورود �����ن �� ���� ��د را �� د���. �����ن  ���� ��ده و �� در���� ��ا��ار

�ـ�� ا���ـ�ت �ـ��� و ��ـ� �������ـ� را �ـ��� و از او ا�ـ�ذی �� ���ـ�.

 ���� در���� ���م ��ا�� �����رم ��د
��ـ�س، ��ـ� ۳۶ �ـ��� �ـ� ����ـ�ر ����ـ� �ـ�ه، �ـ� ��م �ـ� ��ـ�: ����ـ� روی ���ـ� ���� 
���ا�ـ� آ�ـ� �ـ� ��ـ� از در���ـ� ��ـ� ����ـ�ن ���ـ�ن �ـ�د �ـ��م ��ا�ـ� دا�ـ�. �ـ�ن 
�ـ��م ��ا�ـ� ��ا�ـ��، وارد آن ���ـ� �ـ�م و �ـ� از ��ـ� ا���ـ�ت، اپ �ـ�رد ا�ـ�ره را 
��ـ� �ـ�دم. د����ـ� ��ـ� ��ـ� از دو�ـ���� ��ـ�س ���ـ� و ��ـ� از ����ا�ـ� ��ا�ـ� ��ـ�م 
آ�ـ�ه و �ـ� �ـ�ه ام. �ـ��� �ـ�دم �ـ� ا�� �ـ� ����ـ�م ����ا�ـ� �ـ� �ـ�ه و ����ـ� �ـ�ای 
��ـ�م ����� ���ـ� ار�ـ�ل و از آ��ـ� در��ا�ـ� �ـ�ل �ـ�ه ا�ـ�. �ـ��� وارد �����ـ�ت 
���ـ� �ـ�م و �����م �� دو د�ـ���ه ���ـ� �� ����ا�� د����ـ� دار��. آ��� ���ا��ـ��� 
از ��ـ��� �ـ�ل ��دا�ـ� ���ـ� ا�ـ� ���ـ� آ�ـ�ده را �ـ�ای ۵۰۰ ��ـ� از �������ـ� ار�ـ�ل ��د�ـ� 

و �ـ�� ��ـ�م ا���ـ�ت ����ـ� �ـ� را �ـ� در ا���ـ�ر دار�ـ�.

 �� ��ای ��رت ����� �� �����داری؟
ا�ـ� روز�ـ� �ـ� ��ر�ـ� ��و��ه �ـ�ی ���ـ� ��ـ�، ����ـ� ا��ا�ـ� �ـ���� ��ی �ـ� و د����ـ� 
�����ـ�ز �ـ� ���ـ� ��ـ�اه و داده �ـ�ی �ـ��� ا�ـ�اد �� �ـ���. در ا�ـ� ��ـ�ن ا�ـ� ���ـ�� 
���� ���ـ� ا��ـ�م �ـ� از �ـ�ی ����ـ�ن �� �ـ� و �ـ�ل ا�ـ�. ���ـ� از ا�ـ� ����ـ�ن از روی 
���ـ��وی �ـ� ��ـ�ن دادن �ـ�رت �ـ�د در ��ـ�� �ـ� ��ـ�ی ��ـ�زی و ��م ا��ار�ـ�، ا�ـ�ام �ـ� �� 

�ـ�ده و ����ـ� �ـ� ��ـ�م �ـ����ی �� �ـ���. ��و�ـ� ��ـ� ����ـ�ن ����ـ� ا�ـ� ��زه ا�ـ� �ـ� ���ـ�� �ـ� د���ل 
����ـ�داری ��ـ��� و �ـ�ای ر�ـ��ن �ـ� ��ف �ـ�ی �ـ�د، �ـ�اغ ��ا��ار�ـ� ر��� ا�ـ�. ا�ـ� �ـ�وه از ����ـ�ن �� 

��ـ�ب ������ـ�ن ر�ـ� ��ـ�ده و ��ـ�م ���ـ�دی آن را ��دا�ـ� �� ����.�ـ�ه ای ��ـ� �ـ�� ��ده ا�ـ� 
�ـ� ����ـ� �ـ�د �ـ� ��ـ�ان ��ـ� در ا�ـ� ��ـ� �ـ�ل ���� �� ��� �����. ا�� �����داران 

�ـ� �����ـ�ت ��ـ��ده اد�ـ� �� ���ـ� �� ��ا��ـ� ����ـ� ���ـ� را ��ش ���� 
و �� �ـ��� ��ی ا������ و ���ـ� آ��� د����ـ� دا�ـ�� ���ـ��. 

�����داران ا�� ��زه �� از در���� ��� ��دا�� ������ 
�ـ�ه و راه ار����ـ� �����ـ� را ��ـ�ود �� ���ـ�. ���ـ� 

��� ���ره ���� را از ���رش د���ه ����� و ���� 
د��ـ�ی را �ـ�ای ا�ـ�ذی در ��ـ� �� ����ـ�. آ��ـ� 

�ـ� �ـ��رش د���ه ��ـ�س ����ـ� و �ـ�ای ا�� �ـ� 
��ـ� آ��ـ� را ��ـ� �����ـ�ن ا��ـ� ����ـ�، 

ا�ـ�ذی ��ن �� ���ـ�. 

 �����ی ��ه ���� 
�� �� ����؟

د��� د���ی از ������� �� �� ��رت 
�� ���ـ�،  �ـ�  �ـ�  ا�ـ�ام  ���ـ� ای 
�����ی ��ه ���� �����. ا�� د��� 
����� ��اغ ار��ن �� و ��ز��ن �� ر��� و 
�� �� ����� ��ی آ��� �� د���ل ���ن 

دادن ��� �ـ�ی ا���ـ� ��ـ���. ا�ـ� 
����� ����� ��� از ��ا�� �� ��ز��ن ��ای 
درز ��ادن ا����ت آ���، ����� را در���� 
و ا��ادات ��� و ا����� ����� ��ی آ��� 

را در ا����ر�ـ�ن �ـ�ار �� د��ـ�.

گزارش «جام جم» از افزایش فعالیت هکرها با لینک های آلوده

      هشدار درباره افزایش هک
�� ���� �� ا��ا�� ��و��ه ��ی ���� ��� در ��رد ���� روی ��ا��ار�� و �����داری از ��ر��ان و ��،  ی  � ����� دا�ود ����� ��د�

���ـ� �ـ�زه ا�ـ� ا�ـ� در �ـ�ل ا��ا�ـ� ا�ـ� و ����ـ���� �ـ��و��ان ز�ـ�د �����ـ� ر��� ���� ��� ���ان  ���ـ� ��ـ� �ـ� ا�ـ� روش ا
آن �� �ـ���. آ��ـ� ��ـ� ا�ـ�، ا�� �ـ� ���ـ� �ـ� ���ـ� ��ـ�دن روی ���ـ� ���ـ��س، �� �ـ�ان �� �ـ�د�� از و�ـ�� �ـ�م و ����ـ� �ـ�ن �ـ� �������ـ� 

�����ـ�ی �ـ�د. ا�ـ�اد ���ـ� ��ا��ـ� �ـ� ��ـ� ��ـ�ان ������ �ـ�ی ���ـ��س، ��ا�ـ� �ـ� ز�ـ�د ����� �ـ�ه در ��ـ�ی ��ـ�زی را ��ـ� ����ـ�. �����ـ� روش، ��ـ�ل 
�ـ�دن ����ـ� ���ـ� دو ����ـ� ای ا�ـ� و �ـ� ��ـ� ��ـ�ان ����ـ� ر�ـ� و ا���ـ�ت �ـ��� ��ی ا�����ـ� �ـ�د را در ا���ـ�ر د��ـ�ی �ـ�ار د��ـ� .در ��ر�ـ� �ـ� 

����ـ� در �ـ��� ��ی ا�����ـ� از �ـ�ی دو�ـ��ن �ـ� آ�ـ����ن ��ن ���ـ� �ـ� در��ا�ـ� وار�ـ� و�ـ� در���ـ� ��د�ـ�، ���ـ� از �ـ�ق د��ـ� ���ـ� ���ـ�اری ��ـ�س ����ـ� 
��ـ� ���ـ�ای ��ـ�م ار�ـ��� را ��ـ� از وار�ـ� و�ـ� ا�ـ�از ����.��ـ� از آ�ـ�ن ���� روش �ـ� �ـ�ای ����ـ�ر ��ـ�ن در دام ا�ـ� ����ـ�ن، ��ـ�ل �ـ�دن ا�ـ�از ���ـ� دو 

����� ای �ـ��� ��ی ا������ ا�ـ� �� در ا�� ��رت ��ر ��ای �����ن �ـ�� و ������ ���ل �� �ـ�د. ����ـ���� ��ـ��ری از ��ـ��� �� در دام �����ن �����ر 
و ����� �� �������� �ـ���، ر�� ورود دو ����� ای ��ا�ـ���.ا���� �����ن �� �� ���� ��ا��� �� ����ن �� آ��� ����رد �� ���. ��ا�ـ�س ��ده ۱ ����ن ��ا�� 
را���ـ� ای «���ـ� �ـ� �ـ�ر �����ـ�ز �ـ� داده �ـ� �ـ� �ـ����� ��ی را���ـ� ای �ـ� �����ا�ـ� �ـ� �ـ� و�ـ��� ��ا��ـ� ا����ـ� ����ـ� �ـ�ه، د����ـ� ���ـ�؛ �ـ� ��ـ� از ۹۱

روز �� �� ��ل �� ��ای ���ی از دو �� ��� �����ن ����ن �� �� دو ���زات ����م ��ا�� ��.»

���ن ��� ��ی ����ان ���ن ��� ��ی ����ان ���ن ��� ��ی ����ان ���ن ��� ��ی ����ان 

�����داران �� ����ـ� روش ����ی را ��ای ر�ـ��ن �� ����� ��د ��ا�� �� ����، 
�ـ�اغ روش ���ـ�ی ر��� ا�ـ� و �ـ� ار�ـ�ل ���ـ� آ�ـ�ده، د����ـ� �����ـ�ز �ـ� ���ـ� �ـ� 
����� ��د ���ا ��ده و د�� �� �����داری و ���� ا��ذی �� ز���.�����ن �����ی 
�ـ�ای ا�� �ـ� ���ا��ـ� ���ـ� آ�ـ�ده را ��ـ�ل ���ـ�، ���ـ�� از ���و�ـ� �ـ�اب �� و�ـ�ه ��� �ـ�م 
�ـ��م ��ا�ـ�، در���ـ� ��را�ـ� �ـ� ���� ��ـ� �ـ�ای ا�ـ�ای ���ـ�ه ا�ـ���ده �� ���ـ�. ا�ـ�اد 
��ـ� �ـ� ��ـ� �ـ�اب �ـ�دن ��ـ� و ��ـ� در���ـ� ���ـ�ه �ـ� �ـ�د �ـ��م ��ا�ـ�، روی ���ـ� 
، ا��زه ورود �����ن �� ���� ��د را �� د���. �����ن  ���� ��ده و �� در���� ��ا��ار

 �ـ��� �ـ� ����ـ�ر ����ـ� �ـ�ه، �ـ� ��م �ـ� ��ـ�: ����ـ� روی ���ـ� ���� 
���ا�ـ� آ�ـ� �ـ� ��ـ� از در���ـ� ��ـ� ����ـ�ن ���ـ�ن �ـ�د �ـ��م ��ا�ـ� دا�ـ�. �ـ�ن 
�ـ��م ��ا�ـ� ��ا�ـ��، وارد آن ���ـ� �ـ�م و �ـ� از ��ـ� ا���ـ�ت، اپ �ـ�رد ا�ـ�ره را 
��ـ� �ـ�دم. د����ـ� ��ـ� ��ـ� از دو�ـ���� ��ـ�س ���ـ� و ��ـ� از ����ا�ـ� ��ا�ـ� ��ـ�م 
آ�ـ�ه و �ـ� �ـ�ه ام. �ـ��� �ـ�دم �ـ� ا�� �ـ� ����ـ�م ����ا�ـ� �ـ� �ـ�ه و ����ـ� �ـ�ای 
��ـ�م ����� ���ـ� ار�ـ�ل و از آ��ـ� در��ا�ـ� �ـ�ل �ـ�ه ا�ـ�. �ـ��� وارد �����ـ�ت 
���ـ� �ـ�م و �����م �� دو د�ـ���ه ���ـ� �� ����ا�� د����ـ� دار��. آ��� ���ا��ـ��� 
 ��ـ� از �������ـ� ار�ـ�ل ��د�ـ� 

ا�ـ� روز�ـ� �ـ� ��ر�ـ� ��و��ه �ـ�ی ���ـ� ��ـ�، ����ـ� ا��ا�ـ� �ـ���� ��ی �ـ� و د����ـ� 
�����ـ�ز �ـ� ���ـ� ��ـ�اه و داده �ـ�ی �ـ��� ا�ـ�اد �� �ـ���. در ا�ـ� ��ـ�ن ا�ـ� ���ـ�� 
���� ���ـ� ا��ـ�م �ـ� از �ـ�ی ����ـ�ن �� �ـ� و �ـ�ل ا�ـ�. ���ـ� از ا�ـ� ����ـ�ن از روی 
���ـ��وی �ـ� ��ـ�ن دادن �ـ�رت �ـ�د در ��ـ�� �ـ� ��ـ�ی ��ـ�زی و ��م ا��ار�ـ�، ا�ـ�ام �ـ� �� 

�ـ�ده و ����ـ� �ـ� ��ـ�م �ـ����ی �� �ـ���. ��و�ـ� ��ـ� ����ـ�ن ����ـ� ا�ـ� ��زه ا�ـ� �ـ� ���ـ�� �ـ� د���ل 
����ـ�داری ��ـ��� و �ـ�ای ر�ـ��ن �ـ� ��ف �ـ�ی �ـ�د، �ـ�اغ ��ا��ار�ـ� ر��� ا�ـ�. ا�ـ� �ـ�وه از ����ـ�ن �� 

��ـ�ب ������ـ�ن ر�ـ� ��ـ�ده و ��ـ�م ���ـ�دی آن را ��دا�ـ� �� ����.�ـ�ه ای ��ـ� �ـ�� ��ده ا�ـ� 
�ـ� ����ـ� �ـ�د �ـ� ��ـ�ان ��ـ� در ا�ـ� ��ـ� �ـ�ل ���� �� ��� �����. ا�� �����داران 

�ـ� �����ـ�ت ��ـ��ده اد�ـ� �� ���ـ� �� ��ا��ـ� ����ـ� ���ـ� را ��ش ���� 
و �� �ـ��� ��ی ا������ و ���ـ� آ��� د����ـ� دا�ـ�� ���ـ��. 

�����داران ا�� ��زه �� از در���� ��� ��دا�� ������ 
�ـ�ه و راه ار����ـ� �����ـ� را ��ـ�ود �� ���ـ�. ���ـ� 

��� ���ره ���� را از ���رش د���ه ����� و ���� 
د��ـ�ی را �ـ�ای ا�ـ�ذی در ��ـ� �� ����ـ�. آ��ـ� 

�ـ� �ـ��رش د���ه ��ـ�س ����ـ� و �ـ�ای ا�� �ـ� 
��ـ� آ��ـ� را ��ـ� �����ـ�ن ا��ـ� ����ـ�، 

ا�ـ�ذی ��ن �� ���ـ�. 

 �����ی ��ه ���� 
�� �� ����؟

د��� د���ی از ������� �� �� ��رت 
�� ���ـ�،  �ـ�  �ـ�  ا�ـ�ام  ���ـ� ای 
�����ی ��ه ���� �����. ا�� د��� 
����� ��اغ ار��ن �� و ��ز��ن �� ر��� و 
�� �� ����� ��ی آ��� �� د���ل ���ن 

دادن ��� �ـ�ی ا���ـ� ��ـ���. ا�ـ� 
����� ����� ��� از ��ا�� �� ��ز��ن ��ای 
درز ��ادن ا����ت آ���، ����� را در���� 
و ا��ادات ��� و ا����� ����� ��ی آ��� 

را در ا����ر�ـ�ن �ـ�ار �� د��ـ�.

      هشدار درباره افزایش هک
�� ���� �� ا��ا�� ��و��ه ��ی ���� ��� در ��رد ���� روی ��ا��ار�� و �����داری از ��ر��ان و ��، 

���ـ� �ـ�زه ا�ـ� ا�ـ� در �ـ�ل ا��ا�ـ� ا�ـ� و ����ـ���� �ـ��و��ان ز�ـ�د �����ـ�  ���ـ� ��ـ� �ـ� ا�ـ� روش ا
آن �� �ـ���. آ��ـ� ��ـ� ا�ـ�، ا�� �ـ� ���ـ� �ـ� ���ـ� ��ـ�دن روی ���ـ� ���ـ��س، �� �ـ�ان �� �ـ�د�� از و�ـ�� �ـ�م و ����ـ� �ـ�ن �ـ� �������ـ� 

�����ـ�ی �ـ�د. ا�ـ�اد ���ـ� ��ا��ـ� �ـ� ��ـ� ��ـ�ان ������ �ـ�ی ���ـ��س، ��ا�ـ� �ـ� ز�ـ�د ����� �ـ�ه در ��ـ�ی ��ـ�زی را ��ـ� ����ـ�. �����ـ� روش، ��ـ�ل 
�ـ�دن ����ـ� ���ـ� دو ����ـ� ای ا�ـ� و �ـ� ��ـ� ��ـ�ان ����ـ� ر�ـ� و ا���ـ�ت �ـ��� ��ی ا�����ـ� �ـ�د را در ا���ـ�ر د��ـ�ی �ـ�ار د��ـ� .در ��ر�ـ� �ـ� 

����ـ� در �ـ��� ��ی ا�����ـ� از �ـ�ی دو�ـ��ن �ـ� آ�ـ����ن ��ن ���ـ� �ـ� در��ا�ـ� وار�ـ� و�ـ� در���ـ� ��د�ـ�، ���ـ� از �ـ�ق د��ـ� ���ـ� ���ـ�اری ��ـ�س ����ـ� 
��ـ� ���ـ�ای ��ـ�م ار�ـ��� را ��ـ� از وار�ـ� و�ـ� ا�ـ�از ����.��ـ� از آ�ـ�ن ���� روش �ـ� �ـ�ای ����ـ�ر ��ـ�ن در دام ا�ـ� ����ـ�ن، ��ـ�ل �ـ�دن ا�ـ�از ���ـ� دو 

����� ای �ـ��� ��ی ا������ ا�ـ� �� در ا�� ��رت ��ر ��ای �����ن �ـ�� و ������ ���ل �� �ـ�د. ����ـ���� ��ـ��ری از ��ـ��� �� در دام �����ن �����ر 
و ����� �� �������� �ـ���، ر�� ورود دو ����� ای ��ا�ـ���.ا���� �����ن �� �� ���� ��ا��� �� ����ن �� آ��� ����رد �� ���. ��ا�ـ�س ��ده ۱ ����ن ��ا�� 
۹۱ای �ـ� �����ا�ـ� �ـ� �ـ� و�ـ��� ��ا��ـ� ا����ـ� ����ـ� �ـ�ه، د����ـ� ���ـ�؛ �ـ� ��ـ� از ۹۱ای �ـ� �����ا�ـ� �ـ� �ـ� و�ـ��� ��ا��ـ� ا����ـ� ����ـ� �ـ�ه، د����ـ� ���ـ�؛ �ـ� ��ـ� از ۹۱

روز �� �� ��ل �� ��ای ���ی از دو �� ��� �����ن ����ن �� �� دو ���زات ����م ��ا�� ��.»

نام شان مجرمان پنهان یا سیاه است. همیشه یک قدم از پلیس و مردم جلوتر هستند و با شگردهای جدید، مدت ها حساب بانکی افراد را تخلیه  ���� ����ار

و از آنها کلاهبرداری می کنند. این روزها هکرها با ارسال لینک های آلوده و بدافزار بلای جان کاربران شده، حساب شهروندان را هک کرده ���
یا از طریق گوشی آنها از دیگران کلاهبرداری می کنند. افزایش پرونده های هک، صدای پلیس را هم درآورده و رئیس پلیس فتای تهران از افزایش پرونده هک 
خبر داده است. تا چند سال قبل فیشینگ، کلاهبرداری کارت به کارت و اسکیمر روش های مورد استفاده کلاهبرداران مجازی بود اما با اطلاع رسانی گسترده و 
راه اندازی رمز پویا با همکاری بانک مرکزی و پلیس فتا، درصد زیادی از این کلاهبرداری ها کاهش یافت. این روزها براساس اعلام پلیس فتا، هک تلفن همراه و 

دسترسی غیرمجاز به سیستم های الکترونیکی برای کلاهبرداری و اخاذی مجازی افزایش یافته و بیشترین شکایت های مجازی را تشکیل می دهد.


