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رودررو
گفــت: از نگهــداری وجــوه نقــد و  پلیــس بــا هشــدار بــه شــهروندان 
طلاجــات زیــاد در منــزل و در یــک مــکان مشــخص )در اتاق‌خــواب 
کنیــد و امــوال خــود را بــه  یــا در میــز آرایــش بانــوان و…( خــودداری 
ــف  ــرق مختل ــارقان از ط ــپارید. س ــک بس ــات بان ــای امان صندوق‌ه
حضــور  عــدم  یــا  منــزل  تــرک  محــض  بــه  کــه  هســتند  کمیــن  در 
ســرقت  بــه  دســت  خــود  مجرمانــه  نیــت  اجــرای  بــرای  کنان،  ســا
گاهــی بــا اشــاره بــه تغییــر  بزننــد. معــاون مبــارزه بــا ســرقت پلیــس آ
زمــان ســرقت از ســاعات پایانــی شــب بــه ســاعات اولیــه )همزمــان 

افــزود:  شــب(   11 ســاعت  تــا  آفتــاب  غــروب  بــا 
گذاشــتن  خالــی  از  حتی‌الامــکان  شــهروندان 
منــزل  از  حفاظــت  یــا  کــرده  خــودداری  منــزل 
بســپارند  مطمئنــی  فــرد  بــه  ســاعات  ایــن  در  را 

)همســایه‌بانی(.
گــر در  کــرد: ا وی خطــاب بــه شــهروندان تصریــح 
بــه  می‌کنیــد  زندگــی  چندواحــدی  مجتمــع  یــک 
کل ســاختمان خالــی  کــه  کنیــد  نحــوی برنامه‌ریــزی 
در  مســکونی  مجتمع‌هــای  در  و  نباشــد  ســکنه  از 
زمــان به‌کارگیــری از نیروهــای خدماتــی )مســتخدم( 

هشدارهای پلیسی درباره سرقت از منزل

هشدار

گفت‌و‌گو با مجرم حرفه‌ای فضای مجازی

  خودت را معرفی کن.

حشمت ۳۲ ساله هستم. 
  سابقه داری؟

. اولین‌بار است دستگیر می‌شوم.  خیر
  چه شد به فکر کلاهبرداری افتادی؟

برخــی  ســاده‌لوحی  و  خــودم  بیــکاری 
کاربــران شــبکه‌های اجتماعــی باعــث شــد 
بــه  دســت  و  کنــم  انتخــاب  را  روش  ایــن 
گهی‌دهنــده  آ مخاطبــان  از  کلاهبــرداری 

بزنــم.‌ دیــوار 
  با همدستانت کجا آشنا شدی؟

کــه وقتــی نقشــه‌ام را  آنهــا دوســتانم هســتند 
کــه در  کردنــد  کــردم، قبــول  برای‌شــان تعریــف 

ایــن کلاهبــرداری بــا مــن همدســت شــوند. 
  چگونه نقشه‌ات را اجرا می‌کردی؟

را  مختلــف  گهی‌هــای  آ دیــوار  ســایت  در 
گهی‌دهنــده  آ بــه  بعــد  می‌کــردم.  بررســی 
کــه مــن پشــتیبانی ســایت  پیغــام مــی‌دادم 

گهــی  آ نمی‌خواهیــد  گــر  ا و  هســتم  دیــوار 
ــان ارســال  کــد برای‌ت ک شــود، یــک  شــما پــا
هــم  بعــد  بفرســتید.  برایــم  را  آن  می‌شــود، 
فــرد  و  می‌کــردم  تلگــرام  کــد  درخواســت 
را می‌فرســتاد و وارد تلگرامــش  کــد تلگــرام 

‌. م می‌شــد
گهی‌هایی می‌رفتی؟   بیشتر سراغ چه آ

و   خــودرو  گهی‌دهنده‌هــای  آ بــه  بیشــتر 
گهی‌شــان نمایــش داده  کــه تــازه آ افــرادی 

مــی‌دادم. پیــام  می‌شــد 
  به‌راحتی اعتماد می‌کردند؟

برای‌شــان  پیغــام  کــه  نفــر   ۱۰ هــر  از  شــاید 
ارســال می‌کــردم، ســه یــا چهــار نفــر جوابــم را 
کــد را ارســال می‌کردنــد.‌ نمی‌دادنــد و بقیــه 

  بعد چه می‌کردی؟

ــکان  ــه نزدی ــم و ب ــان می‌رفت ــل تلگرام‌ش داخ
جایــی  کــه  مــی‌دادم  پیغــام  دوســتانش  و 
دارم  پــول  بــه  فــوری  نیــاز  و  شــده  گرفتــار 

و  اســت  پــر  انتقالــم  ســقف  یــا 
مقــداری  می‌کشــی  زحمــت 
کنــی و شــماره  برایــم پــول واریــز 
را  دوســتانم  یــا  خــودم  کارت 

مــی‌دادم.
  مخاطبان اعتماد می‌کردند؟

از مخاطبــان داخــل فهرســت 
نفــری  هفــت  معمــولا  فــرد 
و  مــن  و  می‌ریختنــد  پــول 

همدســتانم پول‌هــا را جا‌به‌جــا 
بــه جــا  مــا  از  تــا ردی  می‌کردیــم 

 . نــد نما
  چقدر از این راه به‌دست آوردید؟ 

ســه میلیــارد تومــان. بــا پول‌هــا طــا 
و خــودرو خریدیــم‌. مقــداری‌اش را هــم 

کردیــم.  کــرده و خوشــگذرانی  ج  خــر
کی داری؟   چند شا

شــکایت  نفــر   ۱۰۰ تهــران  در  فقــط 

از  اســتان   ۱۰ در  کنــم  فکــر  ولــی  کرده‌انــد 
گرفتیــم‌. پــول  زیــادی  افــراد  حســاب 

  به‌عنـوان یـک مجـرم سـایبری چـه توصیـه‌ای 

بـه مردم داری؟

هــر  کــه  اســت  ایــن  راهــکار  ســاده‌ترین 
اختیــار  در  شــد  ارســال  برای‌شــان  کــدی 
بعــد،  مرحلــه  در  و  ندهنــد  قــرار  دیگــران 
و  اجتماعــی  شــبکه‌های  تمــام  بــه  ورود 
کــه  کننــد  برنامه‌های‌شــان را دو مرحلــه‌ای 
کــد  کلاهبــرداران و هکرهــا حتــی بــا داشــتن 
هــم نتواننــد وارد شــوند. بــه همیــن راحتــی 
شــبکه‌های  بــه  ورود  جلــوی  می‌تــوان 
اجتماعــی و کلاهبــرداری را بــه صفــر رســاند‌.

...   حرف آخر

مــا کــه دســتگیر شــدیم امــا فکــر کنــم تــا مــردم 
گاه نشــوند بــاز هــم از ایــن نــوع هک‌هــا و  آ
مــردم  پــول  و  بدهــد  رخ  کلاهبرداری‌هــا 

بــرود. حساب‌شــان  از  به‌راحتــی 

سایت دیوار جولانگاه فعالیت مجرمانه سایبری‌شان است و طعمه‌های‌شان 
مجید غمخوار

  تپش                                                
را از این سایت انتخاب می‌کردند. با ارسال پیام به‌عنوان پشتیبان سایت و 
ارسال کد به تلگرام آگهی‌دهندگان، دسترسی خود به تلگرام آنها را باز 
استان   ۱۰ در  باند  این  اعضای  می‌کردند.  قربانیان  از  پول  دریافت  به  شروع  بعد  و  کرده 
کلاهبرداری کردند که بالاخره توسط پلیس فتا دستگیر شدند. در ادامه گفت‌وگو با سرکرده 

این باند را می‌خوانید. 

درآمد میلیاردی با هک تلگرام
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