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ping ایــن یکــى از عمومى ترین و ۱
کاربردى تریــن  درعین حــال 
دستورهاى شــبکه اى است که مى توانید در 
محیط فرامیــن متنى به کار ببریــد. با این 
دســتور مى توانید متوجه شــوید آیا امکان 
دسترســى به یک IP یــا دامنه به خصوص 
را داریــد و اگر این طور اســت چقدر طول 
مى کشــد تا اطلاعات بین این دو سیســتم 

رد و بدل شود. 
طرز کار دســتور ping به این صورت است 
که چند بســته یــا packet داده به دامنه 
یا IP مورد نظر ارســال مى شــود و زمان و 
تعداد بســته هاى برگشتى گزارش مى شود. 
درصورتــى کــه یک یــا چند بســته داده 
 Lost برنگردند، به عنوان از دســت رفته یا
گزارش مى شوند. از دســت رفتن داده ها یا 
Packet loss باعــث عملکرد ضعیف در 
بازى هاى آنلاین یا اســتریمینگ مى شود و 
با استفاده از این دستور مى توانید به سادگى 
وجود چنین مشــکلى را آزمایش کنید. این 

دستور که متن آن به صورت:
ping www.google.com

یا به شکل:
 ping 127.0.0.1

است، به صورت پیش فرض چهار بسته داده 
که هریک چهار ثانیه زمان براى برگشــت 
یــا time out شــدن دارند بــه آدرس یا 
IP وارد شده ارســال مى کند. اگر بخواهید 
تعداد بســته ها را بیشتر کنید، مثلا  ده بسته 

مى توانید:
ping www.google.com –n 10

را وارد کنید یا با
  ping www.google.com –w 6000

زمــان تایــم اوت بســته ها را بــه 6 ثانیه
(یا 6000  میلى ثانیه) برسانید.

tracert ایــن دســتور مخفــف کلمات ۲
Trace Route یا دنبال کردن 
مسیر اســت. مثل دستور ping، این دستور 
هم چند بســته داده ارسال مى کند تا بتواند 
مشــکلات احتمالى در شــبکه را شناسایى 
کند، اما در عین حال مســیرى را که براى 
رســیدن به مقصد طى مى کنند، هم دنبال 

مى کند. 
بــا وارد کردن این دســتور بــه ازاى هر بار 
که بســته داده از یک سرور به سرور دیگر 
دست به دست شــود، یک گزارش یک خطى 
شــامل اختلاف زمانى شــما و آن گره در 
شــبکه و آدرس IP (و دامنــه در صــورت 
وجود) نمایش داده مى شــود. در هر جهش 
ســه گزارش latency یا دیرکرد مشاهده 
خواهید کرد، چون این دســتور براى مقابله 
با دیرکرد یا از دســت رفتــن داده ها براى 
هر جهش ســه بســته داده ارسال مى کند، 
در نتیجــه دیرکردى که مشــاهده مى کنید

latency واقعى شما نیست و میانگین این 
سه مقدار بیشتر به واقعیت نزدیک است. 

pathping مشابه ۳ عملکردى  دســتور  این 
فقــط  دارد   tracert دســتور 
اطلاعات بیشــترى به شما مى دهد و زمان 
بیشــترى هم بــراى آن لازم دارید. پس از 
 ،pathping ارســال بســته هاى داده بــا
مســیر طى شــده و مقدار از دســت رفتن 
داده ها به ازاى هر گره در شــبکه به صورت 
تفصیلى محاســبه شــده و نمایــش داده 

مى شود.
این دستور مى تواند براى عیب یابى  گره هاى 
غیرفعال یا مشــکل دار در شبکه هاى محلى 

بسیار مفید باشد. 

ipconfig شــک ۴ بــدون  دســتور  ایــن 
پرکاربردترین دستور متنى است 
که توســط کاربران ویندوز استفاده مى شود. 
نه تنها اطلاعاتى که با وارد کردن این دستور 
به  شما نمایش داده مى شود مفید است، بلکه 
مى توانید با افزودن چند ســوئیچ یا دســتور 
تکمیلى بــه انتهاى آن کارهاى دیگرى هم 
انجام دهید. وارد کردن ipconfig به  شما 
تمام آداپتورهاى شبکه سیستم و مشخصات 

آنها را نمایش مى دهد.
آدرس IPV4، Default Gateway یــا 
درگاه پیش فــرض در بخش کارت شــبکه 
 ـWiمهم ترین اطلاعات  اترنــت یــا  Fi ـــ
نمایش داده شــده هســتند. همان طور که 
تکمیلى  دســتورهاى  افــزودن  بــا  گفتیم 
مى توانیــد کارهاى جالب تــرى هم بکنید 
که یکــى از کاربردى ترین آنها خالى کردن 
حافظه DNS یا DNS cache اســت که 

با دستور
ipconfig /flushdns

انجام مى شود. این دســتور به درد مواقعى 
مى خورد که اینترنت شــما وصل است، اما 
یک سایت یا آدرس به خصوص در دسترس 
نیســت (مثلا گوگل تایم اوت مى شود یا در 

دسترس نیست). 

getmac تمام تجهیزات سازگار با استاندارد ۵
آدرس  یــک   IEEE 802
Media Access Control یــا MAC

یکتا دارند که توسط سازنده تعیین شده و در 
حافظه ســخت افزار ثبت مى شود. مهم ترین 
استفاده این آدرس، محدود کردن دسترسى 
افراد به شــبکه هاى رایانه اى به خصوص در 
محیط هاى تجارى اســت و در بســیارى از 

مواقع باید با دادن آدرس MAC لپ تاپ یا 
گوشى خود به مدیر شبکه اجازه دسترسى به 
آن را پیــدا کنید. البته مى توانید براى امنیت 
بیشــتر در شــبکه هاى خانگى هم تنها به 
آدرس هاى ســخت افزارى به خصوص اجازه 
ورود به شبکه را بدهید. در هر صورت، براى 
دسترســى به آدرس MAC دستگاه خود 
get- دستور CMD کافى است در محیط

mac را وارد کنید. توجه داشته باشید که در 
دستگاه  گزارش نمایش داده شده، به ازاى هر 
مجهز به قابلیت ارتباط به شبکه یک آدرس 
MAC نمایش داده خواهد شــد و آدرس 
MAC کارت شبکه اترنت و واى فاى شما 

با هم یکى نیست. 

netstat ایــن دســتور یک ابــزار براى ۶
دسترســى به تمــام اطلاعات 
مرتبط بــا آمار، عیب یابى و تحلیل شــبکه 
اســت. البته این ابزار تخصصــى قدرتمند 
مى توانــد کمى پیچیده باشــد، اما اگر مدیر 
شبکه یک شرکت تولیدى بزرگ یا مسوول 
شــبکه دانشگاهتان نیســتید، نیازى نیست 
با تمام جنبه هاى فنى آن آشــنا باشــید. در 
 netstat ســاده ترین شــکل، با وارد کردن
مى توانید تمام اتصالات فعال سیســتم خود 
از شبکه LAN تا اینترنت را مشاهده کنید. 
البته اتصال فعال به معنى نقل و انتقال داده 
نیســت و تنها به معنى باز بــودن پورت ها 
براى ورود داده هاى احتمالى اســت. درواقع 
کاربرد این دســتور براى کاربــران عادى 
بیشتر مشاهده پورت هاى سیستم و استفاده 
از قابلیت هاى forward porting اســت، 
اما اگر مى خواهید با بیشتر از ده سوئیچ این 
فرمان و کاربردهاى آن  بیشــتر آشنا شوید 
مى توانید با افزودن ?/ بعد از یک فاصله به 

انتهاى دستور به شکل
netstat /?

از راهنماى آن استفاده کنید. 

 netsh ایــن دســتور بســیار قدرتمند ۷
به محض اجــرا، محیط فرامین 
 Nertwork Shell متنــى را وارد حالــت
مى کند که به شــما اجــازه نمایش و تغییر 
تفصیلى تنظیمات تمام آداپتورهاى شــبکه 
سیســتم را مى دهد. در پوسته شبکه زمینه 
یا Contextهاى مختلف براى دستورهاى 
 ،DHCP مرتبط با مســیریابى، دســتورات
عیب یابــى و … وجود دارد که بیشــتر به 
درد حرفه اى ها مى خورند، ولى امکان اجراى 
دستورهاى مجزا نیز وجود دارد. براى دیدن 

همه زمینه هاى موجود مى توانید از
netsh /?

اســتفاده کنید تــا فهرســتى از زمینه هاى 
کاربردى و دســتورها به شــما نمایش داده 
شود. براى مشــاهده فرامین موجود در یک 
زمینه ، مثلا تنظیمات Fi ــ Wi، مى توانید از
netsh wlan /?

اســتفاده کنید. در نهایــت مى توانید بازهم 
از ســوئیچ ?/ براى مشــاهده زیردستورها 
استفاده کنید تا مثلا به دستور زیر برسید که 
تمام کارت هاى شبکه سیستم و درایورهاى 

آنها را نمایش مى دهد: 
netsh wlan show drivers

محیط Control Panel و اپلیکیشن تنظیمات ویندوز قابلیت هاى تقریبا محدودى در زمینه تغییر و استفاده از قابلیت هاى شبکه اى ویندوز 
در اختیار کاربر قرار مى دهند. در نتیجه، اگر دوست دارید روى شــبکه خانگى یا تجارى خود کنترل کامل داشته باشید و از تمام امکاناتى که 
سیستم عامل ویندوز مى تواند به شما ارائه دهد استفاده کنید، باید از محیط فرامین متنى یا Command Prompt استفاده کنید. قبلا هم درباره 
آشنایى با  قابلیت ها، سادگى و سطح دسترسى بالاتر کنسول CMD نسبت به دیگر رابط هاى کاربرى در ویندوز توضیح داده بودیم، اما اگر هیچ 
این کنسول ندارید جاى نگرانى نیست. براى استفاده از قابلیت هاى این کنسول در کنترل و رفع  مشکلات شبکه  هاى رایانه اى، کافى است وارد 

کنسول CMD شوید و این دستورها را وارد کنید.
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