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کارگاه با لمس گزینه Analytics Data می‌توانید از سوابق گردآوری شده در گوشی خود اطلاع پیدا کنید، هرچند این اطلاعات 
تنها به‌درد حرفه‌ای‌ها می‌خورد و با بررسی آن احتمالا چیز زیادی دستگیرتان نخواهد شد

1  توقف ارسال اطلاعات فنی
شــایــد شــمــا هـــم تــجــربــه کــــرده بــاشــیــد کـــه هــنــگــام 
انـــجـــام تــنــظــیــمــات اولـــیـــه یـــا مــعــمــولا پـــس از نصب 
بــه‌روزرســانــی اساسی، گوشی‌تان از شما می‌خواهد 
ــات عــمــلــکــردی گــوشــی  ــ ــاع ــ اجــــــازه جــــمــــع‌آوری اط
ــورت نـــاشـــنـــاس و ارســــــال آن بـــه اپــــل را به  ــ ــه‌ص ــ ب
ــل کمک  ــار بـــه شــرکــت اپـ ــن کـ دســتــگــاه بــدهــیــد. ایـ
می‌کند نــواقــص و ایــرادهــای سیستم‌عامل خــود را 
با دقــت و سرعت بیشتری برطرف کند، امــا ممکن 
اســت بــه‌ هــر دلیل بــا ایــن کــار مــوافــق نباشید. بــرای 
 غیرفعال کـــردن ایــن قابلیت کــافــی اســت بــه آدرس
 Settings> Privacy> Analytics & Improvements 
 Share iPhone Analytics بروید. در این بخش، گزینه 
را غــیــرفــعــال کــنــیــد تــا اطـــاعـــات عــمــلــکــردی گوشی 
شما بــرای اپــل ارســال نشود. اگــر کنجکاو شده‌اید، 
می‌توانید با لمس گزینه Analytics Data از سوابق 
گردآوری شده در گوشی خود اطلاع پیدا کنید، هرچند 
ایــن اطــاعــات تنها بـــه‌درد حــرفــه‌ای‌هــا مــی‌خــورد و با 
بررسی آن احتمالا چیز زیــادی دستگیرتان نخواهد 
 شــد. همچنین در ایــن قسمت می‌توانید قابلیت 
Improve Siri & Dictation را غیرفعال کنید تا سوابق 
هوشمندتان  صوتی  دستیار  بــا  شما  مکالمه‌های 

برای اپل ارسال نشود. 

2  غیرفعال کردن تبلیغات شخصی
ســیــســتــم‌عــامــل iOS هـــم مــانــنــد دیــگــر پــلــتــفــرم‌هــا 
و ســرویــس‌هــای امـــــروزی قــابــلــیــت شــخــصــی‌ســازی 

تــبــلــیــغــات را بــه‌طــور پــیــش‌فــرض فــعــال مــی‌کــنــد. ایــن 
یــعــنــی اطــاعــاتــی از جــمــلــه ســـن، جــنــســیــت و 

ــا بـــــرای نــمــایــش  ــم مــــدل دســـتـــگـــاه ش
گــهــی‌هــای تبلیغاتی مرتبط‌ بــه شما  آ
ــر دوســــت  ــ اســـتـــفـــاده مــــی‌شــــود. اگـ

ــل را از  یـــد پلتفرم تبلیغات آنــایــن اپ دار
 دسترسی به این اطلاعات محروم کنید به آدرس 

Settings> Privacy> Apple Advertising بروید. در این 
ــس شــخــصــی‌ســازی  ــروی ــا نــحــوه عــمــلــکــرد س قــســمــت مــی‌تــوانــیــد ب

تبلیغاتی اپــل که برخلاف بسیاری سرویس‌های مشابه فعالیت شما در 
وب را زیرنظر نمی‌گیرد، بیشتر آشنا شوید. برای غیرفعال کردن آن هم کافی است 
دکمه روبـــه‌روی عبارت Personalized Ads را لمس کنید. ایــن کــار تاثیری روی 
تعداد تبلیغات نمایش داده شده نخواهد داشت، اما دیگر حس نمی‌کنید کسی 

درحال پاییدن زندگی شخصی شماست. 

3  جایتان را لو ندهید
ــواردی مثل  دادن اجـــازه دســتــرســی بــه اطــاعــات موقعیت مکانی گــوشــی در مــ
ــواردی می‌تواند  برنامه‌های مسیریابی یــا Google Maps ضـــروری اســت و در مـ
قابلیت‌ها و امکانات جالبی را در اپلیکیشن در دســتــرس شما قــرار دهــد، اما 
ــت کــه نباید  اطــاعــات و ســوابــق موقعیت مکانی شما اطــاعــات حساسی اس
به‌آسانی در اختیار هر اپلیکیشنی قــرار داده شوند. بــرای دستکاری تنظیمات 
 Settings> Privacy> Location Services موقعیت مکانی می‌توانید به آدرس
گاه  بروید تا تعیین کنید کدام اپلیکیشن‌ها می‌توانند از موقعیت مکانی شما آ
باشند و کدام‌یک می‌توانند موقعیت دقیق شما را مشاهده کنند. همچنین اگر 
می‌خواهید گوشی شما اطلاعات مکان‌هایی را که زیاد به آنها سر می‌زنید ذخیره 
نکند می‌توانید در قسمتSystem Services وارد Significant Locations شوید 

تا این قابلیت را غیرفعال کنید. 

4  حذف دسترسی‌ اپ‌ها به میکروفن و... 
 Privacy یــکــی دیــگــر از تنظیماتی کــه در قسمت 
ــت،  ــاس ــم ــرس ش ــ ــت ــل iOS در دســ ــام ــم‌ع ــت ــیــس س
به  اپلیکیشن‌ها  دسترسی‌های  مشاهده  قابلیت 
میکروفن،  جمله  از  گــوشــی  مختلف  قابلیت‌های 
ــیـــن، بــلــوتــوث و... اســــت. بــا انــتــخــاب هــر رده  دوربـ
دســتــرســی، اپــلــیــکــیــشــن‌هــای دارای آن دســتــرســی 
بــه شما نمایش داده مــی‌شــونــد. بــد نیست بــه هر 
دسته‌بندی نگاهی بیندازید تا مطمئن شوید هیچ 
اپلیکیشنی دسترسی غیرضروری نداشته باشد. یک 
اپلیکیشن فروشگاه آنلاین هیچ نیازی به دسترسی 
به فهرست مخاطبان شما ندارد!پیشنهاد می‌کنیم 
در این قسمت دسته‌بندی Tracking را هم بررسی 
کنید تا متوجه شوید کدام اپلیکیشن‌ها می‌خواهند 
هر کاری را که انجام می‌دهید ثبت و ضبط کنند. البته 
ــازه دســتــرســی مــورد  در نسخه جــدیــد iOS بحث اجـ
بازبینی قرار گرفته و برای مثال حالا می‌توانید تعیین 
کنید کـــدام برنامه‌ها بــه تصاویر گــوشــی دسترسی 
دارند، کدام‌ها ندارند و کدام برنامه‌ها تنها می‌توانند 
بــه گـــروه به‌خصوصی از تــصــاویــر دســتــرســی داشته 
باشند. حــذف دسترسی‌های غــیــرضــروری علاوه‌بر 
بهبود امنیت حریم خصوصی شما، احتمالا سرعت 

و حتی عمر باتری گوشی شما را بهبود ببخشد.

5  کاهش دسترسی سایت‌ها
 Safari ــن بـــه قــســمــت تــنــظــیــمــات و بــخــش ــت بـــا رف
می‌توانید حجم اطلاعاتی را که گوشی شما در اختیار 
ــد. یکی  ــی ــا قـــرار مـــی‌دهـــد، کــاهــش ده ــت‌ه ــای وب‌س
کنید،  غیرفعال  بــایــد  کــه  گزینه‌هایی  مهم‌ترین  از 
از  و  دارد  نـــام   Prevent Cross-Site Tracking
ردگــیــری تحرکات شما در فضای وب بــا استفاده از 
کــوکــی‌هــای ســایــت‌هــای دیــگــر پیشگیری می‌کند. 
 همچنین اگــر بخواهید می‌توانید با انتخاب گزینه 
Clear History and Website Data تاریخچه مرورگر 

خود را کاملا پاک کنید. 

6  حذف عکاسی در حالت 
»زنده«

یکی از تــرفــنــدهــای رایــجــی کــه بیشتر کــاربــران 
اپل با آن آشنا هستند، غیرفعال‌سازی پیش‌نمایش 
پیام‌ها در حالت صفحه قفل اســت کــه بــا مراجعه به 
گزینه  لــمــس  و  تنظیمات   Notifications  قسمت 
Show Previews می‌توانید آن را دســتــکــاری کنید تا 
محتوای پیام شما روی صفحه در حالت قفل نمایش 

داده نشود. 
اما نکته مهم‌تری که بسیاری از کاربران اپل از آن غافل 
هستند، اطــاعــات اضــافــی و گـــاه مــضــری اســـت کــه با 
به‌اشتراک‌گذاری عکس‌های زنــده یا Live اپل ممکن 

است منتشر شود. 
این نوع عکس‌ها چند ثانیه تصویر و صدا قبل و بعد 
از ثبت عکس تهیه و به آن اضافه می‌کنند. مساله این 
اســت که چنین عکس‌هایی عــاوه بر حجم بــالا وقتی 
به اشتراک گذاشته می‌شوند، آن چند ثانیه تصویر و 
صدا را که ممکن است حاوی اطلاعات حساس باشد 
و باعث دردسر شود، هم به اشتراک می‌گذارند. بهترین 

، ترک عادت گرفتن عکس زنده است. کار

عکس‌های لایو علاوه بر 

حجم بالا وقتی به اشتراک 

گذاشته می‌شوند، چند 

ثانیه تصویر و صدا قبل 

و بعد از عکاسی را که 

ممکن است حاوی 

اطلاعات حساس باشد 

و باعث دردسر شود، هم 

به اشتراک می‌گذارند. 

، ترک عادت  بهترین کار

گرفتن عکس زنده است

سیستم‌عامل آی‌او‌اس 
هم مانند دیگر 

پلتفرم‌ها و سرویس‌های 
امروزی قابلیت 

شخصی‌سازی تبلیغات 
را به‌طور پیش‌فرض 

فعال می‌کند. این 
یعنی اطلاعاتی از جمله 

سن، جنسیت و مدل 
دستگاه شما برای 
گهی‌های  نمایش آ

تبلیغاتی مرتبط‌ به شما 
استفاده می‌شود

 ترفندهایی برای محافظت بهتر از 
آیفون کــاربــران  خصوصی  یم   امن‌ترحریم  حر

شــرکت اپل همیشــه به حساســیت روی حفظ حریم خصوصی کاربرانش معروف بــوده و امنیت بالای  
آن یکــی از نقــاط کلیــدی تبلیغــات تمــام محصــولات و به‌خصــوص گوشــی‌های هوشــمند این شــرکت 
بوده اســت. بــا این‌حال آیفــون شــما، مثل همه گوشــی‌‌های هوشــمند، مــدام درحــال جمــع‌آوری داده 
از حســگرهای مختلــف خــود اســت. به‌عــاوه گوشــی شــما بــرای عملکــرد صحیــح بایــد از نرم‌افزارهــا و 
، برخی  ســرویس‌های طرف‌ســوم متعددی اســتفاده کند. درنتیجه ممکن اســت با وجــود تمام تدابیــر
اطلاعات شما ناخواسته دراختیار طرف‌های سوم قرار بگیرد. البته در بســیاری از موارد کار چندانی در این زمینه از دست شما ساخته 
نیست، چرا که جمع‌آوری و اشــتراک‌گذاری داده‌ها به‌طور خودکار انجام می‌شود. اما در برخی موارد با تغییر بعضی تنظیمات می‌توانید 
اطلاعات اشتراک‌گذاری شده توسط گوشی خود را محدود کرده و از حریم خصوصی خود چه در فضای مجازی و چه در دنیای واقعی بهتر 

محافظت کنید. در ادامه نگاهی می‌اندازیم به ترفندهایی که می‌توانند حریم خصوصی امن‌تری برای کاربران اپل فراهم کنند. 
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