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ــدون‌ نـــام و توسط  مــی‌انــجــامــد. گفته شـــده بخشی از ایـــن داده‌‎هــــا بــه‌صــورت بـ
کارشناسان انسانی برای بهبود عملکرد فناوری تشخیص گفتار به‌کار می‌روند، 
اما مکالمات شما جایی ذخیره نمی‌شود. همچنین حتی اگر از دستیارهای صوتی 
استفاده نکنید، کماکان ممکن است از دستورهای صوتی بــرای تایپ پیامک، 
جست‌وجو در کروم یا کارهای دیگر استفاده کنید. گوگل این دستورهای صوتی را 
برای مقاصد مختلف در حساب کاربری شما ذخیره می‌کند، اما این صداها شامل 
تمام مکالمات شما نمی‌شوند و تنها دستور صوتی بیان شده با کمی صدا قبل و 

بعد از آن ذخیره می‌شود. 

 چطور صداهای ضبط شده‌ام را پیدا کنم؟
ــرای ایــن‌کــه بتوانید ببینید چــه تعاملاتی بــا ســرویــس‌هــای مختلف این  گوگل ب
شرکت داشته‌اید، پورتال‌های مختلفی ایجاد کــرده‌ اســت. این اطلاعات شامل 
تمام داده‌هــای صوتی که بین شما و دستیار گوگل رد و بدل شده هم می‌شوند. 
Google هــم به  اگــر بخواهید می‌توانید از قسمت تنظیمات گوشی در بخش 
این اطلاعات دسترسی داشته باشید، اما پیدا کردن آنها با مرورگر دسکتاپ با 
مراجعه به آدرس https://myactivity.google.com/myactivity کار راحت‌تری 
است. پس از ورود به این صفحه می‌توانید تمام فعالیت‌های خود را روی گوشی 
و کامپیوتر از ویدئوهای تماشا شده تا جست‌وجوها و اپلیکیشن‌های درحال اجرا 

روی گوشی خود مشاهده کنید.
حالا کافی است روی دکمه Filter by date & product در بــالای فهرست کلیک 
کرده و گزینه Voice and Audio را انتخاب کنید تا تنها صداهای ضبط شده نمایش 
 Apply داده شوند. سپس باید بــازه زمانی موردنظرتان را انتخاب کنید و دکمه
را بفشارید تا اطلاعات موردنظرتان را مشاهده کنید. در این فهرست می‌توانید 
با انتخاب Details جزئیات هر ورودی را ببینید و با انتخاب View recording به 

صدای ضبط شده گوش دهید. 

کارگاهگزارش   در یکی دو ســـال اخیـــر قوانین و شـــرایط حفظ حریـــم خصوصی کاربران دســـتیارهای هوشـــمند صوتی پیشـــرفت قابل‌توجهی داشـــته اســـت. 
در نتیجه اگر از گوشی یا سیستم‌های‌عامل‌ خیلی قدیمی استفاده نمی‌کنید، احتمالا چندان در معرض خطر استراق‌سمع دائمی نیستید

 دستیارهای صوتی 

هوشمند جدید بسیار 

کارآمد و کاربردی 

هستند، هرچند ممکن 

است ناقض حریم 

خصوصی هم باشند

 دستیارهای هوشمند 
صوتی در حالت آماده به 

کار و وقتی با آنها حرف 
نمی‌زنید هم اقدام 

به شناسایی و ثبت 
کلیدواژه‌های شنیده 

شده می‌کنند. اما این 
به آن معنی نیست که 

گوشی‌ اندرویدی‌تان 
تمام مکالمات شما 

را ضبط کرده و در 
 سرورهای گوگل 

آپلود می‌‌کند

 آیا گوگل گوش ایستاده است؟
پیش از شروع کار بد نیست دربــاره اطلاعات صوتی 
که گوگل از کاربران خود ذخیره می‌کند کمی بیشتر 
توضیح دهــیــم. دستیارهای صوتی هوشمند یکی 
از جــالــب‌تــریــن ویــژگــی‌هــای گــوشــی‌هــای هوشمند 
هستند که البته به دلیل پشتیبانی نکردن از زبان 
فارسی، چندان بین کاربران ایرانی مورد استقبال قرار 

نگرفته‌اند. 
بـــا ایـــن حـــال بــســیــاری از کـــاربـــران کــمــاکــان از ایــن 
دســتــیــارهــای صــوتــی بـــرای کــارهــایــی مثل فرستادن 
ــا عــمــلــکــردهــای مــتــفــاوت  ــاره یـ ــیـــام، گــرفــتــن شـــمـ پـ
دیــگــر بــهــره مــی‌بــرنــد. وقــتــی دستیار صــوتــی گــوگــل را 
ع بــه گوش‌  فعال‌کنید، گــوشــی هوشمندتان شـــرو
ــرای شــنــیــدن دســتــور  ــ  دادن بــه صـــداهـــای اطــــراف ب
ــارت  ــبـ عـ یــــا   Wake word هــــر  و   OK Google

»فعال‌سازی« دیگری می‌کند. 
البته دستیارهای هوشمند صوتی در حالت آمــاده 
ــدام به  ــرف نمی‌زنید هــم اقـ ــار و وقــتــی بــا آنــهــا ح بــه ک
ــیـــدواژه‌هـــای شــنــیــده‌شــده  ــلـ شــنــاســایــی و ثــبــت کـ
می‌کنند. اما این به آن معنی نیست که گوشی‌تان 
تمام مکالمات شما را ضبط کــرده و در ســرورهــای 
ــع ضبط و ارســـال تمام  ــ گــوگــل آپــلــود مــی‌‌کــنــد. درواق
مــکــالــمــات کـــاربـــران دســتــیــارهــای هوشمند گوگل 
ــازون ممکن امــا غــیــراقــتــصــادی اســـت، چــرا که  ــ یــا آم
ــات بی‌مصرف  ــاع بــه انــبــاشــت حــجــم عظیمی از اط

 چطور جلوی گوش دادن گوگل را بگیرم؟
اولین قدم برای جلوگیری از استراق‌سمع ناخواسته 
ــردن دســتــیــار صــوتــی  ــ ــوگـــل، غــیــرفــعــال کـ تـــوســـط گـ

هوشمند آن در قسمت تنظیمات گوشی است. 
بـــرای ایــن کــار بــایــد وارد تنظیمات گــوشــی و سپس 
ــای  ــه‌ه ــن ــزی ــن قــســمــت گ ــ ــد. در ایـ ــ ــوی  Google شــ
 Services > Account services > Search، Assistant & Voice 
 Voice را به‌ترتیب انتخاب کــرده و در نهایت گزینه
 Voice Match را انتخاب کنید. حــالا گزینه‌ای به‌نام
را مــشــاهــده می‌کنید کــه بــایــد آن را لــمــس کنید تا 
در صفحه بعدی دکمه کشویی “Hey Google” را 
غیرفعال کرده و دستیار صوتی هوشمند را خاموش 
ــر بــخــواهــیــد مــی‌تــوانــیــد بــا لــمــس علامت  کــنــیــد. اگـ
ضــربــدر روبـــــه‌روی هــر دســتــگــاه متصل بــه حساب 
کــاربــری کــه در همین صفحه مــشــاهــده می‌کنید یا 
 Remove from eligible devices انــتــخــاب گزینه
 تمام صــداهــای ضبط شــده توسط گوگل تــا کنون را 

پاک کنید. 

 جاهایی که فکرش را نمی‌کنید
اگر از اپلیکیشن‌های گوگل مپز یا گوگل اتو در زمان 
رانندگی استفاده می‌کنید، باید فــنــاوری تشخیص 
صدای دستیار صوتی این اپلیکیشن‌ها را به‌صورت 
مجزا غیرفعال کنید. برای غیرفعال کردن تشخیص 
صدا در اندروید اتو، اپلیکیشن Android Auto را باز 
کــرده و صفحه را به سمت راســت بکشید تا منوی 
 اصلی باز شود. در اینجا وارد Settings شوید و گزینه 
ــرای  Hey Google” detection“ را غــیــرفــعــال کــنــیــد. ب
، وارد  غیرفعال‌سازی تشخیص صدا از طریق گوگل مپز
اپلیکیشن شــده و تصویر پــروفــایــل خــود را در گوشه 
 بــالای سمت راســت تصویر لمس کنید. حــالا به‌ترتیب 
 Settings > Navigation Settings > Google
 Assistant settings > Hey Google detection 

را انتخاب کنید. 
در هر صــورت در صفحه‌ای که در نهایت مشاهده 
While Driving را در  می‌کنید، باید دکمه کشویی 
ــا دیــگــر گــوشــی در  وضــعــیــت غــیــرفــعــال قـــرار دهــیــد ت
 Google Maps یــا Android Auto اپلیکیشن‌های
به‌دنبال شنیدن دســتــورهــای صوتی شما نباشد. 
البته باید بــه خاطر داشــتــه باشید استفاده از این 
اپلیکیشن‌ها با فرامین صوتی و بــدون استفاده از 
دست، به‌خصوص در زمان رانندگی راحت‌تر است، 

پس شاید بهتر باشد آن را کاملا غیرفعال نکنید.

 پاک کردن صورت مساله
اگر حوصله زیادی ندارید و نیازی هم به هیچ عملکرد 
صــوتــی در گــوشــی‌ هــوشــمــنــدتــان حــس نمی‌کنید، 
به  را   Google اپلیکیشن  دسترسی  کــا  می‌توانید 
میکروفن گوشی قطع کنید. برای این کار می‌توانید 
و  شـــده   Apps بــخــش  وارد  تنظیمات  قسمت  در 
See all X apps را انتخاب کنید تــا فهرست  گزینه 
کامل برای شما نمایش داده شود. در این فهرست 
اپلیکیشن Google را یافته و آن را انتخاب کنید. در 
 Permissions صفحه اطــاعــات اپلیکیشن گزینه 
ــتـــخـــاب دســتــرســی  را انـــتـــخـــاب‌کـــرده و پــــس از انـ

Microphone روی دکمه Deny کلیک کنید. 

چطور جلوی استراق‌سمع گوگل را بگیریم؟

گوشی‌های گوش‌دار
شرکت‌هایی   دیجیتال،  »هوشمند«  تجهیزات  تمام  یبا  تقر و  صوتی  دستیارهای  هوشمند،  گوشی‌های  سازندگان 

هستند که عمده درآمد خود را از راه نمایش تبلیغات هدفمند به کاربرانشان به‌دست می‌آورند. در نتیجه وقتی کاربران 
ع یا محصولی با دوستان و اطرافیان، آن را در بالای فهرست نتایج  می‌بینند بلافاصله پس از حرف زدن دربــاره موضو
جست‌وجوی اینترنتی خود پیدا می‌کنند، نمی‌توانند جلوی این احساس را که از گوشی هوشمندشان برای جاسوسی 
نلاین از جمله گوگل، فیسبوک و آمــازون اعلام کرده‌اند چنین  نها استفاده شده بگیرند. غول‌های تبلیغات آ علیه آ
یم خصوصی مرتبط با این حوزه بهبود قابل‌توجهی داشته است.  روشی را به‌کار نمی‌گیرند. به‌علاوه در یکی دو سال اخیر قوانین و شرایط حفظ حر
یم خصوصی نیستید. اما  در نتیجه اگر از گوشی یا سیستم‌های ‌عامل‌ خیلی قدیمی استفاده نمی‌کنید، احتمالا چندان در معرض خطر نقض حر
از آنجا که اعتبار چندانی به این مدعی‌ها نیست این شماره کمی بیشتر به مساله استراق‌سمع نامحسوس گوشی‌ها و روش‌های مقابله با آن در 

گوشی‌های اندرویدی می‌پردازیم. 
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