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 طبق آمار Chainanalysis، حدود 350 میلیون دلار به وســـیله ارزهای دیجیتال در ســـال 2020 باج داده شـــده اســـت اما در قانون آمریکا کســـب و کارها 
حملات ســـایبری را فقط در صورتی که اطلاعـــات خصوصی کاربران در خطر باشـــد می‌تواننـــد گزارش کنند

حملات باج افزارها سال گذشته 300 درصد رشد داشته است

باج‌های میلیون دلاری
جرایم  در  کلیدی  ــزاری  اب به  بیت‌کوین  به‌ویژه  دیجیتال  ــای  ارزه اخیر  سال‌های  در 
تفاقات ناخواسته و عواقب پرحاشیه  یخ فناوری پر از ا تار تبدیل شده‌اند.  نلاین  آ
است.گرچه ارزهای دیجیتال برای واسطه بودن در پرداخت‌های مربوط به حملات باج‌افزاری ساخته نشده‌اند، 
گونه‌ای از بدافزارها هستند  تبدیل شده‌اند. باج‌افزارها  نلاین  آ ولی به‌سرعت به یک ابزار اساسی برای جرایم 
مسدود  را  شبکه  با  کامپیوتر  ارتباط  نکند،  پرداخت  هکرها  به  را  شده  درخواست  قربانی،پول  که  زمانی  تا  و 
به  بوط  مر پرداخت‌های  در  نها  آ نقش  حذف  و  دیجیتال  ارزهــای  کنترل  برای  دولت‌ها  تلاش‌  وجود  با  می‌کند. 
آمار Chainanalysis، حدود 350 میلیون دلار  حملات باج‌افزاری، این حملات هنوز متوقف نشده ‌است. طبق 
به وسیله ارزهای دیجیتال در سال 2020 باج داده شده است.  جالب است بدانید این رقم رشدی 300درصدی 
یکایی باید طبق قانون، حملات سایبری را فقط در  آمر نسبت به سال قبلش داشته است. البته شرکت‌های 
کنند. استدلال دولت ایالات متحده این است  گزارش  بران در خطر باشد،  کار که اطلاعات خصوصی  صورتی 
ین  ین یا بزرگ‌تر کنند. در ادامه به پرسودتر که ممکن است شرکت‌ها رقم‌ باج‌ها را بیشتر از رقم اصلی اعلام 

یخ خواهیم پرداخت. حملات باج‌افزاری تار

آی تی به نام  ــه کننده خدمات  ارائ در دوم ژوئــن، یک شرکت 
REvil به سیستم‌هایش  نــام  بــاج‌افــزاری به  کــرد،  کاسیا اعــام 
کــســب‌وکــارهــای مختلفی  بــه  کــه  ــرده اســـت. شرکتی  کـ حمله 
ارائــه می‌دهد، یک هدف ایــده‌آل برای حمله‌کنندگان  خدمات 
، این حمله توانست  به شمار می‌رود، زیرا طبق گزارش رویترز
مانند دومینو بر 1500شرکت در کشورهای مختلف اثر بگذارد و 

از چندهزار تا میلیون‌ها دلار درخواست کند. 
مشخص نیست چه تعداد از این 1500شرکت مبلغ درخواستی 
70میلیون  از کاسیا خواست   Revil کــرده‌انــد ولــی  پــرداخــت  را 
دلار به‌وسیله بیت‌کوین پرداخت کند. البته کاسیا از پرداخت 
آمریکا همکاری  خــودداری کرد و با اف‌بــی‌آی و پلیس سایبری 
ــرد.  در 21جـــــــولای2021، کــاســیــا تــوانــســت کلید جــهــانــی را به  ــ ک
که قربانی حمله بودند،  را بین شرکت‌هایی  آن  آورد و   دست 

پخش کرد.

 حمله به کاسیا 
در سال 2021

در 31می2021، جی‌بی‌سی که یکی از بزرگ‌ترین 
به شمار  آمریکا  در  گوشت  تأمین‌کنندگان 
ــزاری شـــد. ایــن  ــاج‌افـ ــار حمله بـ مــــی‌رود، دچـ
پنج  فعالیت  جی‌بی‌سی  شــد  بــاعــث  حمله 
آمــریــکــا بــه‌صــورت  ــود را در  کــارخــانــه بـــزرگ خ
حمله  ایــن  همچنین  کند.  متوقف  موقت 
انگلستان  در  را  شرکت  ایــن  فعالیت‌های 
ــرد. جــی‌بــی‌اس به  کـ و اســتــرالــیــا هــم مختل 
11میلیون به‌وسیله  هکرها مبلغی به ارزش 
از اخــتــالات و  تــا  کــرد  بیت‌کوین پــرداخــت 
اثــــرات بیشتر در مــغــازه‌هــا و رســتــوران‌هــا 
کــنــد. اف‌بــــی‌آی ایـــن حمله را به  جــلــوگــیــری 
REvil که حلقه‌ای مشهور و ماهر در زمینه 

حملات باج‌افزاری است، نسبت داد. 

 حمله به جی‌بی‌سی 
در سال 2021

حمله باج‌افزار لاکی 
)Locky( در سال 2016

ــال 2016  ــن بـــاج‌افـــزار در فــوریــه سـ ایـ
ــهــی از  ــوج ــل‌ت ــاب تـــوانـــســـت تـــعـــداد ق
شــبــکــه‌هــای رایـــانـــه‌ای را هـــدف قــرار 
ــد. حــمــلــه‌هــا بـــه وســیــلــه فــاکــتــور  ــ ده
آن  در  کــه  ایمیل  یــک  ضمیمه‌شده 
فـــردی ادعـــا مــی‌کــرد کــارمــنــد شرکتی 
16 فوریه  انــجــام می‌گرفت. در  اســت 
 Check Point 2016، تحقیقات  ســال 
بیش از 50هــزار حمله لاکی را در یک 

روز شناسایی کرد.
گـــونـــاگـــونـــی دارد  لاکــــی شـــکـــل‌هـــای 
آنــهــا یــکــی اســــت: قفل  ــــی هــــدف  ول
کــردن  بــرای مجبور  رایــانــه  فایل‌های 
به  مبلغی  پرداخت  به  آنها  صاحبان 
وســیــلــه ارزهــــای دیــجــیــتــال و گرفتن 
ــی دوبــــــاره به  ــرس ــت ابــــــزاری بــــرای دس
فایل‌های قفل‌شده. بیشتر قربانیان 
بــه‌ویــژه شرکت‌های  آمریکا  لاکــی در 
خــدمــات‌درمــانــی بــودنــد ولــی کــانــادا و 
آلودگی قابل‌توجهی  خ  فرانسه نیز نر

را تجربه کردند.

 TeslaCrypt حمله  
در سال 2015

نمونه‌های اولیه این باج‌افزار 
مــشــاهــده   2014 ــر  ــب ــوام ن در 
شد ولــی تا مــاه مــارس سال 
بعدی هیچ حمله گسترده‌ای 
ــزار  انـــجـــام نــشــد. ایـــن بـــاج‌افـ
قــرار  را هـــدف  گیمرها  ــتــدا  اب
آلــوده‌کــردن  مـــی‌داد. پــس از 
رایــــانــــه، یـــک صــفــحــه ظــاهــر 
می‌شد و از کاربر می‌خواست 
ــورت  ــه‌صــ ــ ب دلار  500هـــــــــــزار 
بازگشایی  ــرای  بـ بیت‌کوین 
قفل سیستم بپردازد. منابع 
دیگری گزارش کردند که این 
ــزار  از 250هـ ــزار مبالغی  ــاج‌اف ب
بــه‌صــورت  ــا هـــزار دلار  ت دلار 
ــویــــن درخـــــواســـــت  ــیــــت‌کــ ــ ب
ــاه  ــ مـ در  اســـــــــــت.  کـــــــــــرده 
توسعه‌دهندگان  ــی‌2016،  ــ مـ
TeslaCrypt یک رمزگشایی 
ــای  ــه‌ه ــان ــردن رای ــ ــرای بـــاز ک ــ ب

آلوده‌شده منتشر کردند.

 CryptoWall حمله 
در سال 2014

کـــرد  گـــــــزارش   Widespread
ســــیــــســــتــــم‌هــــای رایـــــــانـــــــه‌ای 
 Crytowall آلوده‌شده با باج‌افزار
در سال 2014 مشاهده شده‌است. 
صــاحــب رایــانــه‌هــای آلــوده‌شــده 
نمی‌توانستند به فایل‌های خود 
قربانیانی  کنند.  پیدا  دسترسی 
که در سراسر جهان هدف قرار 
باید مبلغی  بــودنــد،  داده شــده 
برای برنامه رمزگشایی پرداخت 
مـــی‌کـــردنـــد. حــمــلــه‌کــنــنــدگــان از 
قــربــانــیــان مــی‌خــواســتــنــد مبلغ 
بــه  بـــیـــت‌کـــویـــن  ــورت  ــ ــه‌صـ ــ بـ را 
کــــــارت‌هــــــای پـــیـــش‌پـــرداخـــت 
گفته‌های  طبق  کنند.  پرداخت 
یـــن  ا  ،H e l p  N e t  S e c u r i t y
بــاج‌افــزار حــدود 18میلیون دلار 
کـــرد. نسخه‌های  کسب  ــد  درآمـ
منتشر   Crytowall از  متفاوتی 
ــزار را  ــاج‌افــ ــ شــدنــد کـــه ردیـــابـــی ب

سخت‌تر می‌کرد.

 حمله تروجان ایدز با 
PC Cyborg در سال 1989

ایدز که الگوی حملات سال‌های  تروجان 
بــاج‌افــزار  بعدی شناخته مــی‌شــود، اولــیــن 
شناخته‌شده تاریخ است. در سال 1989، 
یک دهه پیش از ساخته شدن بیت‌کوین، 
ــوزف پــوپ  ــ یــک زیــســت‌شــنــاس بــه‌نــام ج
ایدز  کنفرانس  را در  20هــزار فلاپی‌دیسک 
ســـازمـــان جــهــانــی ســامــت در استکهلم 
ــام ایـــن فــاپــی دیــســک‌هــا،  ــرد. نـ پــخــش کــ
ــاره ایـــدز بـــود که  ــ اطـــاعـــات مــقــدمــاتــی دربـ
حـــاوی یــک ویـــروس تــروجــان بــودنــد و در 
سیستم‌های ام‌اس‌داس نصب می‌شدند.
ویروس تعداد دفعات روشن‌شدن رایانه 
را می‌شمرد و زمانی که رایانه 90 بار روشن 
می‌شد، تمام دایرکتوری‌ها و نام فایل‌های 
رمزگذاری‌شده را مخفی می‌کرد. سپس یک 
صفحه از شرکت PC Cyborg نمایش داده 
می‌شد و از کاربران می‌خواست 189 دلار را 
به یک آدرس پستی در پاناما ارسال کنند. 
محققان  و  بــود  ــاده  س رمزگشایی  فرآیند 
ــرای کــمــک به  ــان بـ ــگ ــزار رای ــ اب امنیتی یــک 

قربانیان منتشر کردند. 

شیرین  هنرمند اصل
روزنامه‌نگار

ذره‌بین


