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 در ســـال 1989، یـــک زیست‌شـــناس 20 هـــزار فلاپـــی دیســـک را در کنفرانـــس ایـــدز ســـازمان ســـامت جهانـــی توزیـــع کـــرد. نـــام ایـــن فلاپـــی دیســـک‌ها، حـــاوی 
ـــرد ـــی می‌ک ـــده را مخف ـــای رمزگذاری‌ش ـــام فایل‌ه ـــا و ن ـــام دایرکتوری‌ه ـــد، تم ـــن می‌ش ـــار روش ـــر 90 ب ـــه کامپیوت ـــی ک ـــود و زمان ـــروس ب ـــک وی ی

در 31می2021، جی‌بی‌سی که یکی از بزرگ‌ترین 
به شمار  آمریکا  در  گوشت  تأمین‌کنندگان 
ــزاری شـــد. ایــن  ــاج‌افـ ــار حمله بـ مــــی‌رود، دچـ
پنج  فعالیت  جی‌بی‌سی  شــد  بــاعــث  حمله 
آمــریــکــا بــه‌صــورت  ــود را در  کــارخــانــه بـــزرگ خ
حمله  ایــن  همچنین  کند.  متوقف  موقت 
انگلستان  در  را  شرکت  ایــن  فعالیت‌های 
ــرد. جــی‌بــی‌اس به  کـ و اســتــرالــیــا هــم مختل 
11میلیون به‌وسیله  هکرها مبلغی به ارزش 
از اخــتــالات و  تــا  کــرد  بیت‌کوین پــرداخــت 
اثــــرات بیشتر در مــغــازه‌هــا و رســتــوران‌هــا 
کــنــد. اف‌بــــی‌آی ایـــن حمله را به  جــلــوگــیــری 
REvil که حلقه‌ای مشهور و ماهر در زمینه 

حملات باج‌افزاری است، نسبت داد. 

 حمله به جی‌بی‌سی 
در سال 2021

در 7می2021، بزرگ‌ترین خط لوله محصولات تصفیه‌شده در آمریکا 
Darkside دچـــار حمله بـــاج‌افـــزاری شد.  ــام  گـــروه بــه ن  تــوســط یــک 
خود  پوشش  تحت  را  مایل   5500 از  بیشتر  کولونیال  لوله  خــط 
گالن و سوخت به‌صورت  100میلیون  از  قــرار داده اســت و بیش 
روزانه انتقال می‌دهد، بنابراین در روزهای پس از حمله، متوسط 
قیمت هر گالن گاز برای اولین بار در هفت سال به بیش از سه 
دلار افزایش یافت. مدیران خط لوله کولونیال به رسانه‌ها گفت: 
4/4میلیون دلار به وسیله ارزهای دیجیتال به هکرها پرداخته‌اند. 
آمریکا اعلام کرد بخشی از مبلغ  در 7ژوئــن2021، وزارت دادگستری 
باج را به خط لوله برگردانده است و پلیس سایبری آمریکا توانسته 
پرداخت را ردیابی کنند و 2/3میلیون دلار آن را به وسیله یک کلید 
ارز دیجیتال پس بگیرد. در نتیجه  خصوصی برای یک کیف پول 
حمله‌کنندگان توانستند تنها درآمدی به ارزش 2/1میلیون دلار از 

این حمله کسب کنند.

 حمله به خط لوله کولونیال 
در سال 2021

28آوریــــــــل2021، شرکت  در 
لــمــانــی صــنــایــع شیمیایی  آ
بــــرنــــتــــاگ هـــــــدف حــمــلــه 
 Darkside ــروه  گـ ســایــبــری 
بود. این گروه 150گیگابایت 
و  را دزدیــــــد  ــات  ــ ــاع ــ اط از 
ــر شــرکــت  ــ ــرد اگـ ــ تـــهـــدیـــد کـ
مـــبـــلـــغ درخــــواســــت‌شــــده 
را  ــا  ــهـ آنـ نــــپــــردازد هــمــه  را 
از  کرد. بعد  منتشر خواهد 
مذاکره با مجرمان، برنتاگ 
به‌جای  5/5مــیــلــیــون دلار 
11مــاه  7/5میلیون دلار در 

می‌پرداخت کرد.

 حمله به برنتاگ 
در سال 2021

ــرکـــت  23مــــــــــــــــــــارس2021، شـ  در 
ســومــیــن  کـــه   CNA Financial
شرکت بزرگ بیمه در آمریکاست، 
کـــرد دچـــار حمله سایبری  اعـــام 
ــام  ــده اســـــــت. گــــروهــــی بــــه نـ ــ ــ ش
Phoenix این حمله را با باج‌افزاری 
به نام Phoenix Locker انجام داد. 
بــیــمــه ســـــی‌ان‌ای مجبور  شــرکــت 
40مــیــلــیــون دلار در مـــاه می  ــد  ش
ــات خـــود را پس  ــاع ‌بـــپـــردازد و اط
بگیرد. این شرکت درباره جزئیات 
ــول، ولــی بیان  مــذاکــره و انتقال پ
به‌طور  سیستم‌هایش  تمام  کــرد 

کامل تعمیر شده است.

حمله به شرکت بیمه 
سی‌ان‌ای در سال 2021

 CWT حمله به 
در سال 2020

در 31جـــــــولای2020، یــک شرکت 
ــه  ــی آمــــریــــکــــایــــی ب ــ ــرت ــ ــاف ــ ــس مــ
نــــام ســی‌دبــیــلــوتــی اعـــــام کــرد 
ســیــســتــم‌هــایــش هـــدف حمله 
بـــاج‌افـــزاری قـــرار گــرفــتــه و مبلغ 
ــت. هکرها  را پــرداخــتــه اسـ بـــاج 
بــه وسیله یــک بــاج‌افــزار بــه نام 
حمله  یــــن  ا  Ragnar Locker
آنـــهـــا اســنــاد  ــام دادنــــــد.  ــجـ را انـ
را دزدیدند و  محرمانه همکاری 
30 هزار کامپیوتر شرکت را از کار 
انداختند. از آنجا که این شرکت 
ــای  ــت‌ه ــرک بـــه یـــک ســــوم از ش
ــات  ــدم خ  S&P500 ــت  ــرس ــه ف
اطــاعــات  انتشار   ارائـــه می‌کند، 
ــده مــی‌تــوانــســت  ـــ دزدیــــــــده ش
را نابود کند،  کسب‌وکار شرکت 
قبل  روز  چند  شرکت  بنابراین 
، 4/5میلیون  گـــزارش رویــتــرز از 
ــولای  ــ 28ج بـــه هــکــرهــا در    دلار 

پرداخت کرد.

 حمله به دانشگاه 
کالیفرنیا در سال 2020

کالیفرنیا  در ســوم ژوئـــن2020، دانشگاه 
ــزاری  ــ ــ ــاج‌اف ــ ــ ــه ب ــلـ ــیـ ــه‌وسـ ــرد بـ ــ ــ اعـــــــام ک
به  ژوئـــن  اول  در   Netwalker نـــام  بــه 
آی‌تی دانشکده پزشکی  سیستم‌های 
بــرای یافتن  کــرده‌انــد. ایــن مرکز  حمله 
درمانی برای کووید ـــ 19 فعالیت می‌کرد. 
 Netwalker بــی‌بــی‌ســی،  گـــزارش  طبق 
ــاه دیـــگـــر در  ــگـ ــشـ بـــه دو دانـ حـــداقـــل 
تــقــاضــای باج  کـــرده و  2020 حمله  ســال 

کرده‌است.
ــد گــــــروه مــجــرمــانــه  ــیـ ــی‌رسـ ــه نـــظـــر مـ ــ ب
دانــشــگــاه  ــن  ــ ای دربــــــاره   Netwalker
ــاره وضعیت مالی  تــا دربـ کــرده‌  تحقیق 
با  آنــهــا  آورد.  بــه دســـت  آن اطــاعــاتــی 
کالیفرنیا سالانه  بیان این‌که دانشگاه 
از دانشگاه  میلیاردها دلار درآمــد دارد 
پــرداخــت  دلار  میلیون  ســه  خواستند 
کند. بعد از مذاکرات، دانشگاه کالیفرنیا 
چیزی حدود 1/1 میلیون دلار به‌وسیله 
ارز دیجیتال بیت‌کوین پرداخت کرد تا 

این حمله سایبری را مهار کند.

 حمله به تراولکس 
در سال 2019

در جــشــن ســـال نـــوی مــیــادی، 
ــت خـــدمـــات معامله  ــرک یـــک ش
نـــام تــراولــکــس  ارز در لــنــدن بــه 
هــــدف حــمــلــه بـــــاج‌افـــــزاری یک 
کــه با   Sodinokibi ــام  ن بــه  گـــروه 
REvil نیز شناخته می‌شود،  نام 
ــت. حــمــلــه‌کــنــنــدگــان  ــرفـ قـــــرار گـ
ــت پــنــج‌گــیــگــابــایــت از  ــرعـ ــا‌سـ بـ
اطلاعات مشتریان شامل تاریخ 
اطلاعات  و  بیمه  جزئیات  تولد، 
آنــهــا را دزدیـــدنـــد.  کـــارت بــانــکــی 
ــود را در  ــ تـــراولـــکـــس ســـایـــت خ
ــا ایــن  30کــشــور غــیــرفــعــال کـــرد ت
کند.  را مــهــار  ــزاری  ــاج‌افـ بـ حمله 
ــتــدا شــش میلیون  اب مــجــرمــان 
دلار درخــواســت کــردنــد. پــس از 
مذاکرات، تراولکس 2/3 میلیون 
ــه وســیــلــه بــیــت‌کــویــن که  دلار ب
ایــن مبلغ برابر با 285  آن زمــان 
بیت‌کوین بــود، پــرداخــت کــرد و 

اطلاعات خود را پس گرفت.

حمله باج‌افزار 
WannaCry در سال 2017

رایانه‌های   ،WannaCry نــام  ــاج‌افــزاری به  ب ــی‌2017،  در مـ
ــود در  ــوج آســیــپ‌پــذیــری م ــر جــهــان را از طــریــق  ــراس س
رایــانــه‌هــای سیستم‌عامل ویــنــدوز هــدف قــرار داد. یک 
ایــن  ــل2017،  ــ ــ آوریـ Shadow Brokers در  نـــام  بــه  گـــروه 
و   NSA اسناد  گسترده  انتشار  هنگام  را  آسیپ‌پذیری 
کــرده بــود. گرچه تعداد دقیق قربانیان  ــزار هک فــاش  اب
از 200هــزار رایانه  وانــاکــرای ناشناخته مانده اســت، بیش 
در سراسر دنیا و حتی در ایران هدف حمله این باج‌افزار 
قرار گرفتند. در فهرست قربانیان واناکرای، نام یک شرکت 
مخابراتی اسپانیایی به نام تلوفونیا و هزاران بیمارستان 
رایانه‌ای  انگلستان به چشم مــی‌خــورد. سیستم‌های  در 
به  نزدیک  گرفتند و  قــرار  تأثیر حمله  150کــشــور تحت   در 
چهار میلیارد دلار در سراسر جهان از دست رفت. هکرها 
ارزش  بــه  قــربــانــیــان،   کامپیوترهای  بازگشایی قفل  بـــرای 
به  این مبلغ بعدها  کردند.  300دلار بیت‌کوین درخواست 
600دلار افزایش یافت. محققان ادعا کردند با وجود پرداخت 
به  را  کس نتوانست اطلاعات خود  مبلغ درخواستی، هیچ 
ایالات  2021، وزارت دادگستری  آورد. در فوریه سال  دســت  
متحده آمریکا سه برنامه‌نویس در کره‌شمالی را متهم کرد. از 
آنجا که هکرهای واناکرای فقط بیت‌کوین دریافت می‌کردند، 

پس از گذشت سه سال هنوز ردیابی نشده‌اند.

ذره‌بین


