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صالح سپهرى فر

   تجهیزات جاسوسى دکل نما
یکى از تجهیزات معروف در حوزه امنیت 
 (stringray) تجهیزات همراه، استرینگرى
نام دارد. اســترینگرى یک دستگاه پیشرفته 
است که خود را به عنوان یک دکل مخابراتى 
معرفى مى کند و به این ترتیب ضمن دستیابى 
به داده هاى مختلف گوشــى، تبلت، خودرو، 
دستبند هوشمند یا هر وسیله دیگر متصل به 
شبکه، تا حدى مى تواند عملکرد آن را نیز در 

دست بگیرد.
این دســتگاه از یک ســو بــه دکل هاى 
مخابراتى متصل مى شــود و از سویى دیگر، 
دستگاه هاى همراه (نظیر گوشى هاى همراه) 
را به اتصال به خود سوق مى دهد. استرینگرى 
نه تنها مى تواند به داده هاى گوشى دست یابد، 
بلکه حتى امکان استراق ســمع را نیز فراهم 

کند.
هر گوشــى همــراه بــراى اتصــال به 
نزدیک تریــن دکل مخابراتى، یک ســرى 
اطلاعات را به دکل مى دهد. دســتگاه هاى 
استرینگرى خود را به عنوان دکل مخابراتى 
معرفى مى کنند و به این ترتیب به این داده ها 

دست مى یابند.
این مساله براى شبکه اینترنت همراه نسل 
چهارم، یک موضوع جدى بود. به همین دلیل، 
یکى از اولویت هاى امنیتى در طراحى شبکه 
نســل پنجم، برطرف کردن این نقص بود تا 
اســترینگرى دیگر نتواند از داده هاى هویتى 
تلفن همراه متصل شــده براى شناســایى و 
رهگیرى آن استفاده کند، اما بررسى تیم هاى 
امنیتى نشان مى دهد متاسفانه شبکه اینترنت 
همراه نسل 5 نتوانسته این مشکل را به طور 
کامــل رفع کند. در واقع، در این شــبکه نیز 
هنوز دستگاه هاى متصل در معرض حملات 

دکل هاى قلابى قرار دارند.

   آیا رمزگذارى کافى است؟
یکى از بهبودهاى صورت گرفته در شبکه 
نســل پنجم، رمزگذارى داده هــاى مربوط 
به دســتگاه اســت. به این ترتیب، برخلاف 
داده هاى دســتگاه که در شبکه نسل چهارم 
به صورت یک فایل متنى ســاده در دسترس 
دکل قــرار مى گرفــت، در نســل پنجم از 
رمزنگارى استفاده مى شود. هدف از این کار 

از بین بردن امکان دخالت استرینگرى بود.
اما ظاهــرا این قابلیت، آن طــور که باید 
نتوانســته از آزمایش ها ســربلند خارج شود. 

در واقــع، وجود یک وقفــه زمانى در فرآیند 
امکان دخالت  رمزنگارى ســبب مى شــود 

استرینگرى فراهم شود.
یک دســتگاه بــراى اتصال بــه دکل 
مخابراتــى، ابتدا حجم اندکــى از داده ها را 
درباره خــودش به آن منتقــل مى کند. این 
داده ها رمزگذارى شده نیستند. به همین دلیل، 
اســترینگرى مى تواند از آن براى شناسایى 
و رهگیرى دســتگاه در منطقه اى مشخص 

استفاده کند.
آزمایش هــاى صــورت 

باره نشان  گرفته در این 
داده از ایــن داده هاى 
ه  ى نشــد ر نگا مز ر
تعیین  براى  مى توان 
(تلفن  دســتگاه  نوع 
همراه، تبلت، ســاعت 

و ...)  حســگر  هوشمند، 
شناســایى  کرد.  اســتفاده 

قطعــات  دســتگاه،  ســازنده 
ســخت افزارى موجود در آن، مدل دستگاه، 
سیســتم عامل و حتى نسخه سیستم عامل از 
دیگر مواردى است که در اختیار استرینگرى 
قــرار مى گیرد. در این صــورت، در صورتى 
کــه هکرها یا دارندگان اســترینگرى دنبال 
یک هدف خاص باشــند، به راحتى مى توانند 

از این داده ها براى مقاصد خود بهره ببرند.
البتــه این میزان از داده ها در مقایســه با 
حجم گســترده داده هایى که در نسل چهارم 
نشــده منتشر مى شد،  به صورت رمزگذارى 
بسیار اندك است. به همین دلیل شاید نتوان 

این مساله را یک مشکل بسیار بزرگ دانست. 
براى نمونه، دســتگاه اســترینگرى مى تواند 
هشت دستگاه آیفون یا پنج دوربین مداربسته 
را در یک منطقه جغرافیایى شناســایى کند. 
تا اینجاى کار، شــاید این داده ها چندان هم 
اهمیت نداشته باشند، اما مشکل وقتى ایجاد 
مى شــود که انســان بخواهد در این فرآیند 
حضور یابد و از این داده ها سوءاســتفاده کند. 

اما چطور؟
مخابراتــى،  شــرکت هاى 
دســتگاه هاى متصل به آن 
را بــه 12 گروه مختلف 
که  مى کنند  تقســیم 
البته این تقسیم بندى 
میزان  اســاس  بــر 
حجم  و  پیچیدگــى 
داده مــورد نیــاز هر 
دستگاه است. براى نمونه
یک تلفن هوشمند نمره 11 
یا 12 مى گیرد و یک دستگاه ساده 
اینترنت اشیا مثل یخچال هوشمند شاید نمره 
2 یــا 3 دریافت کند. هدف از این نمره دهى، 
تامین بهتر نیاز این دستگاه ها براى داده است. 
به این ترتیب دستگاه هاى پیچیده تر و داراى 
نمره بالاتر به شبکه نسل چهار یا پنج هدایت 
مى شــوند و درخواســت داده دستگاه هاى با 
نمره پایین تر کــه نیاز به تبادل حجم زیادى 
از داده ها ندارند، به ســمت شبکه نسل دوم 

یا سوم مى رود.
پژوهشــگران حــوزه امنیت شــبکه در 
بررسى هاى خود متوجه شــدند مى توانند از 

داده هاى مربوط به این رده بندى براى هدایت 
دســتگاه به یک شبکه پایین تر (مثلا هدایت 
تلفن همراه به شــبکه نسل ســوم) استفاده 
کنند. به این ترتیب، استرینگرى مى تواند خود 
را دوبــاره به جــاى دکل معرفى کند و چون 
در شبکه هاى نســل چهارم و قبل خبرى از 
رمزنگارى نیســت، به اطلاعات ارزشــمند 
گوشى دست یابد. استراق سمع و نیز رهگیرى 
مکانى تلفن همراه از جمله کارهایى است که 

با این ترفند مى توان انجام داد.

   جست وجوى بى پایان
در صورتى که استرینگرى بتواند دستگاه 
را به یک شــبکه پایین تر ببرد، مى تواند مانع 
از ورود آن به حالت «صرفه جویى در مصرف 
انرژى» شــود. البته این قابلیــت هدایت به 
شبکه اى پایین تر، به خودى خود جزو معایب 
شبکه اینترنت همراه نســل 5 نیست، بلکه 
نحوه اجراى آن توســط اپراتورهاســت که 

مى تواند دردسرساز باشد. 
در بررســى صورت گرفته روى 30 اپراتور 
شــبکه تلفن همراه در اروپا، آسیا و آمریکاى 
شمالى مشخص شــد 21 اپراتور عملکردى 
داشتند که امکان این گونه حملات را فراهم 
مى کــرد و فقط 9 اپراتور بودند که سیســتم 
خود را به شــکلى طراحى کرده اند که جلوى 
این نوع حمــلات را مى گیرد. پس از این که 
دســتگاهى به یک دکل متصل شد و تبادل 
داده به ســرعتى باثبات رسید، منتظر پیغامى 
از سوى دکل مى ماند تا دیگر به جست وجوى 
شــبکه ادامه ندهد. این فرآیند جست وجوى 

شبکه، انرژى بسیار بالایى مصرف مى کند.
پژوهشــگران به این نتیجه رســیدند با 
اســترینگرى مى توان دستگاه را به ادامه این 
جست وجو ســوق داد. به این ترتیب، باترى 
دستگاه پنج برابر ســریع تر از حالت معمولى 
مصرف مى شــود. بروز این وضعیت به ویژه 
براى حسگرها و دستگاه هاى کنترلر مى تواند 

بسیار خطرناك باشد.

   باز هم منتظریم
پژوهش هــاى انجام شــده در این زمینه 
قرار اســت در تدوین نهایى اســتانداردهاى 
نسل پنجم اینترنت همراه مورد بررسى قرار 
گیــرد. این امید وجود دارد که این نواقص در 
این استانداردها در نظر گرفته شده و تدابیرى 

براى رفع آنها اندیشیده شود.

بسیارى از علاقه مندان به فناورى بى صبرانه مشتاقند که زیرساخت هاى نسل پنجم اینترنت همراه 
(5G) از راه برسد تا بتوانند از مزایاى آن به ویژه سرعت بالاى آپلود و دانلود استفاده کنند. براساس 
اطلاعات موجود، سرعت شبکه نسل چهارم (البته در حالت ایده آل) 100 مگابیت بر ثانیه است. 
این در حالى است که حداکثر سرعت شبکه نسل پنجم به حدود 100 برابر آن یعنى 100 گیگابیت بر 
ثانیه مى رسد، اما شبکه نسل پنجم اینترنت همراه فقط به افزایش سرعت خلاصه نمى شود. یکى از 
مواردى که همواره ذهن کارشناسان حوزه ارتباطات را به خود مشغول مى کند، امنیت است. نسل 
چهارم اینترنت، کاستى هایى در زمینه امنیت داشت. به همین دلیل، در طراحى نسل پنجم تا حد 
زیادى به این مساله توجه شده است. با وجود این، بررسى برخى کارشناسان گویاى آن است که 

این نوآورى همچنان از نظر امنیت با ضعف هاى جدى روبه روست. اما این ضعف ها چه هستند؟

 اینترنت همراه نسل 5 هنوز امن نیست

سرعت بدون امنیت؟

امنیت

هر گوشى همراه 
براى اتصال به نزدیک ترین 

دکل مخابراتى، یک سرى اطلاعات 
را به دکل مى دهد. دستگاه هاى 

استرینگرى خود را به عنوان دکل 
مخابراتى معرفى مى کنند و به این 

ترتیب به این داده ها دست 
مى یابند


